DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento

Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Edital de Licitacdo N° 0852728/2025

PREGAO ELETRONICO N2 90064/2025/DPE-RO

EDITAL DE LICITAGAO N¢ 38/2025/DPE-RO

Data de abertura: 09/01/2026

Horario de abertura: 09h00min

Sistema eletronico:
Www.gov.br/compras/pt-br

Observacao:

Para todas as referéncias de tempo sera
observado o horario oficial de Brasilia - DF

Processo SEl:
3001.100485.2024

SRP?
Sim

Exclusiva
ME/EPP?

Nao

Reserva de cota?
Nao

Objeto:

Registro de precgos para futura e eventual aquisigcdo de Solucdo para conectividade sem fio e

cabeada, para atender a Defensoria Publica do Estado de Rondbénia.

Valor total estimado:

R$ 3.615.554,96 (trés milhdes, seiscentos e quinze mil quinhentos e cinquenta e quatro reais
e noventa e seis centavos).

Impugnacoes
esclarecimentos:

At é€06/01/2026

e Ped

para o

licitacao@defensoria.ro.def.br

idos de

endereco

Modo de Disputa:
Aberto

Critério de
Julgamento:

Menor preco global

Prazo para envio da proposta definitiva e documentos complementares:

02 (duas) horas ap6s convocacao do Pregoeiro.



http://www.gov.br/compras/pt-br
mailto:licitacao@defensoria.ro.def.br

Requisitos basicos: Requisitos especificos
1. SICAF ou documentos equivalentes;
2. Certidao do CAGEFIMP; Vide termo de referéncia

3. Consulta pelo Pregoeiro aos cadastros
informativos CAGEFIMP, CEIS e CNIA;

Observacoes Gerais

1. Maiores informagbes e esclarecimentos sobre o certame serdo prestados nas
dependéncias da Defensoria Publica do Estado de Rondbnia, situado a Avenida Jorge
Teixeira, n? 1722 - Bairro Embratel - CEP: 76.820-846 - Porto Velho — RO Fone: (69) 99348-
3068.

PREGAO ELETRONICO N2 90064 /2025/DPE-RO
EDITAL DE LICITACAO N2 39/2025/DPE-RO
Ampla Participacao

A Defensoria Publica do Estado de Rondénia, através de seu Pregoeiro, designado pela
Portaria n® 3359/2025/DPG/DPERO de 03 de novembro de 2025, publicada no D.O.E. n® 1571
— ano VI, do dia 03 de novembro de 2025, torna publico que realizara a licitacdo, na
modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO, com AMPLA
PARTICIPACAO, para aquisicdo do objeto abaixo descrito. A licitagdo, autorizada no Processo
Administrativo SEI n. 3001.100485.2024, serd regida pela Lei n® 14.133/2021, Lei
Complementar n® 123/06, Instrucdo Normativa SEGES/ME n® 73, de 30 de setembro de 2022,
todas as suas atualizacdes ou quaisquer outras que venham a substitui-las, e demais legislacao
aplicavel e, ainda, de acordo com as condi¢gdes estabelecidas neste Edital.

Informagbes complementares poderdo ser obtidas no horario das 7h30min as 13h30min, pelo
telefone (69) 99348-3068, ou pelo e-mail: licitacao@defensoria.ro.def.br.

O edital e seus anexos estdo a disposicdo dos interessados no endereco eletrdnico
www.gov.br/compras/pt-br.

DATA DA SESSAO PUBLICA:

DIA: 09 de janeiro de 2026.

HORARIO: 09h00min (horario oficial de Brasilia/DF)
ENDERECO ELETRONICO: www.gov.br/compras/pt-br
UASG: 926224

1. DO OBJETO

1.1. O objeto da presente licitacdo € o registro de precos para futura e eventual aquisicao
de solucao para conectividade sem fio e cabeada, para atender a Defensoria Publica do
Estado de Rondénia, conforme condi¢cdes, quantidades e exigéncias estabelecidas neste
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Edital e seus anexos.
1.2. O critério de julgamento adotado serda o de MENOR PRECO, com adjudicacao GLOBAL.

2. DO VALOR ESTIMADO

2.1. O valor estimado da licitacdo é de R$ 3.615.554,96 (trés milhGes, seiscentos e quinze
mil quinhentos e cinquenta e quatro reais e noventa e seis centavos).

3. DA COMUNICACAO
3.1. Toda a comunicacéao sera realizada por meio eletrnico:

3.1.1. Durante o procedimento licitatério, por meio das ferramentas de comunicacao do sistema
wWww.gov.br/compras/pt-br;

3.1.2. Alternativamente, a critério do Pregoeiro ou apos a conclusao do certame, por e-mail
(informado pela adjudicataria em sua proposta).

3.2. No caso de e-mail, a ciéncia do ato sera a data de confirmacao da leitura do seu teor pelo
destinatario, sendo considerada valida, na auséncia de confirmagédo, a comunicacao na data do
término do prazo de 2 (dois) dias uteis, contados a partir da data do seu envio.

3.3. Havendo quaisquer problemas de ordem técnica, o envio de documentos relacionados ao
julgamento da licitagéo podera se realizar pelo e-malil institucional
licitacao@defensoria.ro.def.br, sendo posteriormente disponibilizados para consulta no sitio
eletrénico.

4. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO:

4.1. Qualquer pessoa € parte legitima para impugnar este Edital por irreqularidade na aplicagao
da Lei n. 14.133/2021 ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar o pedido até 3 (trés) dias uteis antes da data da abertura do certame.

4.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia Gtil anterior a data da
abertura do certame.

4.3. As impugnacbes e os pedidos de esclarecimentos deverdo ser encaminhados, via e-mail

para o endereco licitacao@defensoria.ro.def.br.

4.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

4.5. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser
motivada pelo Pregoeiro, nos autos do processo de licitacao.

4.6. Acolhida a impugnagéo, sera definida e publicada nova data para a realiza¢do do certame.

5. DAS CONDICOES DE PARTICIPACAO E DAS RESTRICOES

5.1. Somente poderdo participar desta licitacdo, os interessados cujo objetivo social seja
pertinente ao objeto do certame e que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras/pt-br), por meio de Certificado Digital conferido pela Infraestrutura
de Chaves Publicas Brasileira - ICP - Brasil.

5.2. Todos os custos decorrentes da elaboracao e apresentacdo de propostas serdo de
responsabilidade exclusiva do licitante. O licitante também € o Unico responsavel pelas
transacdes que forem efetuadas em seu nome no Sistema Eletrénico ou pela sua eventual
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desconexao.

5.3. Nao poderao participar desta licitacao:

5.3.1. Aquele que né&o atenda as condi¢Oes do edital;
5.3.2. Agente publico do érgao ou entidade licitante;

5.3.3. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

5.3.4. Empresa, isoladamente ou em consoércio, responsavel pela elaboracao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitacao versar sobre servicos ou fornecimento
de bens a ela necessarios;

5.3.5. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de san¢ao que lhe foi imposta;

5.3.6. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que
desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles
seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, devendo essa proibicao constar expressamente do edital de licitagéo;

5.3.7. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

5.3.8. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por
submissdo de trabalhadores a condicbes analogas as de escravo ou por contratacao de
adolescentes nos casos vedados pela legislagao trabalhista.

5.3.9. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condic¢ao;

5.3.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execug¢do do contrato
agente publico do 6rgéo ou entidade contratante, devendo ser observadas as situacées que
possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego,
nos termos da legislacado que disciplina a matéria, conforme § 1° do art. 92 da Lei n.® 14.133, de
2021.

5.3.11. Cdnjuge ou companheiro de licitantes ou contratados habituais da Administragdo ou que
tenham com eles vinculo de parentesco, colateral ou por afinidade, até o terceiro grau, ou de
natureza técnica, comercial, econémica, financeira, trabalhista e civil.

5.3.12. Consorcio, qualquer que seja sua forma de constituicdo, conforme justificativa constante
do item 5.7.1 do termo de referéncia.

5.4. A vedagdo de que trata o item 5.3.2 estende-se a terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

5.5. O impedimento de que trata o item 5.3.5 serd também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancao a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

5.6. A critério da Administracdo e exclusivamente a seu servico, o autor dos projetos e a
empresa a que se referem os itens 5.3.3 e 5.3.4 poderao participar no apoio das atividades de
planejamento da contratacdo, de execucao da licitacdo ou de gestdo do contrato, desde que
sob supervisao exclusiva de agentes publicos do 6rgao ou entidade.

5.7. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.



5.8. O disposto nos itens 5.3.3 e 5.3.4 ndo impede a licitacdo ou a contratacao de servico que
inclua como encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas
contratacgdes integradas, e do projeto executivo, nos demais regimes de execugao.

5.9. Em licitacbes e contratacbes realizadas no ambito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que
seja declarada inidénea nos termos da Lei n® 14.133/2021.

6. DOS BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

6.1. Na forma do Art. 4°, da Lei Federal n® 14.133, de 2021, aplicam-se as licitacdes e contratos
disciplinados por esta Lei as disposicdes constantes dos arts. 42 a 49 da Lei Complementar n®
123, de 14 de dezembro de 2006, devendo atentar as regras estabelecidas no regramento
especifico citado.

6.2. Para usufruir dos beneficios mencionados neste item, o licitante deve apresentar:

6.2.1. Declaragdo, em campo préprio do sistema eletrbnico, que cumpre os requisitos
estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006 , estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49 , observado o disposto nos §§ 1° ao
32do art. 42, da Lei n.2 14.133, de 2021;

6.2.2. Declaragcdo, de que no ano-calendario de realizacdo da licitacdo ainda n&o tenha
celebrado contratos com a Administracdo Publica cujos valores somados extrapolem a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte, na forma
do Art. 42, § 2°, da Lei n® 14.133, de 2021.

6.3. A falsidade da declaragao sujeitara o licitante as sancbes previstas na Lei n® 14.133, de
2021, neste Edital e em normas correlatas.

7. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

7.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de
propostas e lances e de julgamento.

7.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

7.2.1. Estéa ciente e concorda com as condicdes contidas no edital e seus anexos,

7.2.2. De que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitagao definidos no instrumento convocatério;

7.2.3. Atende aos requisitos de habilitacao previstos em lei e no instrumento convocatorio;

7.2.4. Inexiste impedimento a habilitacdo e comunicara a superveniéncia de ocorréncia
impeditiva ao érgao ou entidade contratante.

7.2.5. Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas;

7.2.6. Esta ciente em relacdo a todas as informagdes e condi¢des locais para o cumprimento
das obrigagdes objeto da licitagao.

7.2.7. Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigcdo de aprendiz, nos



termos do artigo 7°, XXXIIl, da Constituicao;

7.2.8. Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 1¢ e no inciso Ill do art. 5° da
Constituicao Federal.

7.3. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

7.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre 0s
requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos
§§ 12 ao 3°do art. 4°,da Lei n.? 14.133, de 2021.

7.4.1. No item exclusivo para participagdo de microempresas € empresas de pequeno porte, a
assinalacao do campo “nao” impedira o prosseguimento no certame, para aquele item;

7.4.2. Nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

7.5. A falsidade nas declaragdes sujeitara o licitante as sangdes previstas na Lei n® 14.133, de
2021, e neste Edital.

7.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentacdo de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessao
publica.

7.7.Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacao pelo licitante, 0 que ocorrera somente apds o0s procedimentos de
abertura da sesséo publica e da fase de envio de lances.

7.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

8. DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante devera cadastrar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos, sempre que estes estiverem disponiveis:

a) Preco unitario e preco total do item;
b) Marca/modelo/fabricante;

c) Descricado detalhada do objeto ofertado, contendo as informagdes similares a especificacdo
do Termo de Referéncia;

d) Quantidade cotada, vedada a cotacao parcial de itens.

8.2. No caso de haver divergéncia entre a descricao do codigo CATMAT/CATSER no sistema
eletrénico e o disposto no Edital, o licitante devera obedecer ao que esta disposto no Edital.

8.3. Nos precos propostos devem estar incluidos todos os custos diretos ou indiretos que se
facam indispensaveis a perfeita execucado do objeto desta licitacdo devem estar inclusos nos
precos cotados, inclusive os resultantes da incidéncia de quaisquer impostos, taxas, fretes,
seguros, embalagens, transporte, contribuicbes ou obrigacbes trabalhistas, fiscais,
previdenciarias e demais encargos.

8.4. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, contados da data
de sua apresentacgao.



9. DA ABERTURA DA SESSAO E CLASSIFICAGAO DAS PROPOSTAS

9.2. A abertura da presente licitagcdo dar-se-a automaticamente em sesséo publica, por meio de
sistema eletrénico, na data, horario e local indicados neste Edital.

9.3. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,
qguando for o caso, anteriormente inseridos no sistema, até a abertura da sess&o publica.

9.3.1. Sera desclassificada a proposta que identifique o licitante.

9.3.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

9.3.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacao.

9.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

9.5. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os
licitantes.

10. DA FORMULACAO DE LANCES

10.2. Aberta a etapa competitiva, os licitantes classificados poderdao encaminhar lances
sucessivos exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do
horario e do valor consignados no registro de cada lance.

10.3. O lance devera ser ofertado pelo valor unitario do item.

10.4. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema, respeitado o intervalo minimo de diferenca de percentual entre os
lances (conforme consta da Planilha Estimativa de Precos, Anexo Il do Edital), que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor
oferta.

10.5. Sera adotado para o envio de lances na licitacado o modo de disputa “ABERTO”.

10.6. N o modo de disputa "ABERTO", os licitantes apresentardo lances publicos e
sucessivos, com prorrogacoes.

10.6.1. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

10.6.2. A etapa de lances da sessao publica tera duracdao de 10 (dez) minutos e, apds isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2
(dois) minutos do periodo de duragao da sessao publica.

10.6.3. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacao, inclusive no caso de lances intermediarios.

10.6.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificacao.

10.6.5. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de
apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais colocagdes.

10.6.5.1. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar
lances intermediarios.



10.6. Apss o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

10.7. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

10.8. Durante o transcurso da sessao publica, os licitantes serdao informados, em tempo real, do
valor do menor lance registrado, vedada a identificacédo do licitante.

10.9. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva, o sistema
eletrdnico podera permanecer acessivel aos licitantes para a recepgao dos lances.

10.10. Quando a desconexdo do sistema eletrénico para o Pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio
eletrénico utilizado para divulgacéo.

10.11. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

10.12. Encerrada a etapa de lances nos itens de ampla concorréncia, ocorrendo a situacao
denominada empate ficto, prevista no art. 44, § 2° da Lei Complementar n® 123/2006, o
sistema eletrbnico se encarregara automaticamente de assegurar o exercicio dos direitos
inerentes a preferéncia de contratacao para as microempresas e empresas de pequeno porte,
na forma regulamentada pelo art. 45 do mesmo estatuto.

10.12.1. Para tanto, faz-se necessario que no campo préprio trazido pelo sistema eletronico, o
licitante manifeste cumprir plenamente os requisitos para classificacdo como tal, nos termos do
art. 32 do referido diploma legal.

10.12.2. O licitante que deixar de assinalar o referido campo nao tera direito a usufruir do
tratamento favorecido previsto na Lei Complementar n® 123/2006.

10.12.3. Entende-se por empate aquelas situacdbes em que as propostas apresentadas pelas
microempresas, empresas de pequeno porte ou equiparados forem iguais ou até 5% (cinco por
cento) superiores a melhor proposta ou melhor lance, desde que esta também nao se enquadre
nessas categorias.

10.12.4. Encerrado os lances, o sistema identificara automaticamente a existéncia da situacao
de empate na sala de disputa, informando o nome do licitante. Em seguida, sera convocado o
licitante que se encontre em situacdo de empate para, no prazo de 5 (cinco) minutos, sob
pena de preclusado, ofertar novo lance, inferior ao menor lance registrado para o item/grupo.

10.12.5. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
n&o se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacado, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

10.12.6. No caso de equivaléncia dos valores apresentados pelas microempresas, empresas de
pequeno porte ou equiparados, que se encontrem empatados no intervalo estabelecido nesta
condigao, o sistema fard um sorteio eletrénico, definindo e convocando automaticamente a
vencedora para o encaminhamento da oferta final do desempate.

10.13. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).

10.13.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n® 14.133/2021.

10.13.2. Permanecendo empate apds aplicacdo de todos os critérios de desempate de que trata
o item 10.14.1, proceder-se-a a sorteio das propostas empatadas a ser realizado em ato
publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro processo.



11. DA NEGOCIACAO DE PRECOS

11.1. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta do
primeiro colocado permanecer acima do pre¢co maximo definido para a contratacdo, o
Pregoeiro podera negociar condigbes mais vantajosas, apos definido o resultado do
julgamento.

11.1.1. Tratando-se de licitagcdo em grupo, a contratacdo posterior de item especifico do grupo
exigira prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgdo ou a
entidade e serdo observados os precos unitdrios maximos constantes da planilha do Anexo Il
como critério de aceitabilidade.

11.1.2. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificacao inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao,
for desclassificado em raz&o de sua proposta permanecer acima do pre¢co maximo definido pela
Administracao.

11.1.3. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

11.1.4. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério

11.1.5. A negociacao sera realizada por meio do sistema eletrénico e podera ser acompanhada
pelos demais licitantes.

11.2. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Uultimo lance ofertado apdés a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados.

11.2.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, de oficio, quando constatado
que o prazo estabelecido ndo é suficiente para o envio dos documentos exigidos ou a partir de
solicitagcao fundamentada feita no chat pelo licitante, antes de findo o prazo.

12. DO JULGAMENTO DA PROPOSTA

12.1. Ap6s a negociacao de precos, o Pregoeiro iniciara a fase de aceitagdo e julgamento da
proposta.

12.2. A proposta de precos enviada pelo sistema devera conter:

a ) Razado social da proponente, endere¢co, CNPJ, numero da conta corrente, agéncia e
respectivo banco, telefone e e-mail;

b ) Descricao detalhada do objeto, indicando, além das especificagdes técnicas, no que for
aplicavel, marca, modelo, prazo de validade ou de garantia, numero do registro ou inscricao do
bem no érgao competente (quando for o caso);

¢) Valor unitario e valor total do item;

d ) Prospecto, manual e/ou catalogo, com descritivos técnicos detalhados, expedido pelo
fabricante do material ofertado.

e) Comprovacao de garantia do material, a qual devera ocorrer através de documentacao do
fabricante de dominio publico, sendo aceitas declaracdes do fabricante ou fornecedor.

12.3. O Pregoeiro examinara a proposta ajustada quanto a adequacdo ao objeto e a
compatibilidade do preco em relagdo aos valores estimados para contratagéo, podendo solicitar
manifestagao técnica e juridica de outros setores do 6rgao, a fim de subsidiar sua deciséo.

12.4. Sera desclassificada a proposta vencedora que:

12.4.1. Contiver vicios insanaveis;



12.4.2. N&o obedecer as especificacdes técnicas contidas no edital e anexos;

12.4.3. Apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido
para a contratagao:

12.4.3.1. No caso de obras e servicos de engenharia, serdo considerados inexequiveis as
propostas cujos valores forem inferiores a 75% (setenta e cinco por cento) do valor orgado pela
Administracao;

12.4.3.2. No caso de bens e servicos em geral, serd indicio de inexequibilidade propostas com
valores inferiores a 50% (cinquenta por cento) do valor orcado pela Administracao.

12.4.3.3. A inexequibilidade s6 sera considerada apoés diligéncia do Pregoeiro, que comprove:
12.4.3.3.1. Que o custo do licitante ultrapassa o valor da proposta; e
12.4.3.3.2. Inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

12.4.4. Apresentar desconformidade com quaisquer outras exigéncias deste Edital e seus
anexos, desde que insanavel.

12.4.5. O Pregoeiro, podera, no julgamento das propostas, sanar erros ou falhas que nao
alterem a sua substdncia e sua validade juridica, atribuindo-lhes eficacia para fins de
classificacao, observado o disposto no art. 55 da Lei n® 9.784, de 29 de janeiro de 1999.

12.5. Nos itens/grupos de ampla concorréncia, sempre que a proposta melhor classificada
nao for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificagao, pelo
sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n® 123, de
2006, seguindo-se a disciplina antes estabelecida no item 10.12.

13. DA HABILITACAO

13.1. Como condicdo prévia ao exame da habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condicoes de participacdo, especialmente quanto a existéncia de sancdo que impeca a
participacdo no certame ou a futura contratagdo, mediante a consulta das seguintes
informagodes:

a) As declaracdes prestadas em campo préprio do sistema;
b) Sistema de Cadastramento Unificado de Fornecedores - SICAF;

c) Cadastro de Fornecedores Impedidos de Licitar e Contratar com a Administracdo Publica
Estadual - CAGEFIMP, instituido pela Lei Estadual n® 2.414/2011;

d) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, da Controladoria-Geral da
Unido - CGU, que resultara em efeitos de inabilitacdo a depender da natureza da sangéo
aplicada;

e) Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa - CNIA, do
Conselho Nacional de Justica - CNJ, que resultara em efeitos de inabilitacdo a depender da
natureza da sancéo aplicada.

f) Cadastro de Empregadores que tenham submetido trabalhadores a condicdo analoga a de
escravo.

13.2. Em consulta ao SICAF, caso conste na consulta de situagao do fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

13.2.1. Seré verificada a tentativa de burla por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

13.2.2. O licitante sera convocado para manifestagdo previamente a sua desclassificagéo.



13.2.3. Constatada a existéncia de sangédo impeditiva de participar na licitacdo, o Pregoeiro
reputara o licitante inabilitado, por falta de condi¢cao de participagéo.

13.3. Sob pena de inabilitagcdo, todos os documentos deverdo ser apresentados da seguinte
forma:

13.3.1. Se o licitante for matriz, todos os documentos deverao ser apresentados em nome da
matriz;

13.3.2. Se o licitante for filial, todos os documentos deverdo estar em nome da mesma, exceto
aqueles que, comprovadamente, forem emitidos apenas em nome da matriz;

13.3.3. Se o licitante for a matriz, mas a prestadora do objeto deste edital ou a emissora da
fatura/nota fiscal for filial, os documentos deverao ser apresentados em nome de ambas, matriz
e filial.

13.4. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF
e manté-los atualizados junto aos 6rgaos responsaveis pela informagdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifigue incorrecao ou
aqueles se tornem desatualizados.

13.5. A ndo observancia do disposto no item anterior poderd ensejar desclassificacdo no
momento da habilitacdo, caso o licitante ndo envie os documentos via sistema.

13.6. A verificagdo pelo Pregoeiro, em sitios eletrbnicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

13.7. Os documentos exigidos para habilitagdo que nao estejam contemplados no SICAF seréao
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por
igual periodo, de oficio pelo Pregoeiro, quando constatado que o prazo estabelecido ndo é
suficiente para o envio dos documentos exigidos ou a partir de solicitacdo fundamentada feita
no chat pelo licitante, antes de findo o prazo.

13.8. Os documentos deverao ter validade expressa ou estabelecida em Lei, admitidos como
validos, e no caso de omissao, os emitidos ha menos de noventa dias.

13.9. Apbs a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para:

13.9.1. Complementacdo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame;
e

13.9.2. Atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas.

13.10. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro
examinard a proposta subsequente e assim sucessivamente, na ordem de classificacao, até a
apuragao de uma proposta que atenda ao presente edital.

13.10.1. Quando houver a inabilitacao nos itens/grupos de ampla concorréncia, havera nova
verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da
Lei Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagéo
da proposta subsequente.

13.11. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que
trata o subitem anterior.

13.12. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de assinatura do contrato.

13.13. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentag¢do dos documentos originais ndo-digitais quando houver duvida em relagao



a integridade do documento digital ou quando a lei expressamente o exigir.
13.14. DA HABILITACAO JURIDICA:

13.14.1. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores;

13.14.2. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacao no Registro onde tem sede a matriz;

13.14.3. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

13.14.4. Microempreendedor Individual -  MEIl: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagao ficara condicionada a verificacao da

autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

13.14.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no
Brasil, publicada no Diario Oficial da Unidao e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.® 77, de 18 de marco de
2020;

13.14.6. Cédula de identificacao dos socios, ou do diretor, ou do proprietario, ou do
representante legal da empresa e procuracéo, se for o caso;

13.14.7. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou
da consolidagéo respectiva.

13.15. REGULARIDADE FISCAL, SOCIAL E TRABALHISTA:
13.15.1. Prova de inscricao no Cadastro Nacional de Pessoa Juridica - CNPJ;

13.15.2. Prova de inscricao no cadastro de contribuintes estadual ou municipal, se
houver, relativo a sede ou domicilio da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

13.15.3. Prova de regularidade para com a Fazenda Federal, mediante apresentacdo da
certiddo de débitos relativos a Tributos Federais e a Divida Ativa da Unido, abrangendo as
contribuicdes sociais previstas nas alineas "a" a "d" do paragrafo unico do art. 11 da Lei n®
8.212/1991, dentro da validade;

13.15.4. Prova de situacao regular perante o Fundo de Garantia por Tempo de Servico
(CRF), dentro da validade;

13.15.5. Prova de regularidade perante a Justica do Trabalho, demonstrada através da
Certidao Negativa de Débitos Trabalhistas, em conformidade com a Lei n® 12.440/2011, dentro
da validade;

13.15.6. Prova de regularidade para com a Fazenda Estadual da sede ou domicilio do
licitante, dentro da validade;

13.15.7. Prova de regularidade para com a Fazenda Municipal da sede ou domicilio do
licitante, dentro da validade;

13.16. DA QUALIFICACAO ECONOMICO-FINANCEIRA:

13.16.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do
licitante.

13.16.1.1. Sera admitida a participacdo de empresa em recuperacao judicial ja deferida, desde
que amparada em certiddo emitida pela instancia judicial competente, que certifigue que a
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interessada esta apta econdmica e financeiramente a participar de procedimento licitatério nos
termos da Lei 14.133/21.

13.16.2. Balan¢o patrimonial, demonstracao de resultado de exercicio e demais
demonstragdes contdbeis dos 2 (dois) ultimos exercicios sociais, comprovando:

13.16.2.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)
superiores a 1 (um);

13.16.2.2. As empresas criadas no exercicio financeiro da licitacao deverao atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura.

13.16.2.3. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

13.16.2.4. Os documentos referidos acima deverao ser exigidos com base no limite definido
pela Receita Federal do Brasil para transmissdo da Escrituragdo Contébil Digital - ECD ao
Sped.

13.16.3. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitagdo patriménio liquido minimo de até 10% do valor total estimado da
contratacao.

13.16.4. As empresas criadas no exercicio financeiro da licitacdo dever&do atender a todas as
exigéncias da habilitagdo e poderado substituir os demonstrativos contabeis pelo balangco de
abertura. (Lei n? 14.133, de 2021, art. 65, §19).

13.16.5. O atendimento dos indices econémicos previstos neste item devera ser atestado
mediante declaracdo assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

13.17. QUALIFICACAO TECNICA:

13.17.1. Comprovacao de aptidao para o fornecimento de bens similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o
item pertinente, por meio da apresentacdo de certiddes ou atestados, emitido por pessoas
juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

13.17.2. Compatibilidade em Caracteristicas: Entende-se por pertinente e compativel em
caracteristicas o (s) atestado (s) que em sua individualidade ou soma, contemple a entrega de
produtos condizentes com 0 objeto desta licitacdo, qual seja: Pontos de Acesso (item 1);
Switches Tipo I, Tipo Il e Tipo lll (itens 2, 3 e 4 respectivamente) e Licenca de dispositivo
para plataforma de gerenciamento (item 9).

13.17.3. Compatibilidade em Quantidade: Entende-se por pertinente e compativel em
quantidade (o) atestado (s) que em sua individualidade ou soma comprove que a empresa
licitante entregou 10% (dez por cento) das quantidades previstas dos itens para os quais a
empresa apresentar proposta.

13.17.4. O atestado deverd indicar dados da entidade emissora (razédo social, CNPJ, endereco,
telefone, fax, data de emissao) e dos signatarios do documento (nome, funcéao, telefone, etc.),
além da descricao do objeto e quantidades expressa em unidade ou valor.

13.17.5. Comprovacao de que o licitante é fabricante, revendedor ou distribuidor autorizado do
fabricante, ou ainda, revendedor autorizado de distribuidor autorizado pelo fabricante da
solucéo.

13.17.6. O documento de comprovagao do subitem anterior devera indicar dados da entidade
emissora (razao social, CNPJ, endereco, telefone, fax, data de emisséo) e dos signatarios do
documento (nome, funcgao, telefone, etc.).



13.17.7. Na hipotese de subcontratacao de quaisquer dos elementos apresentados
n o subitem 13.17.2, desde que previsto no subitem 5.5.1.1 do Termo de Referéncia, o
licitante devera apresentar, juntamente com sua proposta, a documentacdo comprobatoria da
qualificacdo técnica do subcontratado, observando integralmente os mesmos critérios de
aptidao técnica exigidos neste item.

14. DOS RECURSOS

14.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, a anulacdo ou revogacgao da licitagdo, observara o disposto no art. 165
da Lei n® 14.133, de 2021.

14.2. Nos recursos de julgamento das propostas e de ato de habilitagdo ou inabilitacdo de
licitante serdo observadas as seguintes disposi¢cdes:

14.2.1. A intencédo de recorrer devera ser manifestada imediatamente, no prazo de 10 (dez)
minutos, sob pena de precluséo;

14.2.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacao ou de lavratura
da ata;

14.3. Os recursos deverao ser encaminhados em campo préprio do sistema.

14.4. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisédo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

14.5. Os recursos interpostos fora do prazo nao serao conhecidos.
14.6. A apreciacao dar-se-a em fase Unica.

14.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes serd de 3
(trés) dias uteis, contados da data da intimagao pessoal ou da divulgacao da interposicao do
recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus
interesses.

14.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha deciséo final da autoridade competente.

14.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

15. DA ADJUDICACAO E DA HOMOLOGACAO:

15.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos,
0 processo licitatério sera encaminhado a autoridade superior da Defensoria Publica do
Estado de Rond6nia adjudicar o objeto e homologar o procedimento, observado o disposto no
art. 71 da Lei n® 14.133, de 2021.

16. DOS PROCEDIMENTOS APOS A CONCLUSAO DA LICITACAO

16.1. Apés a homologagéo, o licitante vencedor sera convocado para assinar o termo de
contrato ou a ata de registro de precos, ou aceitar ou retirar o instrumento equivalente, no prazo
estabelecido neste edital de licitagdo, sob pena de decair o direito a contratacao, sem prejuizo
das sangoes previstas na Lei n® 14.133, de 2021, e em outras legislagdes aplicaveis.

16.2. A Administracdo disponibilizara mecanismo de assinatura eletrbnica para assinar o
instrumento contratual ou ata de registro de precos, devendo realizar a assinatura no prazo
maximo de 03 (trés) dias uteis.



16.2.1. O prazo estipulado podera ser prorrogado 1 (uma) vez, por igual periodo, mediante
solicitacdo da parte durante seu transcurso, devidamente justificada, e desde que o motivo
apresentado seja aceito pela Administracao.

16.3. Apenas em funcao da total impossibilidade da utilizacdo de meio digital/virtual, far-se-a a
remessa do Contrato, por via postal, para assinatura da adjudicataria.

16.4. Na hipdtese de o vencedor da licitagdo ndo assinar o contrato ou a ata de registro de
precos, ou nao aceitar ou nao retirar o instrumento equivalente no prazo e nas condi¢des
estabelecidas, outro licitante podera ser convocado, respeitada a ordem de classificacdo, para
celebrar a contratacdo ou a ata de registro de pregos, ou instrumento equivalente, nas
condicoes propostas pelo licitante vencedor, sem prejuizo da aplicacdo das sanc¢des previstas
na Lei n® 14.133, de 2021, e em outras legislagdes aplicaveis.

16.5. Caso nenhum dos licitantes aceitar a contratacdo nos termos do item 16.4, a
Administracao, observados o valor estimado e sua eventual atualizagdo nos termos do edital de
licitacdo, podera:

16.5.1. Convocar os licitantes remanescentes para negociacao, na ordem de classificagdo, com
vistas a obtencdo de preco melhor, mesmo que acima do preco ou inferior ao desconto do
adjudicatario;

16.5.2. Adjudicar e celebrar o contrato nas condi¢cdes ofertadas pelos licitantes remanescentes,
atendida a ordem classificatéria, quando frustrada a negociacao de melhor condicéo.

16.6. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de preco,
ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades
legalmente estabelecidas e a imediata perda da garantia de proposta em favor do érgao ou
entidade promotora da licitagdo, se houver.

16.7. A regra do item 16.6 ndo se aplicara aos licitantes remanescentes convocados na forma
do item 16.5.1.

17. DAS INFRACOES ADMINISTRATIVAS E SANCOES

17.1. As infragbes e penalidades mencionadas neste item aplicam-se especificamente as
disposicoes da fase externa da licitagdo, enquanto os regramentos inerentes a execugao
contratual sdo estabelecidas no termo de referéncia e no contrato.

17.2. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

17.2.1. Deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame, salvo em decorréncia
de fato superveniente devidamente justificado;

17.2.2. Nao mantiver a proposta, em especial quando:

17.2.2.1. Nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
17.2.2.2. Recusar-se a enviar o detalhamento da proposta quando exigivel;

17.2.2.3. Pedir para ser desclassificado quando encerrada a etapa competitiva;

17.2.2.4. Deixar de apresentar amostra;

17.2.2.5. Apresentar proposta ou amostra em desacordo com as especificagdes do edital;

17.2.3. Nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

17.2.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracéo;



17.2.4. Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracgéo falsa durante a licitacao;

17.2.5. Fraudar a licitacao;

17.2.6. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

17.2.6.1. Agir em conluio ou em desconformidade com a lei;

17.2.6.2. Induzir deliberadamente a erro no julgamento;

17.2.6.3. Apresentar amostra falsificada ou deteriorada;

17.2.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;
17.2.8. Praticar ato lesivo previsto no art. 5% da Lei n.% 12.846, de 2013.

17.3. Com fulcro na Lei n® 14.133, de 2021, a Administracdo podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sang¢des, sem prejuizo das
responsabilidades civil e criminal:

17.3.1. Adverténcia;
17.3.2. Multa;
17.3.3. Impedimento de licitar e contratar, e

17.3.4. Declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida sua reabilitacdo perante a propria
autoridade que aplicou a penalidade.

17.4. Na aplicagao das sangdes seréo considerados:

17.4.1. A natureza e a gravidade da infragdo cometida.

17.4.2. As peculiaridades do caso concreto

17.4.3. As circunstancias agravantes ou atenuantes

17.4.4. Os danos que dela provierem para a Administragao Publica

17.4.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos érgaos de controle.

17.5. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado.

17.5.1. Para as infracdes previstas nos itens 17.2.1, 17.2.2 e 17.2.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

17.5.2. Para as infragdes previstas nos itens 17.2.4,17.2.5, 17.2.6, 17.2.7 e 17.2.8, a multa sera
de 15% a 30% do valor do contrato licitado.

17.6. As sancbes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

17.7. O procedimento para a plicacdo de sancgdes, juntamente com outras medidas pertinentes,
esta descrito no Regulamento n® 105/2023/DPG/DPERO. Este documento pode ser consultado
no site oficial da instituicdo, acessivel por meio do seguinte endereco eletrénico:

https://transparencia.defensoria.ro.def.br/legislacao/detalhes/1120.

18. DO REGISTRO DE PRECOS
18.1. Orgao gerenciador e participante:
18.1.1. Defensoria Publica do Estado de Rondoénia.
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18.1.2. E vedada a participagao do 6rgao ou entidade em mais de uma ata de registro de precos
com o mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na
ocorréncia de ata que tenha registrado quantitativo inferior ao maximo previsto neste edital.

18.2. Da assinatura da ata e cadastro de reserva de fornecedores:

18.2.1. Homologada a licitacao, tera o adjudicatario o prazo de 3 (trés) dias uteis, contados a
partir da data de sua convocagdo, para assinar a Ata de Registro de Precos, cujo prazo de
validade encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo das
sancgdes previstas neste Edital.

18.2.2. A Administragdo disponibilizara acesso ao Sistema Eletrénico de Informagéo — SEI para
adjudicataria assinar a Ata de Registro de Pregos.

18.2.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

18.2.4. Serdao formalizadas tantas Atas de Registro de Precos quanto necesséarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagcdo do licitante
vencedor, a descricao do(s) item(ns), as respectivas quantidades, precos registrados e demais
condigdes.

18.2.5. Com o objetivo de formar cadastro reserva de fornecedores, no caso de exclusdo do
primeiro colocado, sera incluido na respectiva ata o registro:

18.2.5.1. Dos licitantes que aceitarem cotar os bens ou servicos com precos iguais ao da
licitante vencedora, na sequéncia da classificacdo do certame;

18.2.5.2. Dos licitantes que mantiverem sua proposta original.

18.2.6. As sancoes descritas no Termo de Referéncia, Anexo | do Edital, também se aplicam
aos integrantes do cadastro de reserva, em pregao para registro de precos que, convocados,
nao honrarem o0 compromisso assumido sem justificativa ou com justificativa recusada pela
administragcao publica

18.3. Do prazo de validade da Ata de Registro de Precos:

18.3.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contados da data da
publicacao do extrato no Diario Oficial Eletrénico da Defensoria Publica do Estado de Rondénia,
podendo ser prorrogada por igual periodo, desde que comprovado o prego vantajoso, conforme
artigo 84 da Lei n® 14.133/2021.

18.3.2. No ato de prorrogacao da vigéncia da ata de registro de precos podera haver renovagao
dos quantitativos registrados, até o limite do quantitativo original.

18.3.3. Na hipotese de renovacao dos quantitativos da ata, o ato de prorrogacao da vigéncia da
ata devera indicar, expressamente, o quantitativo renovado.

18.4. Da adesao a ata de registro de precos

18.4.1. Durante a vigéncia da ata de registro de precos e mediante autorizacdo prévia da
Defensoria Publica do Estado de Rondbnia, o érgao ou entidade que nao tenha participado do
procedimento podera aderir a ata de registro de precos, desde que devidamente justificada a
vantagem, concordancia do fornecedor e respeitadas as demais condicdes e as regras
estabelecidas no artigo 86, §2° da Lei n® 14.133/2021.

18.4.2. As aquisi¢des ou as contratagbes adicionais a que se refere o item 18.4.1 ndo poderéao
exceder, por 6rgao ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na ata de registro de precos para a Defensoria Publica do Estado de Rondénia e
Orgaos participantes.

18.4.3. O quantitativo decorrente das adesdes a ata de registro de precos a que se refere o
item 18.4.1 ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado



na ata de registro de precos para a Defensoria Publica do Estado de Rondb6nia e érgaos
participantes, independentemente do numero de 6rgaos nao participantes que aderirem.

18.4.4. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condicoes nela estabelecidas, optar pela aceitacdo ou ndao do fornecimento, desde que este
fornecimento nédo prejudique as obriga¢des anteriormente assumidas com o 6rgao gerenciador.

18.4.5. Ao 6rgdo nao participante que aderir a ata competem os atos relativos a cobranga do
cumprimento pelo fornecedor das obrigagcées contratualmente assumidas e a aplicagéo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratagdes,
informando as ocorréncias ao érgao gerenciador.

18.4.6. Ap6s a autorizacao do érgao gerenciador, o 6rgdao ndo participante devera efetivar a
contratacdo solicitada em até 60 (sessenta) dias, observado o prazo de validade da Ata de
Registro de Precgos.

18.4.7. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogacao
do prazo para efetivagcdo da contratacao, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo érgao nao participante.

18.4.8. Nao sera concedida nova adesao ao 6rgao ou entidade que néo tenha consumido ou
contratado o quantitativo autorizado anteriormente.

18.5. Da revisao e cancelamento

18.5.1. A Administracao realizara, periodicamente, a cada seis meses, pesquisa de mercado
com o objetivo de verificar a vantajosidade dos pregos registrados na Ata.

18.5.2. Os precos registrados poderéo ser atualizados em caso de forga maior, caso fortuito ou
fato do principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugao tal como pactuada.

18.5.3. Quando o preco registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, atingindo variagdo dos percentuais dos indices setoriais relativos ao item
superior a 10% (dez por cento) a Defensoria Publica do Estado de Rondbnia convocara os
fornecedores para negociarem a reducéo dos precos registrados, tornando-os compativeis com
os valores praticados pelo mercado.

18.5.3.1. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado serdo liberados dos compromissos assumidos, sem aplicacdo de penalidades
administrativas.

18.5.3.2. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observara a classificagdo obtida originalmente na licitagao.

18.5.3.3. A reducado do preco registrado serd comunicada pelo érgao gerenciador aos 6rgaos
que tiverem formalizado contratos com fundamento no respectivo registro, para avaliarem a
necessidade de efetuar a revisdo dos precos contratados.

18.5.4. Quando o preco de mercado se tornar superior aos precos registrados, é facultado ao
fornecedor requerer, antes do pedido de fornecimento, a atualizacdo do preco registrado,
mediante demonstracdo de fato superveniente que tenha provocado elevacdo que
supostamente impossibilite o cumprimento das obrigacées contidas na ata e desde que
atendidos os seguintes requisitos:

18.5.4.1. A possibilidade da atualizacdo dos precos registrados seja aventada pelo fornecedor
ou prestador signatario da ata de registro de precos;

18.5.4.2. A modificagdo seja substancial nas condicées registradas, de forma em que seja
caracterizada alteragcdo desproporcional entre os encargos do fornecedor ou prestador
signatario da ata de registro de precos e da Administracdo Publica, atingindo variacdo dos
percentuais dos indices setoriais relativos ao item superiores a 10% (dez por cento);



18.5.4.3. Seja demonstrada nos autos a desatualizacdo dos precgos registrados, por meio de
apresentacao de planilha de custos e documentagdo comprobatoria correlata que indique que
0S pregos registrados se tornaram inviaveis nas condi¢des inicialmente pactuadas.

18.5.5. A iniciativa e 0 encargo da demonstracao da necessidade de atualizagdo de prego serdo
do fornecedor ou prestador signatario da ata de registro de precos, cabendo a Defensoria
Publica do Estado de Rond6nia a analise e deliberacéo a respeito do pedido.

18.5.6. Se ndo houver prova efetiva da desatualizacdo dos pregos registrados ou quando os
percentuais dos indices setoriais relativos ao item forem inferiores a 10% (dez por cento), o
pedido serd indeferido pela Administracdo e o fornecedor continuara obrigado a honrar os
compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de precos e
de aplicacéo das penalidades administrativas previstas em lei e no edital.

18.5.7. Na hip6tese do cancelamento do registro de precos prevista no item 18.5.6, o 6rgao
gerenciador podera convocar os demais fornecedores integrantes do cadastro de reserva para
manifestarem interesse em assumir o fornecimento dos bens, a execucdo das obras ou dos
servigcos, pelo preco registrado na ata.

18.5.8. Comprovada a desatualizacao dos precos registrados, a Defensoria Publica do Estado
de Rondbnia podera efetuar a atualizagdo do preco registrado, adequando-o aos valores
praticados no mercado ou aceitar, de forma justificada, a atualizagéo proposta pelo contratado.

18.5.9. Caso o fornecedor ou prestador nao aceite o preco atualizado pela Defensoria Publica
do Estado de Rondbnia, sera liberado do compromisso assumido, sem aplicagdo de
penalidades administrativas.

18.5.10. Liberado o fornecedor na forma do item 18.5.9, a Defensoria Publica do Estado de
Rondbnia podera convocar os integrantes do cadastro de reserva, para manifestarem interesse
em assumir o fornecimento dos bens, a execucdo das obras ou dos servigos, pelo preco
atualizado.

18.5.11. Na hipoétese de ndo haver cadastro de reserva, a Defensoria Publica do Estado de
Rondénia podera convocar os licitantes remanescentes, na ordem de classificagdo, para
negociacao e assinatura da ata nas condicdes ofertadas por estes, desde que o valor seja igual
ou inferior ao orgcamento estimado para a contratacéo, inclusive quanto aos precgos atualizados,
nos termos do instrumento convocatério.

Nao havendo éxito nas negociacdes, a Defensoria Publica do Estado de Rondbnia procedera a
revogacao da ata de registro de pregos, adotando de imediato as medidas cabiveis para a
satisfacao da necessidade administrativa.

18.5.12. O registro do preco do fornecedor serd cancelado, total ou parcialmente, pela
Defensoria Publica do Estado de Ronddnia quando o fornecedor:

18.5.12.1. For liberado;
18.5.12.2. Descumprir as condicdes da ata de registro de pregos, sem justificativa aceitavel,

18.5.12.3. Nao aceitar reduzir o seu preco registrado, na hipotese deste se tornar superior
aqueles praticados no mercado;

18.5.12.4. Sofrer sancao de declaracao de inidoneidade para contratar e
18.5.12.5. N&o aceitar o preco revisado pela Administracao.

18.5.13. A ata de registro de precos serd cancelada, total ou parcialmente, pela Defensoria
Publica do Estado de Rondbnia:

18.5.13.1. Pelo cancelamento de todos os precgos registrados;

18.5.13.2. Por fato superveniente, decorrente caso de forga maior, caso fortuito ou fato do
principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugdo obrigacées previstas na ata, devidamente



demonstrado;
18.5.13.3. Tiver presentes razdes de interesse publico, devidamente justificadas.

18.5.14. No caso de cancelamento da ata de registro de precos ou do registro do preco do
fornecedor por iniciativa da Administragcao, sera assegurado o contraditorio e a ampla defesa.

18.5.14.1. O fornecedor ou prestador sera notificado por meio eletrénico para apresentar defesa
no prazo de 15 (quinze) dias, a contar do recebimento da comunicacao.

19. DA SUBCONTRATACAO

19.1. E permitida a subcontratacdo do objeto desta licitagdo, na forma do item 5.5 do Termo de
Referéncia.

20. DOS PRAZOS E CONDICOES DE ENTREGA DO OBJETO

20.1. Conforme descrito nos itens 7.1 e 7.2 do Termo de Referéncia e item 6.5.1 do Anexo A do
Termo de Referéncia.

21. DO PAGAMENTO
21.1. O pagamento serd realizado na forma do item 09 do Termo de Referéncia.

22. DO REAJUSTAMENTO DE PRECOS
22.1. Conforme descrito no item 16.2 do Termo de Referéncia.

23. DA GARANTIA DO CONTRATO
23.1. Conforme descrito no item 5.6 do Termo de Referéncia.

24. DA GESTAOE FISCALIZA(;AO DO CONTRATO
24.1. Conforme descrito no item 08 do Termo de Referéncia.

25. DISPOSIGCOES FINAIS

25.1. A licitacao sera realizado em sessao publica, por meio da INTERNET, mediante condigbes
de seguranca, criptografia e autenticagéo, em todas as suas fases.

25.2. Na hipdétese de necessidade de suspensdo da sessdo publica para julgamento de
proposta, habilitacdo ou realizagcdo de diligéncias, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de
antecedéncia, e a ocorréncia sera registrada em ata.

25.3. Caso os prazos definidos neste Edital ndo estejam expressamente indicados na proposta,
eles serdo considerados como aceitos para efeito de julgamento.

25.4. A contratada devera disponibilizar e manter controle permanente sobre endereco
eletrébnico (e-mail) o qual ser4d o canal oficial de comunicagdo, sendo valido para avisos,
comunicacbes formais, notificacées e todo o contato oficial, com prazo maximo de 24 (vinte e
quatro) horas para resposta.

25.5. Nao havendo expediente na data determinada, ou na ocorréncia de qualquer outro fato
que impossibilite a realizagdo desta licitacdo, a sessédo sera adiada para o primeiro dia util



subsequente, mantidos 0 mesmo horario e local, salvo disposicao em contrario.

25.6. Em caso de discordancia existente entre as especificacbes constantes do sistema
eletrbnico e as descritas no Edital, prevalecerao as constantes do Edital.

25.7. Os trabalhos serdo conduzidos por Pregoeiro da Defensoria Publica do Estado de
Rondénia, com certificacéo digital.

26. DOS ANEXOS:

26.1. Fazem parte integrante do presente Edital, como se nele estivessem transcritos, os
seguintes documentos:

26.1.1. Anexo | — Termo de Referéncia (Id. 0831474);

26.1.2. Anexo Il — Estimativa de Precos (Id. 0854432);

26.1.3. Anexo lll — Modelo de Proposta de Precos (ld. 0854433);
26.1.4. Anexo IV — Minuta da Ata de Registro de Precos (Id. 0854437);
26.1.5. Anexo V — Minuta de Contrato (Id. 0854444);

Porto Velho — RO, na data da assinatura eletronica.

Documento assinado eletronicamente por Ivone Correia dos Santos, Analista em
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administracao e Planejamento
Diretoria de Tecnologia da Informacgéo
Departamento de Redes e Comunicagao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.100485.2024
Tipo: Compra de Material e Contratacao de Servigos
Assunto: Solugcao para conectividade sem fio e cabeada

TERMO DE REFERENCIA N.2 146/2024
Adendo modificador n? 04

1. OBJETO

1.1. O presente Termo de Referéncia visa o registro de precos para futura e eventual aquisicao
de Solucao para conectividade sem fio e cabeada, para atender a Defensoria Publica do
Estado de Rondoénia, conforme condigdes, quantidades e exigéncias estabelecidas neste
instrumento.

1.2. O objeto da contratagéo esta alinhado com o Plano Anual de Compras e Contratagdes e com o
Estudo Técnico Preliminar 246(id. 0773227).

2. DAS ESPECIFICACOES E QUANTIDADES

2.1. Todas as caracteristicas deste termo sdo parametros minimos exigidos para o fornecimento,
sendo permitida a oferta de material(is) com caracteristica(s) superior(es), a ser(em) avaliado(s)
pela Administragdo, conforme especificacbes e quantidades estabelecidas no Anexo A deste
Termo de Referéncia:

2.2. O(s) material(is) deverdao ser novos, ndo recondicionados, de primeiro uso e nao deverao
conter marcas, amassados, arranhdes ou outras avarias, deverdo ser entregues em pleno estado
de funcionamento.

3. DESCRIGAO DA NATUREZA DO OBJETO

3.1. O(s) material(is) a ser(em) adquirido(s) enquadra(m)-se na classificacdo de bens comuns, nos
termos do art. 62, Xlll, da Lei n.? 14.133/2021, posto que detém especificacdes técnicas conhecidas
e usualmente utilizadas no mercado, nao havendo grandes variacées qualitativas e de desempenho
que demandem analise especifica e diferenciada do particular que pretende contratar com a
Administracao.

3.2. O(s) material(is) a ser(em) adquirido(s) ndo se enquadra(m) como bens de luxo, nos termos do
Regulamento n.? 073/2022-GAB/DPERQ, de 12 de maio de 2022.

4. FUNDAMENTACAO DA CONTRATACAO

4.1. Justificativa da contratacao
4.1.1. E proprio dos ativos de Tecnologia da Informagdo evoluirem muito rapidamente e por ébvio
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ficarem defasados quase que na mesma velocidade; portanto, é extremamente importante dispor
de solucdes, de hardware e software, tecnologicamente atualizadas; fato este que impde a DPE-RO
sempre buscar, em suas contratagdes, o que ha de melhor e mais avancado, em termos de
processamento de dados e telecomunicacdo, munindo-se com tecnologias compativeis com a
demanda atual e futura oferecendo assim, servigos de qualidade.

4.1.2. Com vistas a atingir melhorias nos servicos prestados, a Diretoria de Tecnologia da
Informacdo da Defensoria Publica do Estado de Rondbnia, tem a intencdo de promover
investimentos em infraestrutura de TIC com o intuito de ampliar a capacidade, minimizar riscos,
aumentar a disponibilidade, reduzir custos, diminuir a dependéncia de recursos e habilidades
técnicas e elevar o nivel de qualidade na entrega dos servicos. Para que tais metas sejam
alcancadas, faz-se necessario estabelecer um ecossistema que compreenda no minimo
caracteristicas como: Solugcdo Wi-Fi; atualizacdo de componentes de infraestrutura de rede -
switches; servigos técnicos especializados para apoiar o departamento de redes e comunicagao -
DRC na implantagédo e disponibilizagdo dessas tecnologias; capacitagdo dos profissionais que
estardo envolvidos com a melhoria e manutengéo de tais solugdes durante seu ciclo produtivo.

4.1.3. A solucado de rede Wi-Fi utilizada atualmente ndo supre a demanda da sede e nem das
demais localidades desta defensoria; ndo possui capacidade suficiente para cobertura de sinal em
em seus prédios e ndo possui um sistema de gestao eficiente para controle dos Pontos de Acesso -

equipamentos que distribuem o sinal WI-FI.

4.1.4. A utilizagdo dos mais novos padrbes de conexdo Wi-Fi 6 oferece velocidades de
transferéncia de dados significativamente mais altas em comparacdo com os padrdes anteriores.
Isso é essencial para atender as crescentes demandas por largura de banda em ambientes com
muitos dispositivos conectados simultaneamente.

4.1.5. Os equipamentos de infraestrutura de rede (Switches) adquiridos em licitacdes anteriores,
necessitam de atualizacdo tecnolégica bem como de aumento de sua capacidade de
processamento, na sede e nas demais localidades.

4.1.6. Além disso, 0s equipamentos que compdem a atual infraestrutura ja ndo possuem contratos

de garantia, outros ja se encontram na condicdo de end of life, expressao utilizada pelos
fabricantes para indicar o fim do periodo de suporte, ou seja, ndo se oferece mais assisténcia
técnica para o modelo. Ainda, diversos equipamentos estdo danificados e apresentam alertas de
falhas e alguns ja se encontram sem funcionar, fato que compromete a capacidade de utilizagao
dos recursos de tecnologia da informacg&o; outros equipamentos necessitam de manutengdes
rotineiras, 0 que aumenta consideravelmente os riscos, comprometendo indubitavelmente a
disponibilidade e a integridade dos dados trafegados na rede. Todos esses fatores sdo, além de
tudo, agravantes diretos para a seguranca cibernética.

4.1.7. Até o momento, a DTl ndo dispde de mecanismos para gerenciamento moderno e assertivo
dos usuarios da rede WiFi, algo imprescindivel para prover a manutengédo, operagao e seguranga
da rede. Nesse cenario, uma Plataforma de Gerenciamento de Rede ser faz necessaria para obter-
se uma visibilidade ampla na ocorréncia de problemas técnicos.

4.1.8. Por nado contar com cabeamento adequado, € imprescindivel dispor de um servigco
profissional que utilize as ferramentas corretas para realizar o langamento de cabos e a instalacao
de pontos de rede para se garantir o perfeito funcionamento das solugcdes mencionadas,
principalmente dos equipamentos WI-FI que precisam ser posicionados em pontos estratégicos
definidos ap6s avaliacdo do ambiente com a ajuda de softwares capazes de simular o
comportamento do sinal e indicar o melhor local para sua perfeita distribui¢ao.

4.1.9. Face ao exposto, os fatos acima descritos somente corroboram de forma decisiva para que
se proceda a devida atualizacdo das solucées de infraestrutura de redes para, entre outros
objetivos, garantir o andamento dos trabalhos; expandir as capacidades de conexao permitindo
implantacdo de novos sistemas e facilidades e, consequentemente, propiciar condicdes para os
usudrios finais desempenharem suas atividades da melhor maneira possivel.



4.2. Da quantidade do objeto

4.2.1. Para estimar as quantidades a serem contratadas, considerou-se 0 numero de nucleos e
unidades de atendimento da DPE-RO na capital e interior, atualmente este numero é de 26 e pode
ser constatado tanto no portal da fransparéncia da instituigdo quanto nos sistemas geridos pelo
departamento de redes e comunicacao - DRC. Também foi levado em consideracdo a demanda por
conectividade do prédio sede do 6rgao:

4.2.2. Estimativa

Item 1 (Ponto de Acesso Interno Padrao 802.11 Wi-Fi 6 com Injetor PoE) . Estes equipamentos
serdo utilizados na sede administrativa e nos diversos nucleos de atendimento da capital e interior.
Um levantamento(Anexo de id. 0786311) realizado por um fornecedor apontou que 68 pontos de
acesso serdo utilizadas de forma imediata para atender a demanda da instituicdo. Levando em
consideracao um crescimento de 30% na utilizagdo destes equipamentos para os proximos 5 anos,
chega-se ao numero de 88 unidades. Somando-se uma quantidade de 30 pontos de acesso para
tratar imprevisibilidades(tais como criagdo de novas unidades de atendimento), substituicées
emergenciais e utilizagbes temporarias em eventos, estima-se um total de 118 unidades.

Item 2 (Switch Tipo | - Empilhavel). Estes equipamentos serado utilizados apenas na sede
administrativa da DPE-RO. O prédio sede € composto por trés pavimentos e atualmente cada andar

€ atendido por 4 switches, condicdo que pode ser constatada com uma simples
conferéncia, totalizando 12 unidades. A considerar uma margem para expansao de 30% ao longo
de 5 anos, chega-se ao numero de 15 unidades. Somando-se outras duas unidades para tratar
substituicdes emergenciais, estima-se um total de 17 unidades.

Item 3 (switch tipo Il) e item 4(Switch Tipo lll). Estes equipamentos serdo destinados aos nucleos
e unidades de atendimento da instituicdo. Os equipamentos adquiridos no ultimo certame e
utilizados nestes locais ja se encontram completamente obsoletos ndo suportando mais a carga de
trabalho exigida. Tal condicao acarreta problemas na troca de dados como lentidao e instabilidade
e por vezes desligamento automatico do switch. Deste modo, verifica-se a necessidade de
substituicdo imediata de todos eles.

A maioria dos nucleos e unidades necessita de apenas um switch, contudo, outros precisam de
dois ou até trés de acordo com sua particularidade. E o caso de Ji-Parana, um prédio que possui
trés pavimentos, por conta disso, pelo menos 3 switches seriam utilizados havendo ainda a
possibilidade de utilizacdo de um a mais, dado o potencial de expansao do nucleo.

O ndcleo de Ariquemes, por sua vez, possui dois andares e portanto necessita de dois
equipamentos. O mesmo ocorre na 162 DPE - Zona Leste.

Em Cacoal ha uma grande quantidade de dispositivos conectados a rede de dados, isso exige a
utilizagdo de mais de um switch. A figura 1 do TR ilustra tal condicéo.

Figura 1 - Computadores do nucleo de Cacoal. Retirado do sistema de cadastro do
DRC.
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Uma soma trivial das quantidades expostas até aqui, aponta que 31 switches serdo utilizados de
forma instantanea. Vide tabela 1 do TR.

Tabela 1 - Switches para os nlcleos

Ndcleo N¢ de switches
1 Alta Floresta 1
2 Alvorada 1
3 Ariquemes 2
4 Buritis 1
5 Cacoal 2
6 Cacoal Férum 1
7 Cerejeiras 1
8 Colorado 1
9 Costa Marques 1
10 Espigao d’'oeste 1
11 Guajara 1
12 Jaru 1




13 Ji-Parana 3
14 Machadinho 1
15 Nova Brasilandia 1
16 QOuro preto 1
17 Pimenta Bueno 1
18 Presidente Médici 1
19 Rolim de Moura 1
20 Santa Luzia 1
21 Séo Francisco 1
22 Séo Miguel 1
23 Vilhena 1
24 | Forum César Montenegro 1
25 162 DPE (Tudo Aqui) 1
26 162 DPE (Zona Leste) 2

TOTAL 31

Considerando uma margem de crescimento conservadora de 30% ao longo de 5 anos, obtém-se o
nuamero de 40 unidades. Considerando também uma quantidade de 15 unidades para tratar
imprevisibilidades (tais como criagdo de novas unidades de atendimento), substituicoes
emergenciais e utilizagbes temporarias em eventos, estima-se um total de 55 unidades.

Item 5 (Switch Tipo IV). Estes equipamentos serdo utilizados na sede, dois em cada andar
perfazendo um total de 6. Considerando uma margem de crescimento na utilizacdo destes
equipamentos de 30%, chega-se a oito. Somando uma margem para tratar substituicbes imediatas
e imprevisibilidades tem-se o quantitativo de 10 unidades.

Item 6 (Plataforma de Gerenciamento de Rede). Uma unidade deste item é necessaria e
suficiente para gerenciar os equipamentos que serao utilizados.

Iltem 7 (Treinamento). ltem necessario para capacitar a equipe técnica a fim de torna-la apta a
operar 0os equipamentos de tal forma que se extraia todo o seu potencial.

Item 9 (Licenca de dispositivo para plataforma de gerenciamento). ltem que permite gerenciar
de forma centralizada os dispositivos adquiridos. A quantidade de licengas deve ser equivalente a
soma dos Pontos de Acesso (item 1) e Switches( itens 2, 3, 4 e 5).

Item 10 (Injetor PoE). Este item se refere ao recurso que fornecera a alimentacao elétrica do Ponto
de Acesso, portanto, sua quantidade deve ser equivalente a do item 1.

ltem 13 (Montagem de Distribuidor Interno Optico(DIO) - 4 F.0.). Servico necessario para
interligar os 3 pavimentos do prédio sede. A quantidade é equivalente ao niumero de pavimentos.

ltem 14 (Montagem de Distribuidor Interno Optico(DIO) - 8 F.0.). Servico necessario para
concentrar a interligacdo dos 3 pavimentos do prédio sede. De forma imediata sera utilizada uma
unidade deste servigo restando uma outra unidade para tratar imprevisibilidades.

4.2.3. A necessidade de aquisicdo destes equipamentos, seja para superar a obsolescéncia e
defasagem tecnoldgica neste segmento, seja para atender ao aumento gradual da demanda por
conectividade, resta evidente. Contudo, dada a natureza das demandas que surgem, torna-se
impraticavel estimar com precisdo o volume de equipamentos que precisardo ser substituidos e
adicionados nos proximos anos em cada uma das localidades mencionadas. Ainda assim, tendo
em vista que a pretensdo é utilizar um modelo de contracao flexivel que permita ao 6rgao fazer
ajustes de acordo com sua necessidade sem que isso represente prejuizos ao principio legalidade
e eficiéncia, e ainda garantindo a economicidade, é possivel notar que a estimativa levantada esta



dentro da razoabilidade.

4.3. Justificativa da escolha da solucao

4.3.1. Considerando o resultado da analise comparativa das solu¢des de mercado(item 6 do ETP
246 -0773227), resta evidente que a Aquisicdo de uma solugdo para conectividade sem fio e
cabeada é a solugdo mais adequada e aquela que provera as melhorias necessarias na
infraestrutura de rede da DPE-RO oferecendo maior durabilidade e maiores beneficios a longo
prazo.

4.3.2. A aquisicdo proporcionara maior confiabilidade, integridade e disponibilidade nas redes
cabeada e sem fio da DPE-RO e contribuira para que que todos os objetivos estratégicos sejam
alcangados de forma mais rapida e consolidada, uma vez que a interrupgao de servigos de dados,
voz, wireless e aplicacdes interferem negativamente na sequéncia das atividades da defensoria.

4.3.3. Por meio de uma Plataforma para geréncia da rede, serd possivel aprimorar a seguranga
cibernética uma vez que a equipe técnica terd acesso a ferramentas com a capacidade de
identificar e bloquear dispositivos conectados a rede sem o aval da Diretoria de TI.

4.3.4. Vale destacar que mesmo apds a substituicdo pelos novos, os atuais equipamentos nao
serao totalmente descartados, servirdo para utilizacdo em areas onde ndo ha necessidade de um
grande poder de processamento e onde a seguranga cibernética ja tenha algum nivel de tratamento
dado por outro dispositivo (Firewall de segmentagao interna) responsavel por essa atividade. Assim,
o investimento anterior realizado, ndo sera desperdicado, mesmo tendo em vista que o tempo de
duracao destes equipamentos foi superior ao esperado.

4.4. Justificativa para escolha do registro de precos.

4.4.1. A adocgéo pelo sistema de registro de precos se da em razdo de sua capacidade de
proporcionar maior flexibilidade e eficiéncia na aquisicdo de bens, assegurando condigbes mais
vantajosas de preco e prazos de entrega. Ademais, este sistema facilita o planejamento e a gestao
dos recursos publicos, permitindo uma administragdo mais eficaz e racional das necessidades da
Administragao Publica.

5. REQUISITOS DA CONTRATAGCAO

5.1. Conformidade técnica e legal do objeto:
5.1.1. Constituicao da Republica Federativa do Brasil de 1988 ;

5.1.2. Decreto-Lei n? 200/1967, que dispde sobre a organizacdao da Administragcao Federal,
estabelece diretrizes para a Reforma Administrativa e da outras providéncias;

5.1.3. Lei Complementar n2 117/1994, que cria a Defensoria Publica do estado de Rondénia, e da
outras providéncias;

5.1.4. Lei n2 14.133/2021, Lei de Licitagcoes e Contratos Administrativos;

5.1.5. Decreto Estadual n.2 28.874/2024, que regulamenta as contratagées publicas no ambito da
Administracao Publica direta, autarquica e fundacional do Estado de Rondbénia;

5.1.6. Instrucao Normativa SGD/ME n.2 94/2022, que dispde sobre o processo de contratacéo de
solugdes de Tecnologia da Informagdo e Comunicacao - TIC pelos 6rgaos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal;

5.1.7. Regulamento n.2 0101/2023-GAB/DPERO, que regulamenta o disposto no art. 33, incisos |
e I, da Lei n.? 14.133/2021, que disciplina os critérios de julgamento por menor preco ou maior
desconto, na forma eletrbnica, para a contratacdo de bens, servicos e obras, no ambito da
Defensoria Publica do Estado de Ronddnia;

5.1.8. Regulamento n.2 0103/2023-GAB/DPERO, que regulamenta, no ambito da Defensoria



Publica do Estado de Rondbnia, o Sistema de Registro de Precos - SRP, previsto nos arts. 82, 83,
84, 85 e 86 da Lei n.? 14.133/2021;

5.1.9. Regulamento n.2 053/2021-GAB/DPERO, que institui a politica de governanca de
privacidade e protecdo de dados pessoais na Defensoria Publica do Estado de Ronddnia;

5.1.10. Regulamento n.2 129/2024-DPG/DPERO, que estabelece o padrao de normas contratuais
com medidas relacionadas a protecdo de dados pessoais na Defensoria Publica do Estado de
Rondbnia;

5.1.11. Regulamento n.2 133/2024/DPG/DPERO, que regulamenta a fase preparatoria das
contratagbes de bens e servigos realizadas no ambito da Defensoria Publica do Estado de
Rond6nia, com fundamento na Lei n.® 14.133/2021;

5.1.12. Regulamento n.2 0126/2024-GAB/DPERO, que regulamenta a elaboracdo do Termo de
Referéncia no &mbito da Defensoria Publica do Estado de Rondonia, com fundamento na Lei n.2
14.133, de 12 de abril de 2021;

5.1.13. Lei n.2 12.305/2010, que institui a Politica Nacional de Residuos Sélidos;
5.1.14. Homologacao da ANATEL;

5.1.15. NBR 14136:2012;

5.1.16. ANSI/TIA/EIA-568-B.2-1;

5.1.17. ANSI/TIA-568-C.2;

5.1.18. Padrao IEEE 802.3az (Energy-Efficient Ethernet).

5.2. Sustentabilidade:

5.2.1. O fornecedor registrado, independente do item, devera obedecer as diretrizes estabelecidas
na Politica Nacional de Residuos Sélidos (Lei n® 12.305/2010).

5.2.2. Devera ser adotada pelo fornecedor registrado, sempre que possivel, boas praticas de
otimizagao de recursos, redugao de desperdicios e menor polui¢ao.

5.2.3. Sempre que possivel, o fornecedor registrado deverd proceder quanto a substituicdo de
substancias téxicas por outras atéxicas ou de menor toxicidade, seja no fornecimento, seja na
instalacao do objeto.

5.2.4. Somente serdo aceitas as ofertas de equipamentos que estejam em conformidade com os
padrbes estabelecidos na diretiva RoHS (Restricdo de Certas Substéncias Perigosas), garantindo
que nao contenham concentragdes acima dos limites recomendados de substancias como mercurio
(Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs) e éteres
difenilpolibromados (PBDEs).

5.2.5. Os equipamentos deverao ser compativeis com Energy Star ou EPEAT, comprovando que o
equipamento atende a critérios ambientais de sustentabilidade. Essa caracteristica devera ser
comprovada pela listagem do equipamento nos sitios http://www.energystar.gov ou
http://www.epeat.net.

5.2.6. A Contratada devera ter pleno conhecimento e se responsabilizar pelo trabalho seguro de
pessoas envolvidas com o manuseio de ferramentas, instrumentos, equipamentos e inflamaveis,
conforme legislacdo em vigor.

5.2.7. Os equipamentos devem ser acondicionados, de preferéncia, em embalagens individuais
adequadas, otimizando o volume e utilizando materiais reciclaveis, a fim de garantir a maxima
protecdo durante o transporte e o armazenamento, e devem estar isentos de substancias
perigosas.

5.2.8. Adicionalmente, ressalta-se que a abertura de chamados técnicos e o encaminhamento de
demandas devem preferencialmente ocorrer de forma eletronica, a fim de evitar o uso de papel.
Além disso, as configuragbes de hardware e software devem ser realizadas com foco no alto
desempenho e na eficiéncia energeética.



5.2.9. Considerando que esta licitagdo contemplara critérios de produtos sustentaveis e
considerando que o préprio uso do Registro de Precos € considerado uma pratica de aquisicao
sustentavel, com ganho de eficiéncia econdmica e beneficios sociais, conclui-se que os beneficios
ambientais, diretos e indiretos, desta contratagdo demonstram um aperfeigoamento na qualidade
dos servigos prestados a sociedade.

5.3. Da vedacao de contratacao de marca ou produto:
5.3.1. Para esta contratacao ndo havera vedacao de marca ou produto.

5.4. Da exigéncia de amostra:

5.4.1. A dispensa da exigéncia de amostra é justificada pela natureza padronizada e pela clareza
das especificacoes técnicas desses equipamentos, amplamente reconhecidas no mercado. A
verificacdo das especificagcdes técnicas no momento do recebimento e aceitacdo dos equipamentos
revela-se suficiente para garantir a qualidade, resguardando o interesse publico e assegurando a
celeridade e a eficiéncia do processo licitatério.

5.5. Subcontratacao:
5.5.1. E admitida a subcontratagéo parcial do objeto, nas seguintes condicdes:

5.5.1.1. A subcontratacao fica limitada a Montagem de Distribuidor Interno Optico(DIO) - 4 F.O.
(item 13) e Montagem de Distribuidor Interno Optico(DIO) - 8 F.O. (item 14).

5.5.1.2. E vedada a subcontratacdo completa ou da parcela principal do objeto da contratacdo, a
qual consiste em todos os itens da Tabela 1 - Quantidades, do Anexo A, com excegao daquilo
indicado no subitem anterior, 5.5.1.1;

5.5.1.3. E vedada a subcontratacido de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6érgdo ou entidade contratante ou com agente publico que desempenhe fungdo na
licitacdo ou atue na fiscalizagdo ou na gestdao do contrato, ou se deles forem conjuge, companheiro
ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau, devendo essa proibicao
constar expressamente do edital de licitagao.

5.6. Garantia da contratacao:

5.6.1. Nao havera exigéncia da garantia da contratagcdo dos artigos 96 e seguintes da Lei n.°
14.133, de 2021, por se tratar de objeto de ampla contratacdo no meio publico/privado, de grande
competitividade e maturidade do mercado de tecnologia da informacgao, a exigéncia de garantia da
proposta ou da contratacdo mostra-se desnecessaria. A eliminacdo dessa exigéncia visa estimular
uma maior participagdo de fornecedores, aumentar a competitividade e reduzir custos
administrativos, sem comprometer a seguranca e a eficiéncia da aquisicdo, uma vez que a natureza
dos servicos e a existéncia de garantias legais sao suficientes para resguardar o interesse publico.

5.7. Da participacao de consércio, cooperativas ou pessoas fisicas:

5.7.1. Nao serdao admitidos consorcios de empresas na contratacdo, uma vez que o objeto em
questdo nao apresenta alta complexidade para que se justifique tal formacao.

5.8. Dos beneficios para ME/EPP:

5.8.1. Para a presente contratacdo nao se vislumbra a possibilidade de aplicagao das prerrogativas
estabelecidas nos arts. 47 e 48, da Lei Complementar n? 123/2006 especialmente aquelas
relativas a exclusividade de itens e a reserva de cotas para microempresas e empresas de


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

pequeno porte.

5.8.2. A execucdo do objeto demanda fornecimento integrado, padronizado e de elevada
complexidade técnica e operacional, logo, sua divisdo em cotas ou lotes comprometeria a
eficiéncia, a economicidade e a gestdo contratual, além de dificultar o controle e a
responsabilizacdo pela execugdo, em afronta aos principios da legalidade, da eficiéncia e da
vantajosidade.

5.8.3. Também, o valor estimado da contratacdo e a complexidade envolvida demandam
capacidade técnica e estrutura operacional que, em muitos casos, hao sao compativeis com o
porte das microempresas e empresas de pequeno porte.

5.8.4. Ademais, a anadlise técnica realizada pela area requisitante concluiu pela indivisibilidade do
objeto, ndo sendo possivel destacar itens que possam ser reservados as microempresas e
empresas de pequeno porte sem prejuizo a funcionalidade e a coeréncia da contratagao

5.8.5. Dessa forma, justifica-se o afastamento dos beneficios supracitados, em observancia ao
interesse publico e a melhor execugao contratual.

6. DESCRICAO DA SOLUQZ\O COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICACAO DO PRODUTO

6.1. Especificacoes preliminares

6.1.1. Pontos de Acesso (Access Point - AP)

o WIFI6;

o Funcionamento em Dual-band, dual radio 802.11a/b/g/n/ac/ax;
o Compativel com controladora WLAN;
» Ajuste dindmico de nivel de poténcia e canal de radio;
« Capacidade para configuracdo de multiplos SSID’s;
» Periodo de garantia do fabricante, suporte e assisténcia técnica de 60(sessenta) meses;
 Acompanhados dos itens que se fizerem necessarios para o seu funcionamento pleno como
cabos de conexao, cabos de alimentacéao e injetor PoE;
6.1.2. Switches tipo |

e Altura maxima de 1U;
* Montavel em rack padrao de 19”;
o 48(quarenta e oito) portas 1GbE;
e 2(duas) portas 10G SFP+
» Capacidade de empilhamento;
e Nao PoE;
o Compativel com a plataforma de gerenciamento de rede;
» Criagao, remocgéo e distribuicdo de VLANs de forma dinamica
» Periodo de garantia do fabricante, suporte e assisténcia técnica de 60(sessenta) meses;
» Acompanhados dos itens que se fizerem necessarios para o seu funcionamento pleno como,
cabos de conexao, cabos de alimentacao;
6.1.3. Switches tipo

e Altura maxima de 1U;



o Montavel em rack padrao de 19";

o 48(quarenta e oito) portas 1GbE;

o Nao empilhavel;

» Nao PoE;

» Criagao, remocgéo e distribuicdo de VLANs de forma dinamica
o Compativel com a plataforma de gerenciamento de rede;

» Periodo de garantia do fabricante, servico de suporte e assisténcia técnica de 60(sessenta)
meses;

» Acompanhados dos itens que se fizerem necessarios para o seu funcionamento pleno como,
cabos de conexao e alimentacao.
6.1.4. Switches tipo Il

e Altura maxima de 1U;

o Montavel em rack padrao de 19";

e 24(vinte e quatro) portas 1GbE;

o Nao empilhavel;

» Nao PoE;

» Criagao, remocao e distribuicdo de VLANs de forma dinamica;
» Compativel com a plataforma de gerenciamento de rede;

» Periodo de garantia do fabricante, servico de suporte e assisténcia técnica de 60(sessenta)
meses;

» Acompanhados dos itens que se fizerem necessarios para o seu funcionamento pleno como,
cabos de conexao e alimentacéo;
6.1.5. Switches tipo IV

e Altura maxima de 1U;
» 8(oito) portas 1GbE;
e 2(duas) portas 1G SFP
» Capacidade de empilhamento;
» Funcionalidade PoE;
» Compativel com a plataforma de gerenciamento de rede;
» Criagao, remocao e distribuicdo de VLANs de forma dinamica;
» Periodo de garantia do fabricante, suporte e assisténcia técnica de 60(sessenta) meses;
» Acompanhados dos itens que se fizerem necessarios para o seu funcionamento pleno como,
cabos de conexao, cabos de alimentacéo;
6.1.6. Plataforma de Gerenciamento de Rede

o Compativel com os switches e Pontos de Acesso;
« Devera ser instalada e disponibilizada em servidor(es) da DPE-RO;

» Interface de gerenciamento e configuracdo acessivel através de navegador web(protocolos
HTTP/HTTPS);

» Capacidade de enviar seus logs de eventos para um servidor Syslog remoto;

« Permitir o ajuste dindmico do nivel do sinal wifi;



e Licenciamento de, pelo menos, 60(sessenta) meses;

 Acompanhada dos itens que se fizerem necessarios para o seu funcionamento pleno como,
cabos de conexao e alimentagao

» Servico de instalag&o e configuragéo.

6.1.7. Treinamento com carga horaria minima de 60 (sessenta) horas, cobrindo conteudo teérico e
pratico, em nivel avangado e personalizado para a solu¢ao fornecida, incluindo tdpicos e cenérios
avancados de arquitetura, instalacédo, configuracao, operagao e resolucéo de problemas, integracéo
e interoperabilidade entre produtos;

6.1.8. Instalacdo de switch tipo | contemplando fixagdo em rack 19"; conexdes de cabos elétricos e
de rede; configuracao de vlans e roteamento; formacgéo de pilhas para gerenciamento;

6.1.9. Licencas para gerenciamento de dispositivos; injetores PoE para alimentacdo de Ponto de
acesso; transceivers para conexao por fibra 6ptico e cabos para conexao de uplinks;

6.1.12. Instalagdo de distribuidor interno Optico, para interligagdo com o datacenter principal. A
instalacao sera precedida por uma verificacdo do ambiente atual para preparagao e realizagdo de
adequacdes do espaco fisico;

6.1.13. O Anexo A deste Termo de Referéncia trata das especificacbes técnicas de forma
detalhada.

6.2. Exigéncia de instalacao, configuracao ou treinamento

6.2.1. A Contratada providenciard o repasse de conhecimento para operacdo e gerenciamento
corretos de toda a solucao de forma a se aproveitar o maximo potencial dos seus recursos.
Também providenciara a instalacao de alguns itens do objeto.

6.2.2. Os requisitos de instalacao e treinamento/repasse de conhecimento séo tratados de forma
detalhada no Anexo A deste Termo de Referéncia.

6.3. Da garantia e assisténcia técnica

6.3.1. O prazo de garantia total do material (garantia legal e garantia contratual) sera de, no
minimo, 60(sessenta) meses, ou pelo prazo fornecido pelo fabricante, se superior, contado a partir
do primeiro dia util subsequente a data do recebimento definitivo do objeto.

6.3.2. A garantia serd prestada com vistas a manter os materiais fornecidos em perfeitas condi¢des
de uso, sem qualquer 6nus ou custo adicional para o Contratante.

6.3.3. A garantia abrange a realizacdo da manutencao corretiva dos bens pela propria Contratada,
ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas
especificas.

6.3.4. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos apresentados
pelos bens, compreendendo a substituicdo de pecas, a realizacao de ajustes, reparos e correcoes
necessarias.

6.3.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverao ser
substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e
desempenho iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

6.3.6. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitacdo do
Contratante ou a apresentacao de justificativas pela Contratada, fica o Contratante autorizado a
contratar empresa diversa para executar os reparos, ajustes ou a substituicdo do bem ou de seus
componentes, bem como a exigir da Contratada o reembolso pelos custos respectivos, sem que tal
fato acarrete a perda da garantia dos equipamentos.

6.3.7. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da Contratada.



6.3.8. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicagdo de penalidades em caso de
descumprimento de alguma de suas condi¢cdes, mesmo depois de expirada a vigéncia contratual.

6.3.9. Os termos e condi¢cdes de Garantia, assisténcia e suporte técnico sao tratados de forma
detalhada no item 16 do Anexo A deste termo de Referéncia.

6.4. Da logistica reversa / destinacao de residuos relacionados a contratacao

6.4.1. Conforme estabelecido no na Lei n.® 14.133/2021, bem como em observancia a Politica
Nacional de Residuos Sélidos (Lei n.? 12.305/2010), sera obrigatéria a implementacédo de logistica
reversa, visando a garantia da sustentabilidade ambiental, promovendo a correta destinagdo dos
residuos eletrénicos e contribuindo para a eficiéncia econdmica e a preservacao dos recursos
naturais, de acordo com as seguintes diretrizes:

6.4.1.1. Responsabilidade do Fornecedor: O fornecedor devera assegurar a coleta e destinagao
final ambientalmente adequada dos equipamentos de informatica fornecidos, bem como dos
residuos eletrénicos decorrentes do término de sua vida util.

6.4.1.2. Plano de Logistica Reversa: O fornecedor devera apresentar, no momento da assinatura
do contrato, um Plano de Logistica Reversa detalhado, que inclua procedimentos para a coleta,
transporte, tratamento e destinacao final dos residuos eletrénicos, em conformidade com as normas
ambientais vigentes.

6.4.1.3. Certificacoes e Relatoérios: O fornecedor devera possuir certificagcdes pertinentes emitidas
por érgaos competentes que atestem a conformidade das préticas de logistica reversa. Além disso,
serd necessario apresentar relatérios periddicos, conforme cronograma estabelecido no contrato,
demonstrando a execugao do plano de logistica reversa e a destinacéo correta dos residuos.

6.4.1.4. Sancgoes pelo Descumprimento: O ndo cumprimento das exigéncias relativas a logistica
reversa acarretara penalidades conforme disposto na Lei n® 14.133/2021.

6.4.2. Sera de responsabilidade exclusiva da contratada a destinagcdo adequada das pilhas e
baterias substituidas (art. 1° da Resolugdo CONAMA n.? 257/1999), sendo vedada as seguintes
formas de destinacao final de pilhas e baterias usadas em quaisquer tipos ou caracteristicas:

6.4.2.1. Lancamento "in natura" a céu aberto, tanto em areas urbanas como rurais;
6.4.2.2. Queima a céu aberto ou em recipientes, instala¢cdes ou equipamentos ndo adequados;

6.4.2.3. Lancamento em corpos d'agua, praias, manguezais, terrenos baldios, pocos ou cacimbas,
cavidades subterraneas, em redes de drenagem de aguas pluviais, esgotos, eletricidade ou
telefone, mesmo que abandonadas, ou em areas sujeitas a inundagao.

7. MODELO DE EXECUGAO DO OBJETO

7.1. Prazo, local e condi¢coes de entrega:

7.1.1. Os materiais (itens 1, 2, 3, 4, 5, 6, 9, 10, 11, 12) deverdo ser entregues no prazo de até 60
(sessenta) dias corridos, contados a partir da assinatura do contrato pelas partes.

7.1.2. Os servigos (itens 7, 8, 13, 14, 15) deveréo ser fornecidos e executados no prazo de até 30
(trinta) dias corridos, contados a partir da assinatura do contrato pelas partes; nos locais
indicados no Anexo A, nos respectivos itens.

7.1.3. O material devera ser entregue na Diretoria de Almoxarifado e Patriménio, Avenida Jorge
Teixeira, n2 1712 - Bairro Embratel - CEP: 76.820-846 - Porto Velho - RO, de segunda a sexta-
feira das 07h30min as 13h30min. no item referente a cada um.

7.1.4. A entrega dos materiais devera ser informada com no minimo 03 (trés) dias de
antecedéncia.

7.1.5. Os prazos para adimplemento das obriga¢des consignadas no presente termo de referéncia



deverao ser cumpridos fielmente pela contratada, nos termos do art. 115 da Lei n.® 14.133/2021.

7.1.6. Impossibilitada de cumprir os prazos de entrega, a vencedora da licitagdo devera solicitar
pedido de prorrogacao de prazo, o qual devera estar instruido com, no minimo:

a) ldentificacdo do objeto;
b) Numero da Licitagdo, da Nota de Empenho e da Ata/Contrato;

¢ ) Justificativa plausivel quanto a impossibilidade de cumprimento do prazo contratual e a
necessidade da prorrogacgao;

d) Documentagdo comprobatoria dos fatos alegados;
e) Indicacao do novo prazo a ser cumprido;

7.1.7. A prorrogacao do prazo de execugao contratual se consubstancia em medida excepcional.
Logo, em conformidade com o disposto nos itens anteriores, eventual pedido de prorrogagcao sera
apreciado com base na justificativa apresentada, na documentacdo comprobatoéria acostada e no
interesse publico envolvido, ficando a critério da Administragdo o seu deferimento;

7.1.8. Caso a Administragdo conceda a prorrogagdo do prazo, nova data-limite sera estabelecida
para o adimplemento contratual. Caso contrario, a contratada ficara sujeita as sancgdes
administrativas pertinentes.

7.1.9. Serao considerados intempestivos os pedidos de prorrogacao efetuados apds a expiracao do
prazo de entrega.

7.1.10. O descumprimento do disposto nos itens anteriores facultara a Contratante a adogcao de
medidas objetivando a extingdo contratual, incorrendo a Contratada nas sangdes administrativas
cabiveis.

7.2. Forma de fornecimento:

7.2.1. O material seréa fornecido parceladamente, respeitado o pedido minimo constante do Anexo
A.

8. MODELO DE GESTAO DO CONTRATO

8.1. 0O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.2 14.133/2021, e cada parte respondera pelas consequéncias de
sua inexecucao total ou parcial.

8.2. Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

8.3. As comunicacgbes entre o 6rgdo e a contratada devem ser realizadas por escrito sempre que o
ato exigir tal formalidade, admitindo-se o0 uso de mensagem eletrénica para esse fim.

8.4. O 6rgao ou entidade podera convocar representante da empresa para adog¢ao de providéncias
que devam ser cumpridas de imediato.

8.5. Apds a assinatura do contrato ou instrumento equivalente; o 6rgdo ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacéo do plano
de fiscalizacdo, que contera informacdes acerca das obrigagdes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucado do objeto, do plano complementar de execucdo da
contratada, quando houver, do método de afericdo dos resultados e das san¢des aplicaveis, dentre
outros.

8.6. Fiscalizacao:

8.6.1. Nos termos do art. 117 da Lei n.2 14.133/2021 e Regulamento n.% 021/2018/DPG/DPE/ROQ,
ou outro que o substitua, sera(ao) designado(s) representante(s) para acompanhar e fiscalizar a
entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a execugao
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e determinando o que for necessario a regularizagao de falhas ou defeitos observados.

8.6.2. Competird ao fiscal/comissdao de fiscalizagdo, dentre outras atribuicbes previstas em
regulamento:

a ) Garantir o cumprimento das obrigagées contratuais, acompanhar a execucdo do objeto,
antecipar solugdes para problemas potenciais e esclarecer duvidas da contratada.

b) Manter cépias de documentos contratuais e aditivos, conhecendo a legislacao pertinente.
c) Registrar o teor do contrato, legislacao relevante e ocorréncias no SEI.

d) Orientar a contratada sobre a execugéo correta do contrato e adotar medidas corretivas quando
necessario.

e ) Controlar prazos, notificar a contratada sobre atrasos injustificados e esclarecer sobre
penalidades.

f) Em obras e servigos de engenharia, anotar ocorréncias no diario de obras.

g ) Receber proviséria ou definitivamente o objeto do contrato, registrando conformidade ou
rejeicao.

h) Informar ao Gestor sobre irregularidades e indicios de crimes.

i) Emitir atestados ou certidées de avaliacao dos servigos prestados.

j) Diligenciar pela apresentacdo de documentagcdo necessaria a instrugao processual.

k) Indicar glosas e sugerir penalidades ao contratado por servicos mal executados.

1) Certificar notas fiscais antes do pagamento.

m) Prestar orientacdo e sugerir diretrizes ao Gestor, contratado ou Controle Interno.

n) Fiscalizar in loco a execugéo do objeto, garantindo conformidade com os termos contratuais.
0) Solicitar meios materiais e logisticos essenciais ao cumprimento do oficio.

p) Identificar e avaliar situagdes de risco, informando ao Gestor quando necessario.

q) Informar afastamentos legais com antecedéncia para providenciar substituicéo.

8.6.3. Compete ao fiscal técnico:

a) Assessorar o fiscal do contrato na avaliagao técnica da execucao do objeto contratual.

b) Elaborar um relatério técnico abrangente acompanhando e fiscalizando os servigos.

¢ ) Notificar antecipadamente ao Gestor do Contrato sobre seus afastamentos legais, com no
minimo 5 dias Uteis de antecedéncia, para possibilitar a adequada substituicao legal.

8.6.4. A fiscalizacdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante
terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes técnicas, vicios
redibitorios, ou emprego de materiais inadequados ou de qualidade inferior, e, na ocorréncia desta,
ndao implica em corresponsabilidade da Administracdo ou de seus agentes e prepostos, de
conformidade com o art. 120 da Lei n.? 14.133/2021.

8.6.5. Para o presente objeto, a fiscalizacdo sera realizada pelos servidores a seguir, conforme,
salvo necessidade de substituicdo, a ser consignada em Portaria do Defensor Publico-Geral:

Funcéao Nome Matricula Telefone E-mail
Fiscal MARCIO VITOR CARVALHO | 300130754 | 69993481856 | dti.redes@defensoria.ro.def.br
titular DE CARVALHO
Fiscal FRANCISCO ASSIS DE 300130909 | 69993481856 | dti.redes@defensoria.ro.def.br
suplente OLIVEIRA

8.7. Gestao do contrato:
8.7.1. Competira ao gestor do contrato, dentre outras atribuicées previstas em regulamento:




a) Encaminhar os termos contratuais e aditivos para assinatura, podendo solicitar auxilio do fiscal
de contrato para execucgao dessa tarefa;

b) Adotar as providéncias para que a contratada, quando for o caso, faca a presta¢do de garantia
contratual;

c) No caso de contrato de terceirizagcéo, exigir da contratada a apresentacao de contas vinculadas
ao contrato;

d ) Registrar os instrumentos contratuais e outras informacdes pertinentes no SIAG - Sistema
Integrado de Apoio a Gestdo ou outro que o substitua, bem como no portal da transparéncia da
Instituicdo, mantendo-os atualizados;

e ) Controlar a validade dos contratos comunicando aos respectivos fiscais, com antecedéncia
minima de 6 (seis) meses antes do vencimento, para efeito de renovagéo ou nova licitagao;

f) Apreciar a manifestagcdo do fiscal e/ou da unidade interessada no objeto adquirido quanto a
continuidade ou ndo do contrato;

g) Oficiar a contratada quanto a regularizagdo das faltas registradas e/ou defeitos observados pelo
fiscal na execucao do contrato, estabelecendo prazo para a corregao;

h) Informar a Diretoria Administrativa, nos autos respectivos, o ndo atendimento a determinacao de
que trata o inciso anterior, manifestando-se quanto as justificativas apresentadas pela contratada;

i) Informar a Diretoria Administrativa sobre eventuais vicios, irregularidades ou baixa qualidade dos
servicos prestados pela contratada, propor solugées para regularizagcado das faltas e problemas
observados e/ou san¢des que entender cabiveis;

j) Implantar instrumentos de controle para assegurar a qualidade dos servigos prestados, por meio
de formularios para sugestao/reclamacdo, pesquisas diretas de satisfagdo, urnas coletoras de
opinido e outros mecanismos que permitam aferir qualidade e satisfacdo dos beneficiarios da
aquisicao.

k) Cuidar das questdes relativas a prorrogacdo de Contrato junto a unidade competente e aos
fiscais, que deve ser providenciada antes de seu término, reunindo as justificativas competentes,
baseado nos principios da manutencdo da necessidade, economicidade e oportunidade da
contratagao;

I) Outras competéncias previstas no Regulamento n.? 021/2018/DPG/DPE/RO.

8.7.2. Para o presente objeto, a gestdo sera realizada pelos servidores a seguir, conforme, salvo
necessidade de substituicdo, a ser consignada em Portaria do Defensor Publico-Geral:

Funcao Nome Matricula Telefone E-mail
Gestor titular RICARDO JOSE GOUVEIA 300130611 | 69993481856 | dti@defensoria.ro.def.br
CARNEIRO
Gestor PAMELA DIAS CARVALHO 300130681 | 69993481856 | dti@defensoria.ro.def.br
suplente

9. CRITERIOS DE MEDIGAO E DE PAGAMENTO

9.1. Do recebimento:

9.1.1. Os materiais, exceto item 6, serdo recebidos provisoriamente de forma sumaria, no ato da
entrega, pelo fiscal do contrato, juntamente com a nota fiscal ou instrumento de cobranga
equivalente, mediante termo de recebimento provisorio (Anexo A), para efeito de posterior
verificacdo da conformidade do objeto com a especificacdo que ficara a cargo da Comissao de
Recebimento ou Fiscal do Contrato.

9.1.1.1. A conferéncia dos materiais sera realizada com base na lista dos materiais descritos nas
Notas Fiscais a serem fornecidas no ato da entrega, detalhando claramente todas as partes
integrantes dos materiais. Este detalhamento ndo podera ser feito por cédigos, e sim pela descricdo
de cada material e/ou equipamento, com a respectiva quantidade
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9.1.2. Os servicos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias uteis,
pelo Fiscal do Contrato, ao fim de sua execugdo, mediante Termo Circunstanciado de
Recebimento, contendo o registro, a andlise e a conclusao acerca das ocorréncias na execugao do
contrato e demais documentos que julgarem necessarios, para efeito de posterior verificagdo de
sua conformidade com as especificagdes constantes no termo de referéncia e na proposta.

9.1.2.1. O fim da execucao do servico se dara com o recebimento de comunicacao de cobranca
oriunda do contratado com a comprovacao da prestagdo do servi¢o a que se refere a parcela a ser

paga.

9.1.2.2. Os detalhes e prazos para execucao de cada servigos sao descritos nos seus respectivos
itens, no Anexo A.

9.1.3. A Plataforma de Gerenciamento de Rede (item 6) serd recebida provisoriamente, no
prazo de 5 (cinco) dias uteis, pelo Fiscal do Contrato, a partir da sua disponibilizacao para
acesso no ambiente da contratante, mediante Termo Circunstanciado de Recebimento, contendo o
registro, a andlise e a conclusao acerca das ocorréncias na execu¢do do contrato e demais
documentos que julgarem necessérios, para efeito de posterior verificagdo de sua conformidade
com as especificagdes constantes no termo de referéncia e na proposta.

9.1.3.1. A Plataforma sera considerada disponivel para acesso ap0s 0 recebimento de
comunicacdo de cobranga oriunda da contratada com a comprovacao de que esteja plenamente
operacional pela equipe técnica da contratante.

9.1.3.2. Os detalhes e prazos para disponibilizagdo da Plataforma de Gerenciamento s&o descritos
no seus respectivo item, no Anexo A.

9.1.4. Materiais e servicos serdo recebidos definitivamente no prazo maximo de 10 (dez) dias
uteis, contados do recebimento provisério, pela Comissao de Recebimento ou Gestor do
Contrato, ap6s a verificacdo da sua qualidade e quantidade e consequente aceitacdo mediante
Termo Circunstanciado de Recebimento.

9.1.4.1. Excepcionalmente, o prazo para recebimento definitivo podera ser prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao do
atendimento das exigéncias contratuais.

9.1.4.2. E facultada a presenca da Contratada durante todo o procedimento de recebimento
definitivo dos materiais e servicos.

9.1.4.3. A emissao do Aceite Definitivo e consequente liberacao do pagamento dos servicos e
materiais estardo vinculados ao seu perfeito funcionamento e execugao, atendimento a todos os
requisitos identificados e aderéncia as especificacdes deste Termo de Referéncia.

9.1.5. A contratada sera responsavel pelo transporte e despesas com carga e descarga dos objetos
deste termo até a entrega nas dependéncias da DPE/RO.

9.1.6. Os volumes contendo os materiais deverao estar identificados externamente com os dados
constantes da Nota Fiscal, na qual devera constar necessariamente o nimero de série de todos os
materiais que estiverem sendo entregue.

9.1.7. Aceitos os materiais e servicos, serda procedido o atesto na Nota Fiscal, autorizando o
pagamento.

9.1.8. Materiais e servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisoério, quando em desacordo com as especificagdes constantes neste termo e na
proposta, devendo ser substituidos em um prazo ndo superior a 20(vinte) dias corridos, as custas
da Contratada, a contar da sua notificacdo, sem prejuizo da aplicacao das penalidades.

9.1.9. No caso de controvérsia sobre a execug¢do do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor doart. 143 da Lei n.? 14.133/2021, comunicando-se a
empresa para emissdo de Nota Fiscal no que se refere a parcela incontroversa da execu¢ao do
objeto, para efeito de liquidacao e pagamento.

9.1.10. Caso o objeto seja REJEITADO, o termo de recebimento provisorio perdera todos os efeitos
juridicos, inclusive o de purgagao de eventual mora contratual.
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9.1.11. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca dos materiais e servigos, nem ético-profissional pela perfeita execucdo, dentro dos
limites estabelecidos pela Lei ou pelo Instrumento Contratual.

9.1.12. Se, no recebimento do objeto for constatada sua execugdo de forma incompleta ou em
desacordo com as condi¢des avencgadas, serd interrompido o prazo de recebimento definitivo, até
que seja sanada a situacgao.

9.1.13. Em caso de duvida sobre a autenticidade dos materiais, nos termos do art. 140, § 4°, da Lei
n.2 14.133/2021, a Contratada devera arcar com os custos dos testes de originalidade (ou outros
tipos de provas aplicaveis), a serem realizados nos laboratérios dos préprios fabricantes, ou nao
sendo possivel, em outro escolhido de comum acordo entre as partes.

9.2. Critérios de liquidacao:

9.2.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidacao/certificacdo da despesa, na forma do Regulamento n.% 77/2022-
GAB/DPERO.

9.2.1.1. A contratada devera emitir notas fiscais distintas, uma correspondente a aquisicao de
bens e outra referente a execucgao de servicos.

9.2.2. Para fins de liquidacao, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento,
tais como:

a) o prazo de validade;

b) a data da emisséo;

¢) os dados do contrato e da Unidade Gestora (FUNDEP ou DPE);

d) o periodo respectivo de execugado do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

9.2.3. Desconformidades passiveis de correcdo no ato do recebimento provisério devem ser

esclarecidas imediatamente junto ao fornecedor e a despesa nao devera ser inserida na ordem
cronoldgica antes de sua regularizacao.

9.2.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impec¢a a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo para liquidagao ap6s a comprovacao
da regularizacédo da situacao, sem 6nus a Contratante;

9.2.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente

acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao mencionada no art. 68 da Lei n.? 14.133/2021.

9.2.6. A Administragédo devera realizar consulta ao SICAF para:
a) Verificar a manutencao das condicdes de habilitacao exigidas no edital;

b ) Identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do 6rgao ou
entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas.

9.2.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada sua notificacao, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua
situacao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periodo, a critério da Contratante.

9.2.8. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a Contratante
devera comunicar aos 0rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
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que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créeditos.

9.2.9. Persistindo a irregularidade, a Contratante adotar4d as medidas necessarias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada a Contratada a ampla
defesa e contraditério, bem ainda, observadas as medidas minimas necessarias para que ndo haja
descontinuidade do servigo publico ou agravamento aos prejuizos a Administracao.

9.2.10. Havendo a efetiva execugao do objeto, os pagamentos serao realizados normalmente, até
que se decida pela rescisao do contrato, caso a Contratada nao regularize sua situacdo junto ao
SICAF.

9.3. Pagamento:

9.3.1. O pagamento sera efetuado em parcela unica, através de ordem bancaria e deposito em
conta corrente indicada pela(s) Contratada(s), no prazo de até 12 (doze) dias uteis a contar da
data da liquidacao da despesa, nos termos do Regulamento n.° 77/2022-GAB/DPERO.

9.3.2. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento.

9.3.3. Quando do pagamento, sera efetuada a retencdo na fonte dos tributos e contribuicoes
elencadas nas disposicdes determinadas pelos érgaos fiscais e fazendarios, em conformidade com
as legislacdes e resolugdes vigentes, observada ainda a exigibilidade da ordem cronolégica de
pagamentos.

9.3.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serédo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacao
vigente.

9.3.5. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n.. 123/2006, ndo sofrera a retencéao tributaria quanto aos impostos e contribuicbes abrangidos por
aquele regime. No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por
meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9.3.6. Na hipétese de haver irregularidades no cumprimento das obrigacdes da(s) Contratada(s), a
DPE/RO retera os créditos a que aquela teria direito, até o limite do valor dos prejuizos causados a
Administracdo, sem prejuizo das penalidades aplicaveis previstas no art. 156 da Lei n.°
14.133/2021 e no Regulamento n.® 105/2023/DPG/DPERO.

9.3.7. Nenhum pagamento sera efetuado a Contratada, enquanto pendente de liquidagdo, qualquer
obrigacao financeira que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso
gere direito ao pleito do reajustamento de pregcos ou corregcdo monetaria.

9.3.8. Ocorrendo atraso no pagamento, desde que a(s) Contratada(s) nao tenha(m) concorrido, de
alguma forma, para o atraso, fica convencionado que a taxa de compensacéao financeira devida,
entre a data acima referenciada e a correspondente ao efetivo adimplemento da obrigacéo, sera
calculada com a aplicagdo da seguinte formula:

EM=IxNxVP
Onde:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = valor da parcela paga;
| = indice de compensagao financeira = 0,000164384, assim apurado:
| = (TX)/365 | = {(6/100)/365} | = 0,000164384
TX = Percentual da taxa anual = 6%
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10. OBRIGAGOES DAS PARTES

10.1. Da(s) Contratada(s)/vencedora(s) do certame:

10.1.1. Fornecer o(s) material(is) de acordo com as especificacbes técnicas e as condigdes
estabelecidas no edital e seus anexos, bem como em conformidade com as condi¢des, pregos e
prazos estipulados na proposta, mantendo-o(s) sempre em perfeita ordem, e arcando com os énus
necessarios a completa entrega do(s) material(is), inclusive, substituindo-o(s), no todo ou em parte,
quando nao aprovado(s) pela Contratante, sem qualquer 6nus adicional.

10.1.2. Assumir inteira responsabilidade pela entrega do(s) material(is) que fornecer.

10.1.3. Cumprir todos os prazos estipulados para entrega do(s) material(is), substituindo-os ou
corrigindo-os, as suas custas, no total ou em parte, nos prazos fixados, quando se verificarem
imperfeigdes, vicios, defeitos ou incorregdes.

10.1.4. Emitir notas fiscais distintas uma pertinente aos materiais fornecidos e outra aos servigos
executados, observando o disposto neste Termo de Referéncia.

10.1.5. Prover todos 0s meios necessarios a garantia do fornecimento, inclusive considerados os
casos de greves ou paralisagao de qualquer natureza.

10.1.6. Entregar somente produtos novos, de primeira qualidade e que atendam aos parametros e
rotinas estabelecidas, em observancia as recomendacoes exigidas pela boa técnica, e as normas
legais e regulamentares aplicaveis, inclusive o Cédigo de Defesa do Consumidor.

10.1.7. Entregar produtos acompanhados da respectiva ficha técnica para conferéncia das
caracteristicas adequadas.

10.1.8. Comunicar imediatamente a Contratante qualquer alteracdo ocorrida no endereco, conta
bancaria e outras esséncias para recebimento de correspondéncia.

10.1.9. Arcar com as despesas com embalagem, seguro e transporte do(s) material(is) até o local
de entrega.

10.1.10. Comunicar imediatamente a Contratante, por escrito, qualquer fato extraordinario ou
anormal que ocorra durante a entrega do(s) material(is), para adog¢ao de medidas cabiveis.

10.1.11. N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes
assumidas, nem subcontratar qualquer das prestagdes a que esta obrigada, exceto nas condi¢cdes
autorizadas neste instrumento.

10.1.12. Manter durante toda a vigéncia da Ata/Contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas na licitagéo.

10.1.13. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual
ou municipal, bem ainda, assegurar os direitos, inclusive quanto aos pre¢os praticados.

10.1.14. Fornecer e utilizar, sob sua inteira responsabilidade, a competente e indispensavel mao de
obra habilitada, selecionada e necessaria, atendidas, sempre e regularmente, todas as exigéncias
legais pertinentes, como 6nus trabalhistas, encargos sociais, tributos, indenizagées e seguro contra
acidentes.

10.1.15. Responder pelas despesas resultantes e de quaisquer agdes, demandas decorrentes de
danos, seja por culpa sua ou quaisquer de seus empregados e prepostos.

10.1.16. Responsabilizar-se, em relagdo aos seus empregados, por todas as despesas decorrentes
da entrega do(s) material(is), tais como salarios, seguro contra acidentes, taxas, impostos e
contribui¢cdes, indenizagdes, vales-transportes, vales-refeicées e outras que porventura venham a
ser criadas e exigidas pelo Governo.

10.1.17. Responsabilizar-se por todos os encargos previdenciarios e obrigacdes sociais previstos
na legislacao social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que 0s
seus empregados ndo manterdo nenhum vinculo empregaticio com a Contratante.

10.1.18. Cumprir as exigéncias de reserva de cargos previstas em lei, para pessoas com
deficiéncia, reabilitados da Previdéncia Social e aprendizes, bem como outras previstas em normas



especificas, quando estas lhe forem aplicaveis.

10.1.19. Reparar, ou quando isto for impossivel, indenizar por danos materiais e/ou pessoais
decorrentes de erro na entrega do(s) material(is), objeto do presente termo, que sobrevenha em
prejuizo da Contratante ou de terceiros, sem quaisquer 6nus para a Contratante.

10.1.20. Providenciar a identificacdo individual de seus empregados que transitem nas
dependéncias da Contratante, quando em atividade na execucdo do objeto contratado, através de
uniforme e/ou cracha.

10.1.21. Garantir a titularidade de todo e qualquer direito de propriedade industrial envolvido nos
bens e pecas, assumindo a responsabilidade por eventuais agbes e/ou reclamagdes, de modo a
assegurar a Contratante a plena utilizagao dos bens adquiridos ou a respectiva indenizagao.

10.1.22. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto em que se verifiquem vicios, defeitos ou incorregoes.

10.1.23. Retirar no local do fornecimento, no prazo de 10 (dez) dias corridos, a partir do
recebimento da comunicagao por escrito, os produtos que apresentarem defeitos ou estiverem em
desacordo com as especificagdes do edital

10.1.24. Atender prontamente as exigéncias da DPE/RO inerentes ao objeto da Ata/Contrato.

10.1.25. Abster-se, qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra
informacao acerca das atividades deste objeto, sem prévia autorizagdo da Contratante.

10.1.26. Garantir que quaisquer transferéncias de dados pessoais realizadas durante a
configuragao inicial ou manutencdo dos equipamentos sejam feitas de forma segura, utilizando
métodos criptografados quando aplicavel.

10.1.27. Fornecer atualizagdes regulares de seguranca para o software instalado nos
equipamentos, a fim de mitigar vulnerabilidades conhecidas e garantir a protecdo continua dos
dados pessoais.

10.1.28. Respeitar os prazos previstos no edital e seus anexos.

10.1.29. Prestar garantia dos produtos nos termos exigidos no edital e seus anexos.
10.1.30. Prestar informacdes e esclarecimentos que venham a ser solicitados pela DPE/RO.
10.2. Da Contratante:

10.2.1. Acompanhar e fiscalizar a entrega do(s) objeto(s) deste termo, anotando em registro préprio
as falhas detectadas e comunicando as ocorréncias de fatos que, a seu critério, exijam a adogao de
medidas por parte da(s) Contratada(s).

10.2.2. Exigir o cumprimento de todos os compromissos assumidos pela(s) Contratada(s).

10.2.3. Proporcionar todas as facilidades para que a(s) Contratada(s) possa(m) cumprir suas
obrigac6es dentro das normas e condigdes contratuais.

10.2.4. Prestar a(s) Contratada(s) todas as informacdes e esclarecimentos que eventualmente
venham a ser solicitados sobre o fornecimento dos produtos.

10.2.5. Efetuar o aceite de notas fiscais/faturas, emitir termo de recebimento e pagar a(s)
Contratada(s) o valor resultante do fornecimento do(s) material(is), na forma estabelecida neste
termo.

10.2.6. Notificar a(s) Contratada(s), por escrito, sobre imperfei¢cdes, falhas ou irregularidades
constatadas no(s) material(is) entregue(s), para que seja(m) substituido(s) ou corrigido(s).

10.2.7. Indicar os locais e horarios em que devera (&0) ser entregue(s) o(s) material(is).

10.2.8. Permitir aos empregados da(s) Contratada(s) acesso as suas dependéncias por ocasido da
entrega e/ou substituicdo dos produtos, desde que os responsaveis pela entrega estejam
devidamente identificados, observadas demais normas de seguranca.

10.2.9. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela(s)
Contratada(s).



10.2.10. Reter créditos e aplicar as penalidades cabiveis previstas na legislagdo, em casos de
irregularidades constatadas na execucao do objeto deste instrumento.

10.2.11. Assegurar-se de que os precos contratados estdo compativeis com aqueles praticados no
mercado pelos demais fornecedores, objeto deste instrumento, de forma a garantir que continuem
sendo 0s mais vantajosos.

10.2.12. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 30 (trinta) dias.

10.2.13. Realizar rigorosa conferéncia das caracteristicas do(s) material(is) entregue(s), pelos
agentes designados, somente atestando os documentos da despesa quando comprovada a entrega
total, fiel e correta do objeto contratado, ou de parte da entrega a que se referirem.

10.2.14. Prestar as informacdes e o0s esclarecimentos que venham a ser solicitados pela(s)
Contratada(s).

10.2.15. Rejeitar, no todo ou em parte, o(s) material(is) que a(s) Contratada(s) entregar(em) fora
das especificacoes.

10.3. Obrigacoes Relacionadas a Protecao de Dados Pessoais

10.3.1. Nos termos do Regulamento n.® 129/2024/DPG/DPEROQ, as Partes se comprometem a,
caso realizarem atividades de tratamento de informagbes relacionadas a pessoas naturais
identificadas ou identificaveis (“Dados Pessoais”), em razdo do objeto deste Contrato, proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural, inclusive nos meios digitais, e declaram que, no contexto do desempenho de suas
obrigac6es contratuais, cumprirdo toda a legislagéo aplicavel a tal tratamento, incluindo, mas néo
se limitando a Lei n® 13.709/2018.

10.3.1. As disposi¢des contratuais especificas relacionadas a protecdo de Dados Pessoais estao
detalhadas no Anexo B deste Termo de Referéncia.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1. O fornecedor sera selecionado por meio de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adoc¢ao do critério de julgamento pelo MENOR PRECO.

11.2. O critério de julgamento adotado sera o de MENOR PRECO com adjudicacdo GLOBAL.

11.2.1. Para a adequada execug¢ao dos servicos contratos e para o correto funcionamento dos
dispositivos adquiridos, € fundamental que seja assegurada a unidade conceitual de todas as
etapas previstas no objeto, sendo estas percebidas como um todo uno e indivisivel, dada a
interdependéncia delas, estando entrelagadas pela coeréncia tecnoldgica, direcionadas para os
resultados esperados.

Portanto, embora o parcelamento da solugdo seja uma opgado, pesaram a favor do nao
parcelamento os seguintes pontos:

 Uma solucdo composta de pontos de acesso, switches, controladoras wi-fi, e software de
gerenciamento, possui particularidades tecnoldgicas que impedem o parcelamento da solugéao
entre diferentes fornecedores, porque partes da solugdo de um fabricante, em geral, ndo sao
compativeis com as outras partes de outros fabricantes, sendo impossivel a interoperabilidade
entre os equipamentos e softwares;

« A garantia do conjunto seria prejudicada uma vez que deveria ser prestada por cada
fornecedor individualmente, gerando multiplas relagbes contratuais de garantia e
comprometendo a disponibilidade dos equipamentos caso ocorram falhas isoladas;

» As mudltiplas aquisigbes gerariam uma quantidade maior de contratos a serem geridos pela
Administracao, comprometendo o principio da eficiéncia administrativa;

o A competitividade do certame permanece resguardada, uma vez que 0 mercado tem
capacidade para atendimento da demanda da forma como foi estruturada.
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11.2.2. Sendo assim, para garantir a integracao, interoperacionalidade e disponibilidade de todos
0s recursos do objeto, é imprescindivel que todos os itens sejam fornecidos pelo mesmo
fabricante/fornecedor.

11.3. As propostas deverdo ser apresentadas de forma clara e objetiva, em conformidade com o
instrumento convocatério, devendo conter todos os elementos que influenciam no valor final da
contratacao, detalhando os precos unitarios e o valor global da proposta.

11.4. As propostas deverdao ser acompanhadas da comprovac¢ao de todos os itens e subitens das

especificacoes técnicas constantes no Anexo A, através de catalogos, folders e/ou outros
comprovantes, apontado a pagina do documento onde consta a comprovagdo do solicitado, ou
seja, andlise Ponto a Ponto - PaP;

11.5. No preco ofertado estardo incluidos também os custos indiretos sobre o fornecimento do
objeto, tais como: seguros de acidentes, taxas, impostos, contribuicdes sociais, indenizacoes, etc.,
inclusive despesas com transporte para entregas no local indicado no presente Termo de
referéncia.

11.6. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, contados da data de
sua apresentacao.

12. DO REGISTRO DE PRECOS

12.1. A adogédo, nos termos do art. 3% incs. Il e V; do Regulamento n® 0103/2023-

GAB/DPERO; bem como do art. 82, caput e § 5%, da Lei n? 14.133/2021, pelo sistema de registro de
precos se da em razao de sua capacidade de proporcionar maior flexibilidade e eficiéncia na
aquisicao de bens, assegurando condicbes mais vantajosas de preco e prazos de entrega.
Ademais, este sistema facilita o planejamento e a gestdo dos recursos publicos, permitindo uma
administracdo mais eficaz e racional das necessidades da Administracao Publica.

12.2. O registro de precos terd como 6rgao gerenciador a Defensoria Publica do Estado de
Rondénia e como participantes os seguintes 6rgaos ou entidades:

12.2.1. Defensoria Publica do Estado de Rondonia;

12.3. E vedada a participacdo do 6rgao ou entidade em mais de uma ata de registro de precos com
0 mesmo objeto no prazo de validade daquela de que ja tiver participado, salvo na ocorréncia de
ata que tenha registrado quantitativo inferior ao maximo previsto neste edital.

12.4. A validade da Ata de Registro de Precos sera de 1 (um) ano, contados da data da publicacao
do extrato no Diario Oficial Eletronico da Defensoria Publica do Estado de Ronddnia, podendo ser
prorrogada por igual periodo, desde que comprovado o prego vantajoso, conforme artigo 84 da Lei
n.2 14.133/2021.

12.5. No ato de prorrogacao da vigéncia da ata de registro de precos podera haver renovacao dos
quantitativos registrados, até o limite do quantitativo original.

12.6. Na hipotese de renovacao dos quantitativos da ata, o ato de prorrogagao da vigéncia da ata
deverd indicar, expressamente, o quantitativo renovado.

12.7. A ata de registro de precos podera ser aderida por outro 6rgao ou entidade nao participante.
As condi¢Oes para adesao sao aquelas previstas na minuta de ata de registro precos padronizada,
anexa ao edital de licitagao.

12.8. As obrigacbes do 6rgao gerenciador, 6rgao participante e detentora da ata sdo aquelas
previstas no item 10 deste termo de referéncia.

12.9. As demais clausulas referentes ao registro de precos estdo previstas na minuta de ata de
registro pregos padronizada, que segue anexa ao edital de licitacao.

12.10. Na presente contratacdo, considerando a atual escassez de equipamentos necessarios para
atender as demandas operacionais e a urgéncia da aquisicdo, ndo sera realizado procedimento
publico de intengéo de registro de precos.



12.11. E vedada a cotagéo parcial de itens.

13. EXIGENCIAS DE HABILITACAO

13.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
13.1.1. Habilitacao Juridica:

a) Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatério de seus administradores;

b) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz

c) Empresario individual: inscricao no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede

d ) Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

e ) Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.® 77, de 18 de margo de 2020.

f) Cédula de identificacao dos socios, ou do diretor, ou do proprietario, ou do representante legal
da empresa e procuragao, se for o caso.

g) Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da
consolidagéo respectiva.

13.2. Regularidade Fiscal, Social e Trabalhista:
a) Prova de inscricao no Cadastro Nacional de Pessoa Juridica - CNPJ;

b) Prova de inscricao no cadastro de contribuintes estadual ou municipal, se houver, relativo
a sede ou domicilio da licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

c) Prova de regularidade para com a Fazenda Federal, mediante apresentacédo da certidao de
deébitos relativos a Tributos Federais e a Divida Ativa da Unido, abrangendo as contribui¢des sociais
previstas nas alineas "a" a "d" do paragrafo unico do art. 11 da Lei n® 8.212/1991, dentro da
validade;

d) Prova de situacao regular perante o Fundo de Garantia por Tempo de Servico (CRF),
dentro da validade;

e) Prova de regularidade perante a Justica do Trabalho, demonstrada através da Certidao
Negativa de Débitos Trabalhistas, em conformidade com a Lei n® 12.440/2011, dentro da validade;

f) Prova de regularidade para com a Fazenda Estadual da sede ou domicilio do licitante, dentro
da validade;

g) Prova de regularidade para com a Fazenda Municipal da sede ou domicilio do licitante,
dentro da validade;

h) Declaracao de que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

i) Declaracao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.



13.3. Qualificacao Econémico-Financeira:
13.3.1. Certidao negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante.

13.3.2. Balang¢o patrimonial, demonstracao de resultado de exercicio e demais demonstragbes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

a) indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1
(um);

b) As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias
da habilitacdo e poderao substituir os demonstrativos contdbeis pelo balang¢o de abertura.

c) Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter
sido constituida ha menos de 2 (dois) anos;

d) Os documentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

13.3.2.1. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitagdo patriménio liquido minimo de até 10% do valor total estimado da
contratacao.

13.3.2.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderdao substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n.? 14.133/2021, art. 65, §19).

13.3.2.3. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaragao assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

13.4. Qualificacao Técnica:

13.4.1. Comprovacao de aptidao para o fornecimento de bens similares de complexidade
tecnoldgica e operacional equivalente ou superior com o objeto desta contratagdo, ou com o item
pertinente, por meio da apresentacao de certidées ou atestados, emitido por pessoas juridicas de
direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente,
quando for o caso.

13.4.1.1. Entende-se por pertinente e compativel em caracteristicas o (s) atestado (s) que em sua
individualidade ou soma, contemple a entrega de produtos condizentes com o objeto desta licitacao,
qual seja: Pontos de Acesso (item 1); Switches Tipo I, Tipo Il e Tipo lll (itens 2, 3 e 4
respectivamente) e Licenca de dispositivo para plataforma de gerenciamento (item 9).

13.4.1.2. Entende-se por pertinente e compativel em quantidade (0) atestado (s) que em sua
individualidade ou soma comprove que a empresa licitante entregou 10% (dez por cento) das
quantidades previstas dos itens para 0s quais a empresa apresentar proposta.

13.4.1.3. O atestado devera indicar dados da entidade emissora (razdo social, CNPJ, endereco,
telefone, fax, data de emissao) e dos signatarios do documento (nome, fungéo, telefone, etc.), além
da descricao do objeto e quantidades expressa em unidade ou valor.

13.4.2. Na hipdtese de subcontratacao de quaisquer dos elementos apresentados no subitem
13.4.1.1 do Termo de Referéncia, desde que previsto no subitem 5.5.1.1 do TR, o licitante devera
apresentar, juntamente com sua proposta, a documentacdo comprobatéria da qualificacdo técnica
do subcontratado, observando integralmente os mesmos critérios de aptidao técnica exigidos neste
item.

13.5. Representacao:

13.5.1. Comprovagado de que o licitante é fabricante, revendedor ou distribuidor autorizado do
fabricante, ou ainda, revendedor autorizado de distribuidor autorizado pelo fabricante da solugao.



13.5.2. O documento de comprovacao do subitem anterior devera indicar dados da entidade
emissora (razado social, CNPJ, endereco, telefone, fax, data de emissado) e dos signatarios do
documento (nome, fungéo, telefone, etc.).

14. DA ESTIMATIVA DE PRECOS

14.1. O valor global estimado para a pretensa aquisicdo é de R$ 3.615.554,96 (trés milhoes,
seiscentos e quinze mil quinhentos e cinquenta e quatro reais e noventa e seis centavos), conforme
demonstrado na Planilha Mercadoldgica - adendo modificador 02(id. 0834967), na Metodologia de
Célculo - adendo modificador 02(id. 0834985) e na Nota Técnica - adendo modificador
02(id. 0834986), todas elaboradas pelo Departamento de Aquisicbes em conformidade com os
parametros previstos no art. 23, § 1% da Lei n.? 14.133/2021 e Regulamento n.°
100/2023/DPG/DPERO.

15. ADEQUACAO ORGCAMENTARIA

15.1. Os recursos orgamentarios para dar cobertura a realizacdo da despesa estdo previstos na Lei
Orcamentaria Anual - LOA exercicio 2025, e Plano Plurianual - PPA 2024-2027, na dotagédo abaixo
discriminada:

Unidade Or¢camentaria 30.011 - Fundo Especial da Defensoria Publica do Estado de Rondénia

CNPJ 06.188.804/0001-42

1.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP

Fonte de Recurso 2.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP (Superavit)

Programa 1009 — Estruturacéo e Modernizacao da DPE/RO

Acao 2535 — Gerir e Implantar Solugdes de TIC na DPE/RO

44.90.52 - Equipamentos e Material Permanente
Natureza da Despesa 33.90.40 - Servico de TIC - PJ
33.90.30 - Material de consumo

37 - Equipamentos de TIC — Ativos de Rede
94 - Aquisicao de software de aplicagao
Subelemento 14 - Treinamento de TI

22 - Instalagdo de equipamento de TIC

17 - Material de TIC

16. DO CONTRATO E DO REAJUSTE DE PRECOS

16.1. Contrato:

16.1.1. O prazo de vigéncia do contrato sera de 60(sessenta) meses a contar da data de emisséo
do termo de recebimento definitivo até o adimplemento total das obriga¢des contratuais.

16.1.2. O prazo para assinatura do contrato sera de 03 (trés) dias uteis, contados da
disponibilizagdo do documento para assinatura eletrbnica através do Sistema Eletronico de
Informacao.

16.1.3. O prazo estabelecido no subitem anterior podera ser prorrogado uma unica vez, por igual
periodo, quando solicitado pelo licitante vencedor, durante o seu transcurso, devidamente
justificada, e desde que o0 motivo apresentado seja aceito pela Administragéo.

16.2. Reajuste:
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16.2.1. Os precos inicialmente contratados serao fixos e irreajustaveis no prazo de um ano contado
da data do orcamento estimado.

16.2.2. Apds o interregno de um ano, sempre que solicitado pela Contratada dentro da vigéncia
contratual, os prec¢os iniciais serdo reajustados, mediante a aplicagédo, pelo Contratante, do Indice
de Custo da Tecnologia da Informacao (ICTI) ou outro que venha substitui-lo, exclusivamente
para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.

16.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

16.2.4. O reajuste sera realizado por apostilamento.

16.3. O pedido de reajuste devera ser apresentado pela contratada no prazo maximo de 30 (trinta)
dias, contados da publicagdo do indice referente a data de aniversario do orcamento estimado da
contratacao.

16.3.1. Apresentado o pedido no prazo estipulado no item 16.3, os efeitos financeiros retroagiréo a
data de aniversario do orgamento estimado da contratagéo.

16.3.2. Caso o pedido seja feito fora do prazo previsto no item 16.3, os efeitos financeiros serdo
contados a partir da data de recebimento do pedido pela contratante.

16.3.3. Os reajustes a que a contratada fizer jus e que ndo forem solicitados durante a vigéncia do
contrato serdo objeto de preclusdo com o encerramento do contrato, salvo quando houver
requerimento prévio pendente de andlise.

16.3.4. Serdo excluidos do calculo do efeito financeiro do reajuste eventuais parcelas cuja
execucgao ou fornecimento se encontrem atrasadas por culpa da contratada.

16.3.5. O pedido de reajuste do contrato devera ser devidamente fundamentado e instruido com:

16.3.5.1. Planilha de custos demonstrando a equacao inicial do contrato, quando esta j4 néo
constar do processo licitatério; e

16.3.5.2. Planilha de custos demonstrando a equacao atual do contrato, a qual devera demonstrar
a variacao do preco, levando em consideracao o indice de reajuste previsto no item 16.2.2.

16.3.6. Eventual direito a revisao contratual regular-se-a pelas normas previstas nos arts. 163 e 164
do Decreto n. 28.874/2024.

17. INFRACOES E SANGCOES ADMINISTRATIVAS

17.1. Comete infracdo administrativa, nos termos da Lei n.? 14.133/2021 e do Regulamento n.°
105/2023/DPG/DPEROQ do o licitante e/ou contratado que:

I) Dar causa a inexecugéao parcial do contrato;

I1) Dar causa a inexecucdo parcial do contrato que cause grave dano a administracdo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

lll) Dar causa a inexecucéo total do contrato;
IV) Deixar de entregar a documentacao exigida para o certame;
V) Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

V1) Nao celebrar o contrato ou ndo entregar a documentacéo exigida para a contratacao, quando
convocado dentro do prazo de validade de sua proposta;

VIl) Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo
justificado;

VIII) Apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar declaragéo
falsa durante a licitagdo ou a execug¢ao do contrato;

IX) Fraudar a licitacdo ou praticar ato fraudulento na execu¢ao do contrato;
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X) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
Xl) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;
XIl) Praticar ato lesivo previsto no art. 5° da Lei n.® 12.846/2013.

17.2. Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes
sancgoes:

17.2.1. Adverténcia:

17.2.1.1. A sancdo de adverténcia sera aplicada exclusivamente pela infracdo administrativa de
inexecucgao parcial do contrato, quando nao se justificar a imposicao de penalidade mais grave.

17.2.2. Multa moratoria:

17.2.2.1. A multa moratéria serd aplicada ao licitante ou contratado pelas infragbes descritas nos
incisos I, Il e VIl do item 17.1, ressalvada a possibilidade de imposicao de penalidade mais grave;

17.2.2.2. A multa moratéria sera calculada em percentual sobre o valor da parcela em mora, e
incidira por dia de atraso, sob limites proporcionais ao prazo fixado para cumprimento da obrigacao
no instrumento convocatério ou contratual, de acordo com as seguintes gradacoes:

a) Para obrigagdes com prazo de cumprimento fixado em até 10 (dez) dias, aplicar-se-a4 1% (um por
cento) de multa ao dia, limitado ao valor diario de R$ 1.000,00 (mil reais);

b) Para obrigagcées com prazo de cumprimento fixado entre 11 (onze) e 30 (trinta) dias, aplicar-se-a
0,82% (oitenta e dois décimos por cento) de multa ao dia, limitado ao valor diario de R$ 1.000,00
(mil reais);

c) Para obrigagbes com prazo de cumprimento fixado entre 31 (trinta e um) e 45 (quarenta e cinco)
dias, aplicar-se-a 0,71% (setenta e um décimos por cento) de multa ao dia, limitado ao valor diario
de R$ 1.000,00 (mil reais);

d) Para obrigacbes com prazo de cumprimento fixado entre 46 (quarenta e seis) e 60 (sessenta)
dias, aplicar-se-a 0,65% (sessenta e cinco décimos por cento) de multa ao dia, limitado ao valor
diario de R$ 1.000,00 (mil reais); e

e) Para obrigagdes com prazo de cumprimento fixado a partir de 61 (sessenta e um) dias, aplicar-
se-a 0,5% (cinco décimos por cento) de multa ao dia, limitado ao valor diario de R$ 1.000,00 (mil
reais).

f) O percentual da multa moratéria ndo sera inferior a 0,5% (cinco décimos por cento) nem
excedera 30% (trinta por cento) sobre o valor do contrato.

17.2.3. Multa contratual:

17.2.3.1. A san¢do de multa contratual sera aplicada ao licitante ou contratado por qualquer das
infragcbes administrativas previstas nos incisos lll, IV, V, VI, VIII, IX, X, XI, e Xll do item 17.1, bem
como pelas infragbes administrativas previstas nos incisos | e Il do item 17.1 que justifiquem a
imposicao de penalidade mais grave que a sancao de multa moratéria;

17.2.3.2. A multa contratual podera ser aplicada por grave descumprimento das condi¢des
pactuadas, autbnoma e independentemente da multa moratéria, € ndo podera ser inferior a 0,5%
(cinco décimos por cento) nem superior a 30% (trinta por cento) do valor total do contrato ao tempo
da ocorréncia.

17.2.4. Impedimento de licitar e contratar com o Estado de Rondénia, com o descredenciamento
do Cadastro de Fornecedores desta Defensoria Publica, pelo prazo de até 3 (irés) anos;

17.2.4.1. A san¢éao de impedimento de licitar e contratar serd aplicada ao licitante ou contratado
pelas infragdes descritas nos incisos I, 1ll, 1V, V, VI e VIl do item 17.1, quando ndo se justificar a
imposi¢cao de penalidade mais grave e impedira o responsavel de licitar ou contratar no ambito da
Administracdo Publica direta e indireta do Estado de Rondbnia, pelo prazo maximo de 3 (irés)
anos;

17.2.5. Declaracao de inidoneidade para licitar ou contratar com a Administracao Publica.



17.2.5.1. A san¢do de declaracdo de inidoneidade sera aplicada ao licitante ou contratado pelas
infracdes descritas nos incisos VIII, IX, X, Xl, e Xll do item 17.1, bem como pelas infracoes
administrativas previstas nos incisos Il, Ill, IV, V, VI e VIl do item 17.1 que justifiguem a imposi¢éao
de penalidade mais grave que a sancao de impedimento de licitar, e impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.

17.3. Cabera ao(a) gestor(a) do contrato/ARP a aplicagdo da penalidade prevista no item 17.2.1.
17.4. Cabera ao(a) Diretor(a) Administrativo(a) a aplicacao da penalidade prevista no item 17.2.2.

17.5. Cabera ao(a) Secretario(a)-Geral de Administragdo e Planejamento a aplicagdo das
penalidades previstas nos itens 17.2.3 e 17.2.4.

17.6. Cabera, exclusivamente, ao(a) Defensor(a) Publico(a)-Geral do Estado a aplicacdo da
penalidade prevista no 17.2.5.

17.7. A aplicagao das san¢des nao exclui, em hip6tese alguma, a obrigacao de reparacgao integral
do dano causado ao Contratante.

17.8. Todas as sancbes poderao ser aplicadas cumulativamente com a multa.

17.9. Antes da aplicacdo da multa sera facultada a defesa do interessado, no prazo estipulado no
Regulamento n.® 105/2023/DPG/DPERO.

17.9.1. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente.

17.9.2. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente.

17.9.3. A aplicacdo das sancgdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
Regulamento n.® 105/2023/DPG/DPERO.

17.10. Na aplicacao das san¢des serdo considerados (art. 156, §1°, da Lei n.® 14.133/2021):

17.10.1. A natureza e a gravidade da infragdo cometida;
17.10.2. As peculiaridades do caso concreto;

17.10.3. As circunstancias agravantes ou atenuantes;
17.10.4. Os danos que dela provierem para o contratante;

17.10.5. A implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagbes dos 6rgaos de controle.

17.11. A Defensoria devera, no prazo maximo de 15 (quinze) dias uteis, contado da data da
aplicacdo da sancao, registrar no Cadastro de Fornecedores desta Defensoria Publica, no Cadastro
de Fornecedores Impedidos de Licitar e Contratar com a Administracdo Publica Estadual -
CAGEFIMP, mantido pela Controladoria-Geral do Estado de Rondbnia, no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis), do Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do
Poder Executivo Federal e no Portal Nacional de Compras Publicas - PNCP, conforme o caso.

17.12. As sancOes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitacao na forma do art. 163 da Lei n.? 14.133/2021.

18. ANEXOS

18.1. Anexo A: Especificacdes técnicas;
18.2. Anexo B: Disposi¢des contratuais relacionadas a protecao de dados pessoais
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Porto Velho, na data da assinatura eletrbnica.

Francisco Assis de Oliveira
Analista de Redes e Comunicagédo de Dados

Marcio Vitor Carvalho de Carvalho
Chefe do Departamento de Redes e Comunicagao

Ricardo José Gouveia Carneiro
Diretor de Tecnologia da Informagéo

ANEXO - A
ESPECIFICACOES TECNICAS

Tabela 1 - Quantidades

UNIDADE
= QUANT. QUANT. VALOR VALOR
TgL) | B HEEIA GO @A 21 MINIMA = TOTAL UNITARIO | TOTAL
MEDIDA
Ponto de Acesso
1 Interno Padrao 393277 UNI. 1 118 R$ 8.099,99 R$
802.11ax (Wi-Fi 6) 955.798,82
2 SWItChOI-’l:[IEFIDSO -I 0 393274 UNI 1 17 RS RS
P oL 2 ) 36.686,05 623.662,85
Empilhavel
Switch Tipo Il - 48 R$ R$
3 Portas 393274 UNI. 1 35 27.338,45 956.845,75
Switch Tipo Il - R$ R$
4 24 portas 393274 UNI 1 20 21507,92 | 430.158,40
Switch Tipo IV - 8 R$ R$
S portas PoE 261091 UNI. 1 10 10.812,29 | 108.122,90
Plataforma de RS RS
6 Gerenciamento 393275 UNI. 1 1 07.237.74 0723774
de Rede
. . R$ R$
7 Treinamento 20052 Servigo 1 1 04.885.84 04.885.84
Instalacao de . R$
8 Switch Tipo | 27111 Servico 1 17 R$ 3.203,05 54.451 85




Licenca de
9 dispositivo para 27502 UNI 200 R$ 1.517,61 RS
plataforma de ' T 303.522,00
gerenciamento
. R$
10 Injetor PoE 426731 UNI. 118 R$ 873,71 103.097.78
Tranceiver 10G
11 BASE-SR 609337 UNI. 6 R$ 1.381,13 | R$ 8.286,78
12 Cabo DAC 10GbE 472260 UNI. 3 R$ 1.339,64 | R$ 4.018,92
Montagem de
Distribuidor
13 ] Interno 13692 Servico 1 3 R$ 1.279,75 | R$ 3.839,25
Optico(DIO) - 4
F.O.
Montagem de
Distribuidor
14 ] Interno 13692 Servigo 1 2 R$ 2.343,87 | R$ 4.687,74
Optico(DIO) - 8
F.O.
15 Site Survey 27111 Servigo 1 1 R$ 6.938,34 | R$ 6.938,34
R$
TOTAL 3.615.554,96

1. PONTO DE ACESSO interno Padrao 802.11 Wi-Fi 6

1.1. Requisitos gerais

1.1.1. Equipamento de Ponto de Acesso para rede local sem fio, configuravel via software;
1.1.2. Operar em temperaturas entre 0° C e 40° C;

1.1.3. Apresentar funcionamento em Dual-band, dual radio 802.11a/b/g/n/ac/ax;

1.1.4. Padrbes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, 802.11n, 802.11ac e IEEE 802.11ax;

comprovado por meio de certificado emitido pela WIFI Alliance; com 2 (dois) mddulos de radios,
operando simultaneamente nas frequéncias de 2.4GHz (dois virgula quatro Giga Hertz) e 5GHz
(cinco Giga Hertz);

1.1.5. Padrbes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v;

1.1.6. Padrao IEEE 802.1x com, pelo menos, os seguintes métodos EAP: EAP-MD5, EAP-FAST,
PEAP-MSCHAPVZ2;

1.1.7. Suporte ao protocolo IEEE 802.1Q para VLANS;
1.1.8. Operar com canais de 20MHz, 40MHz e 80MHz e 160MHz para a frequéncia de 5GHz;

1.1.9. Antenas internas e integradas com padrao de irradiacdo omnidirecional compativeis com as
frequéncias de radio dos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 3 dBi para 2.4GHz e 5GHz;

1.1.10. Sensibilidade minima de recepgcao de -90dBm considerando MCS0O HE20 (802.11ax) em
5GHz e -91dBm considerando MCS0 HE20 (802.11ax) em 2.4GHz;

1.1.11. Poténcia maxima de transmissao de, pelo menos, 21dBm para protocolos padrao IEEE
802.11a/b/g/n/ac/ax;




1.1.12. Ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da
célula de RF;

1.1.13. Seleg&o automatica do canal de transmisséo;

1.1.14. Mecanismo que identifique e associe clientes preferencialmente na banda de 5GHz,
deixando a banda de 2.4 GHz livre para dispositivos que trabalhem somente nesta frequéncia;

1.1.15. Implementar a pilha de protocolos TCP/IP;
1.1.16. Suporte aos protocolos IPv4 e IPv6;
1.1.17. Suporte ao protocolo DHCP, para funcionar como um servidor DHCP;

1.1.18. Configuragdo automatica de seu endereco IP (cliente DHCP) e também suporte a
configuracao de IP estatico;

1.1.19. Ser do mesmo fabricante da Plataforma de Gerenciamento de Rede, constante nesta
especificacao, e com ela compativel;

1.1.20. Ser fornecido com todas as licencas que se fizerem necessarias para o perfeito
funcionamento de todas as funcionalidades descritas nesta especificacdo durante sua vida util;

1.1.21. N&o restringir o numero de usuarios por AP devido a licenciamento de software;

1.1.23. Estar listado como Wi-Fi CERTIFIED 6 no programa da WiFi Alliance na data do pregao;

1.1.23. Ser novo (de primeiro uso, ndo recondicionado, sem marcas, amassados, aranhdes ou
outros problemas fisicos) e estar na linha atual de producao do fabricante além de estar embalado
e acondicionado de forma adequada e lacrada para o transporte da origem até o destino final;

1.1.24. Nao poderao ser oferecidos produtos que, até a data do recebimento definitivo do objeto,
sofreram descontinuidade ou sem suporte técnico do fabricante;

1.1.25. No ato da entrega do equipamento, devera ser apresentada certificacdo, dentro do prazo de
validade, referente a homologacao da ANATEL para o produto, com data anterior a publicacado do
edital;

1.1.26. O equipamento devera ser entregue com todos 0s acessérios necessarios para seu pleno
funcionamento, tais como: softwares, cabos de console (se necessario), documentacao técnica e
manuais que contenham informacdes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo do equipamento;

1.1.27. Todos os itens e subitens desta especificacdo deverdao ser comprovados através de
catalogos, folders e/ou outros comprovantes, apontado a pagina do documento onde consta a
comprovacao do solicitado, ou seja, analise PaP;

1.1.28. O gestor do contrato emitira termo de recusa em caso de verificagdo de erros ou
impropriedades impeditivas de recebimento dos produtos; ou se os produtos forem entregues com
especificacdes técnicas inferiores as constantes do edital e seus anexos ou na proposta técnica da
Contratada;

1.1.29. A DPE-RO né&o cabera qualquer dnus pela rejeicdo de produtos considerados inadequados
pelo gestor.

1.2. Requisitos de Hardware

1.2.1. Estrutura que permita a utilizacdo do equipamento em locais internos, com fixacdo em teto e
parede;

1.2.2. LED indicativo de operacao do dispositivo;

1.2.3. Nao deve possuir antenas aparentes externas ao ponto de acesso, evitando desta forma que
as mesmas sejam removidas, 0 que ocasionaria a degradac¢ao do desempenho da rede sem fio.

1.2.4. No minimo 2(duas) interfaces padrdao IEEE 802.3 10/100/1000BaseT Ethernet, auto
MDI/MDX, com conector RJ-45, para conexao a rede local;



1.2.5. Suporte a fonte de alimentagéo elétrica local com operacdo em AC/DC 100-240 V, bivolt,
50/60 Hz compativel com padrdo brasileiro de tomadas — NBR 14136:2012; ou suporte a injetor
PoE;

1.3. Requisitos de administracao e configuracao

1.3.1. Configuracédo e gerenciamento através interface grafica acessivel por browser padrao (http,
https);

1.3.2. Permitir administracdo total do equipamento: configuracdo, atualizagbes de

software/firmware, reinicializacbes e demais fungdes necessarias a sua correta e completa
operacao;

1.3.3. Ser possivel atualizar, de forma remota, o sistema operacional e arquivos de configuracao
utilizados no equipamento;

1.3.4. Capacidade de atualizagdo de software de forma manual através de interface Web ou FTP
ou TFTP;

1.3.5. Possibilidade de configuracdo em modo AP, modo Bridge, ou como um AP remoto com
canais de dados seguros criptografados;

1.3.6. Protocolo de autenticacdo para controle do acesso administrativo ao equipamento com
mecanismos de AAA;

1.3.7. Permitir a sele¢do/uso de servidor de autentica¢ao especifico com base no SSID;

1.3.8. Possuir modo dedicado e fungcdes de analise de espectro das faixas de frequénciade 2.4 e 5
GHz identificando fontes de interferéncia nessas faixas;

1.3.9. Suporte a mecanismo de localizagéo e rastreamento de usuarios.

1.3.10. Além da operacéo por controladora, suportar também operacdo em modo autbnomo para
configuracao de seus parametros de rede wireless, gerenciamento das politicas de seguranca, QoS
e monitoramento de RF;

1.3.11. No modo autdbnomo, deve disponibilizar na interface grafica, informagcdes de usuarios
conectados, qualidade de sinal e trafego de dados na rede;

1.3.12. Possibilidade de formacdo de conjuntos de pontos de acesso que se comuniquem e
compartilhem das mesmas configuragées (Clusters);

1.3.13. Capacidade de atualizar, de forma centralizada por meio da plataforma de gerenciamento
de rede, o0 conjunto de pontos de acesso;

1.3.14. O ponto de acesso nao deve depender Unica e exclusivamente de um elemento do cluster
ou da plataforma de gerenciamento de rede, ou seja, em caso de falha de um ou mais elementos

do cluster ou da plataforma de gerenciamento, o equipamento deve continuar funcionando;

1.3.15. Possibilidade de que novos usuarios se associem a rede sem fio utilizando autenticagéo do
tipo IEEE 802.1x mesmo que os pontos de acesso estejam sem comunicagdo com a plataforma de
gerenciamento de rede.

1.3.16. Ser possivel criar politicas de controle com base no tipo ou sistema operacional do
dispositivo;

1.3.17. Capacidade para configuracdo de multiplos SSID’s — pelo menos 8 — e VLAN’s com
métodos de autenticacao e criptografia independentes entre si;

1.3.18. Suporte a atribuicdo dinamica de VLAN por usuario;

1.3.19. Autenticacao para acesso dos usuarios conectados nas redes WLAN ( Wireless) através de
Captive Portal,

1.3.20. Capacidade de monitoramento via protocolo SNMP versdes 2 e 3 (v2 e v3) nativamente;



1.3.21. Ferramentas de debug e log de eventos para depuragdo e gerenciamento em primeiro
nivel;

1.3.22. Suportar LLDP na interface ethernet.

1.4. Requisitos de Seguranca
1.4.1. Habilitacdo e desabilitagdo da divulgagcéo do SSID;

1.4.2. Possuir privacidade Intra-SSID para Hotspot.

1.4.3. Detecgdo, monitoramento e controle (supressao) simultanea de falsos AP’s ( Rogue Access
Points);

1.4.4. Possibilitar andlise e protecdo contra intrusées nos canais em que estiver provendo acesso,
sem desconectar 0s usuarios;

1.4.5. Mecanismos de deteccao e bloqueio de intrusos no ambiente através do sistema de
monitoramento e controle de RF;

1.4.6. Autenticagdo com geracgao dinamica de chaves criptograficas por sessao e por usuario;
1.4.7. Possibilitar sua prépria autenticacao com o controlador via certificado digital;
1.4.8. Criptografia do trafego local;

1.4.9. Implementar, ao menos, as seguintes combinagdes de encriptacdo/autenticacdo por SSID:
(WPA) Wi-Fi Protected Access; (WPA2) Wi-Fi Protected Access 2; (WPA3) Wi-Fi Protected Access
3; (AES) Advanced Encryption Standard; (TKIP) Temporal Key Integrity Protocol; PSK por
dispositivo; IEEE 802.1X e IEEE 802.11i.

1.5. Capacidade

1.5.1. Suportar, no minimo, 300 (trezentos) usuarios wireless simultdneos, sem nenhum tipo de
licenca adicional;

1.5.2. Implementar balanceamento de usuarios por ponto de acesso;
1.5.3. Aplicar mecanismo para otimizacao de roaming entre pontos de acesso.
1.5.4. Throughput wireless minimo de 300 Mbps/Radio com seguranga de nivel empresarial;

1.5.5. Suportar operacdo em modo Mesh sem adigdo de novo hardware ou alteragéo do sistema
operacional, sendo que a comunicacao até o controlador pode ser feita via wireless ou pela rede
local.

1.5.6. Deve suportar auto cura por meio de Mesh em caso de falha da conex&o cabeada de dados,
bem como permitir que os pontos de acesso gerenciados estabelecam automaticamente uma rede

mesh sem fio;

1.5.7. Poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 21 dBm
na frequéncia de 5 GHz e 21 dBm na frequéncia de 2.4 GHz.

1.5.8. Mecanismo de radio com suporte a, pelo menos, 6 (seis) fluxos espaciais considerando a
soma dos fluxos de cada frequéncia, sendo 4x4:4 em 5 GHz e 2x2:2 em 2.4 GHz para SU-MIMO e
MU-MIMO.

1.5.9. Operar na modulagdo OFDM ou OFDMA;
1.5.10. Possuir as seguintes taxas minimas de transmissdo com fallback automatico:
- |EEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps;

 |EEE 802.11 b: 11, 5.5, 2 e 1 Mbps;
o |EEE 802.11n (2.4GHz): MCS0 — MCS15 (6.5 a 300Mbps);



« |EEE 802.11ac (5GHz): MCSO — MCS9, NSS =1 a 2 (6.5 a 1732Mbps) para canais de

20/40/80MHz;

« |EEE 802.11ax (2,4GHz): MCS0O — MCS11, NSS = 1 a 2 (3.6 a 574Mbps) para canais de
20/40MHz;

» |EEE 802.11ax (5GHz): MCS0 — MCS11, NSS = 1 a 2 (3.6 a 2400Mbps) para canais de
20/40/80/160MHz;

2. SWITCH TIPO | - 48 PORTAS - EMPILHAVEL
2.1. Requisitos gerais
2.1.1. Switch de 48 portas, com capacidade de empilhamento, nao PoE;

2.1.2. Suporte aos padrdes |IEEE802.3, IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X),
IEEE 802.3ad (1000Base-T), IEEE 802.1x;

2.1.3. Suporte ao padrao |IEEE 802.3az ( Energy-Efficient Ethernet);

2.1.4. Ser do mesmo fabricante da Plataforma de Gerenciamento de Rede, constante nesta
especificacao, e com ela compativel;

2.1.5. Capacidade de ser administrado, configurado e atualizado, de forma centralizada por meio da
Plataforma de Gerenciamento de Rede;

2.1.6. O Switch ndo deve depender Unica e exclusivamente da Plataforma de Gerenciamento de
Rede, ou seja, se ela (plataforma) vier a falhar, o equipamento deve continuar funcionando;

2.1.7. O equipamento deve ser fornecido com todas as licencas que se fizerem necessarias para o
perfeito funcionamento de todas as funcionalidades descritas nesta especificacdo durante sua vida
util e com a versao de software mais recente;

2.1.8. No ato da entrega do equipamento, devera ser apresentada certificagdo, dentro do prazo de
validade, referente a homologacao da ANATEL para o produto, com data anterior a publicacdo do
edital;

2.1.9. Nao poderao ser oferecidos produtos que, até a data do recebimento definitivo do objeto,
sofreram descontinuidade ou sem suporte técnico do fabricante;

2.1.10. Deve ser novo (de primeiro uso, ndo recondicionados, sem marcas, amassados, aranhdes
ou outros problemas fisicos) e estar na linha atual de producdo do fabricante além de estar
embalado e acondicionado de forma adequada e lacrada para o transporte da origem até o destino
final;

2.1.11. Todos os itens e subitens desta especificacdo deverdo ser comprovados através de

catalogos, folders e/ou outros comprovantes, apontado a pagina do documento onde consta a
comprovagéao do solicitado, ou seja, andlise PaP;

2.1.12. O Gestor do Contrato emitira Termo de Recusa em caso de verificacdo de erros ou
impropriedades impeditivas de recebimento dos produtos; ou se os produtos forem entregues com
especificacdes técnicas inferiores as constantes do edital e seus anexos ou na proposta técnica da
Contratada;

2.1.13. A DPE-RO nio cabera qualquer 6nus pela rejeicdo de produtos considerados inadequados
pelo gestor;

2.1.14. Caso os produtos apresentem defeito durante os procedimentos de instalagdo e
configuragéo:
» A Contratada devera promover as corre¢cées necessarias em prazo maximo de 15 (quinze)
dias corridos a partir da notificacdo/emissdo do Termo de Recusa;

o Caso o prazo do inciso anterior seja extrapolado, a Contratada sujeitar-se-a as penalidades
previstas neste documento.



2.2. Requisitos de hardware

2.2.1. Switch Ethernet com 48 (quarenta e oito) 10/100/1000 BASE-T auto-sensing, tipo MDI/MDIX
e conector RJ-45 com LEDs que indiquem a integridade e atividade do link, a velocidade de

conexao e também o modo de operagao (half/full duplex);

2.2.2. No minimo 2(duas) portas 1/10GBASE-X, baseadas em SFP+, além das portas destinadas
ao empilhamento;

2.2.3. Porta console para gerenciamento e configuragao via linha de comando com conector RJ-45,
padrdao RS-232 ou USB. (cabos e eventuais adaptadores necessarios para acesso a porta console
devem ser fornecidos);

2.2.4. Altura maxima de 1U;

2.2.5. Montavel em rack padrao de 19", sendo que deverao ser fornecidos os respectivos Kits de
fixacdo e trilhos;

2.2.6. Configuracao de CPU suficiente para assegurar que o Switch consiga atender todas as
funcionalidades previstas nesta especificacdo sem perda de performance;

2.2.7. Configuracdo de memoria RAM suficiente para assegurar que o Switch consiga atender todas
as funcionalidades previstas nesta especificagdo sem perda de performance;

2.2.8. Fonte de alimentacao interna ao equipamento com ajuste automatico de tensao 110 e 220
volts e frequéncia entre 50/60hz; com plugs no padrao NBR 14136;

2.2.9. Possibilidade de identificar, através de sinalizagao visual por comandos para ligar e desligar
os LEDs do equipamento, onde o switch esta localizado no rack;

2.2.10. Permitir realizagao de troubleshooting da unidade na pilha;

2.2.11. Botao de reset, para voltar a configuracao default, de fabrica;

2.3. Capacidade

2.3.1. Possuir arquitetura non-blocking;
2.3.2. Possuir, no minimo, uma matriz de comutacao de 176 Gbps;

2.3.3. Possuir, no minimo, capacidade de processamento de 120 Mpps (milhdes de pacotes por
segundo);

2.3.4. No minimo 3 MB de buffers de pacotes;

2.3.5. No minimo 16.000(dezesseis mil) enderecos MAC;

2.3.6. Pelo menos 08 (oito) filas de saida por porta para priorizagao de trafego;

2.3.7. Classificagdo, marcagao e priorizacéo de trafego baseada nos valores de classe de servico
do frame ethernet (IEEE 802.1p CoS);

2.3.8. Implementar os seguintes algoritmos de fila: Strict Priority € Round Robin com distribuicdo de
pesos WRR (Weighted Round Robin) e uma combinacao entre os dois métodos SP e WRR;

2.3.9. Classificagdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecgalho IP, conforme definicées do IETF;

2.3.10. Classificacao de trafego baseada em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

2.3.11. Controle de broadcast, multicast e unicast por porta;

2.3.12. O switch deve ter capacidade de empilhamento fisico, feito através de portas SFP+ ou
portas de empilhamento traseiras dedicadas, com velocidades de, no minimo, 10Gbps; nao sera



aceito empilhamento feito em portas de 10/100/1000 BASE-T (1GbE);

2.3.13. Cada switch dever ser fornecido com seus respectivos elementos indispensaveis ao
empilhamento inclusive cabos do tipo DAC (cabo de conexao direta) de 30cm ou 1m; ou ainda, se
necessario for, corddes opticos e respectivos transceivers;

2.3.14. A funcionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:

» Possibilidade de empilhar pelo menos 04 (quatro) switches permitindo o gerenciamento de um
unico endereco IP através de interface grafica ou linha de comando;

« Empilhamento em anel (stack ring) para garantir que, na eventual falha de um link, a pilha
continue a funcionar;

« Em caso de falha do switch controlador da pilha, um controlador backup deve ser selecionado
de forma automatica, sem que seja necessaria intervengdo manual;

o Conexao de pelo menos 20 Gbps entre os comutadores membros da pilha.

2.4. Requisitos de administracao e configuracao

2.4.1. Interface de gerenciamento baseada em WEB (HTTP/HTTPS) que permita sua configuragao
e geréncia através de um browser padrao;

2.4.2. Possibilidade de atualizar arquivos de configuracao e imagens de firmware usando TFTP ou
FTP;

2.4.3. Possuir imagens duplas de firmware integradas ao equipamento;
2.4.4. Gerenciamento via Telnet, SSH v2 e SSL, SNMP(v1, v2c e v3);

2.4.5. Possibilitar o espelhamento de uma porta e de um grupo de portas para uma porta
especificada para a coleta de pacotes em analisadores de protocolo ou detec¢ado de intrusao;

2.4.6. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events) conforme
RFC 1757;

2.4.7. Implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;
2.4.8. DHCP Server para IPv4 e DHCP Relay para IPv4 e IPv6;
2.4.9. Suportar:

» Syslog para fungdes de log de eventos;

« Monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX;
o SNTP (Simple Network Time Protocol);

e PVST+, RPVST+ ou protocolo compativel;

e Spanning Tree conforme padrao IEEE 802.1d;
o Padrao IEEE 802.1w (Rapid Spanning Tree);
» Padrao IEEE 802.1s ( Multiple Spanning Tree).

2.5. Requisitos de seguranca
2.5.1. Autenticagéo para controle do acesso administrativo ao equipamento;

2.5.2. Criacao de listas de controle de acesso (ACLs) baseadas em endereco IP de origem e
destino, portas TCP e UDP de origem e destino e enderecos MAC de origem e destino;

2.5.3. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL



(Access Control List);
2.5.4. Controle de acesso por porta (IEEE 802.1x), para dispositivos;

2.5.5. Permitir a associacao de VLANSs restritas para usuéarios que falhem durante a autenticagao
802.1X;

2.5.6. Método de autenticagdo baseado em endereco MAC para os dispositivos que nao possuirem
suplicantes 802.1X;

2.5.7. Capacidade de autenticacao 802.1x com atribuicdo de VLAN, regras de acesso de segurancga
e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC) conectados em
uma unica porta e usando VLANS distintas;

2.5.8. Permitir a configuracao de reautenticagao 802.1x periodica;
2.5.9. Suporte a autenticacao por protocolos RADIUS e TACACS para fungdes de gerenciamento;

2.5.10. Protecéo contra servidores DHCP nao autorizados DHCPv4 snooping;

2.5.11. Protocolos para protecdo de ataques de Denial of Service, ARP Poisoning, TCP SYN e
ataques do tipo Smurf;

2.5.12. Protecao da root bridge do algoritmo Spanning Tree para prover defesa contra ataques do
tipo Denial of Service no ambiente nivel 2;

2.5.13. Suporte a IP Source Guard.

2.6. Funcionalidades de camada 2

2.6.1. LANSs Virtuais (VLANs) conforme definicées do padrao IEEE 802.1Q;

2.6.2. Criacao de, no minimo, 4.000 VLANs ativas baseadas em portas;

2.6.3. Criacao VLANSs privadas;

2.6.4. Criacao, remocao e distribuicdo de VLANs de forma dindmica através de portas configuradas
como trunk (IEEE 802.1Q);

2.6.5. Port Trunking conforme padrao IEEE 802.3ad;

2.6.6. Implementar MVRP (Multiple VLAN Registration Protocol);

2.6.7. Implementar selective QinQ;

2.6.8. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas
“isoladas” e portas “promiscuas”, de modo que “portas isoladas” ndo se comuniguem com outras
“portas isoladas”, mas tdo somente com as portas promiscuas de uma determinada VLAN;

2.6.9. Configuracao de grupos de portas agregadas de acordo com o protocolo IEEE 802.3ad,
sendo possivel configurar, pelo menos, 8 (oito) grupos de LACP com pelo menos 8 (oito) portas
dentro de um mesmo grupo;

2.6.10. Jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

2.6.11. Mecanismos para controle do trafego broadcasts, multicast e unknown unicast;
2.6.12. Implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPV3;

2.6.13. Permitir a suspensao de recebimento de BPDUs ( Bridge Protocol Data Units) caso a porta

esteja colocada no modo forwarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

2.7. Funcionalidades de Camada 3
2.7.1. Roteamento estatico para enderecamento IPv4;



2.7.2.Permitir a configuracao de pelo menos 500 (quinhentas) rotas IPv4;
2.7.3. Implementar Dual IP Stack IPv4/IPv6.

3. SWITCH TIPO |1 - 48 PORTAS
3.1. Requisitos Gerais
3.1.1. Switch Ethernet 48 (quarenta e oito) portas, sem empilhamento, nao PoE;

3.1.2. Deve suportar as normas técnicas |IEEE802.3, |IEEE802.3u (100Base-TX), IEEE 802.3z
(1000Base-X), IEEE 802.3ad (1000Base-T), IEEE 802.1x;

3.1.3. Deve implementar o padrao IEEE 802.3az (Energy-Efficient Ethernet);

3.1.4. Ser do mesmo fabricante da Plataforma de Gerenciamento de Rede, constante nesta
especificacao, e com ela compativel;

3.1.5. Capacidade de ser administrado, configurado e atualizado, de forma centralizada por meio da
Plataforma de Gerenciamento de Rede;

3.1.6. O Switch ndo deve depender Unica e exclusivamente da Plataforma de Gerenciamento de
Rede, ou seja, se ela (plataforma) vier a falhar, o equipamento deve continuar funcionando;

3.1.7. O equipamento deve ser fornecido com todas as licengas que se fizerem necessarias para o
perfeito funcionamento de todas as funcionalidades descritas nesta especificacdo durante sua vida
util e com a versao de software mais recente;

3.1.8. No ato da entrega do equipamento, devera ser apresentada certificacao, dentro do prazo de
validade, referente a homologacao da ANATEL para o produto, com data anterior a publicacado do
edital;

3.1.9. Nao poderao ser oferecidos produtos que, até a data do recebimento definitivo do objeto,
sofreram descontinuidade ou sem suporte técnico do fabricante;

3.1.10. Deve ser novo (de primeiro uso, nao recondicionados, sem marcas, amassados, aranhdes
ou outros problemas fisicos) e estar na linha atual de producdo do fabricante além de estar
embalado e acondicionado de forma adequada e lacrada para o transporte da origem até o destino
final;

3.1.11. Todos os itens e subitens desta especificacdo deverdo ser comprovados através de
catalogos, folders e/ou outros comprovantes, apontado a pagina do documento onde consta a
comprovagao do solicitado, ou seja, analise PaP;

3.1.12. O Gestor do Contrato emitirdA Termo de Recusa em caso de verificagdo de erros ou
impropriedades impeditivas de recebimento dos produtos; ou se os produtos forem entregues com
especificacoes técnicas inferiores as constantes do edital e seus anexos ou na proposta técnica da
Contratada;

3.1.13. A DPE-RO nio cabera qualquer 6nus pela rejeicdo de produtos considerados inadequados
pelo gestor;

3.1.14. Caso os produtos apresentem defeito durante os procedimentos de instalacdo e
configuragéo:
» A Contratada devera promover as corre¢gdes necessarias em prazo maximo de 15 (quinze)
dias corridos a partir da notificacdo/emissdo do Termo de Recusa;

« Caso o prazo do inciso anterior seja extrapolado, a Contratada sujeitar-se-a as penalidades
previstas neste documento.

3.2. Requisitos de hardware
3.2.1. Switch Ethernet com 48 (quarenta e oito) 10/100/1000 BASE-T auto-sensing, tipo MDI/MDIX



e conector RJ-45 com LEDs que indiquem a integridade e atividade do link, a velocidade de
conexao e também o modo de operacgéo (half/full duplex);

3.2.2. Possuir, no minimo, 2 portas 1GBASE-X, baseadas em SFP, adicionais as portas solicitadas
no item anterior, 3.2.1;

3.2.3. Possuir porta de console para gerenciamento e configuracdo via linha de comando. O
conector deve ser RJ-45, padrdo RS-232 ou USB. (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos);

3.2.4. Altura maxima de 1U;

3.2.5. Montavel em rack padrdao de 19", sendo que deverao ser fornecidos os respectivos Kits de
fixacao;

3.2.6. Configuracdo de CPU e memoria (RAM e Flash) suficiente para implementagcédo de todas as
funcionalidades descritas nesta especificagao;

3.2.7. Possuir fonte de alimentagao interna ao equipamento com ajuste automatico de tensao 110 e
220 volts e frequéncia entre 50/60hz; com plugs no padrao NBR 14136;

3.2.8. Possibilidade de identificar, através de sinalizagdo visual, onde o switch esta localizado no
rack, com comandos para ligar e desligar os LEDs do equipamento;

3.2.9. Botao de reset, para voltar a configuracao default de fabrica;

3.3. Capacidade

3.3.1. Possuir arquitetura non-blocking;
3.3.2. Possuir, no minimo, uma matriz de comutacao de 170 Gbps;

3.3.3. Possuir, no minimo, capacidade de processamento de 110 Mpps (milhdes de pacotes por
segundo);

3.3.4. No minimo, 3 MB de buffer de pacotes;

3.3.5. No minimo 8.000(oito mil) enderecos MAC;

3.3.6. Laténcia maxima de 7 ps, considerando pacotes de 64 bytes;

3.3.7. Priorizag&o de trafego em tempo real, conforme padrédo IEEE 802.1p;
3.3.8. Pelo menos 08 (oito) filas de saida por porta para priorizagao de trafego;

3.3.9. Classificacao, marcacao e priorizacdo de trafego baseada nos valores de classe de servico
do frame ethernet (IEEE 802.1p CoS);

3.3.10. Implementar os seguintes algoritmos de fila: Strict Priority € Round Robin com distribuigao
de pesos WRR (Weighted Round Robin) e uma combinacao entre os dois métodos SP e WRR;

3.3.11. Controle de broadcast, multicast e unicast por porta;

3.4. Requisitos de administracao e configuracao
3.4.1. Interface de gerenciamento baseada em WEB (HTTP/HTTPS) que permita sua configuragao
e geréncia através de um browser padrao;

3.4.2. Possibilidade de atualizar arquivos de configuracédo e imagens de firmware usando TFTP ou
FTP;

3.4.3. Possuir imagens duplas de firmware integradas ao equipamento;
3.4.4. Gerenciavel via Telnet, SSH e SSL, SNMP(v1, v2c e v3);
3.4.5. Possibilitar o espelhamento de uma porta e de um grupo de portas para uma porta



especificada para a coleta de pacotes em analisadores de protocolo ou detec¢ao de intrusao;

3.4.6. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events) conforme
RFC 1757;

3.4.7. Implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como LLDP-MED;
3.4.8. Suportar:

o Syslog para fungdes de logging de eventos;

o SNTP (Simple Network Time Protocol);

» Autenticacao para controle do acesso administrativo ao equipamento;
e PVST+, RPVST+ ou protocolo compativel;

e Spanning Tree conforme padrao IEEE 802.1d;

» Padrao IEEE 802.1w (Rapid Spanning Tree).

» Padrao IEEE 802.1s ( Multiple Spanning Tree).

3.5. Requisitos de seguranca
3.5.1. Autenticagdo para controle do acesso administrativo ao equipamento;

3.5.2. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de
ACL (Access Control List);

3.5.3. Controle de acesso por porta (IEEE 802.1x), para dispositivos;

3.5.4. Método de autenticacdo baseado em endere¢co MAC para os dispositivos que ndao possuirem
suplicantes 802.1X;

3.5.5. Permitir a configuracédo de reautenticagdo 802.1x periddica;

3.5.6. Suporte a autenticacao por protocolos RADIUS e TACACS para fungdes de
gerenciamento;

3.5.7. Protecéo contra servidores DHCP nao autorizados DHCPv4 snooping;

3.5.8. Protocolos para protecao de ataques de Denial of Service, ARP Poisoning, TCP SYN e
ataques do tipo Smurf;

3.5.9. Protecéo da root bridge do algoritmo Spanning Tree para prover defesa contra ataques do
tipo Denial of Service no ambiente nivel 2;

3.5.10. Suporte a IP Source Guard.

3.6. Funcionalidades de camada 2

3.6.1. LANSs Virtuais (VLANSs) conforme definicées do padrdo IEEE 802.1Q;
3.6.2. Permitir a criacdo de no minimo 64 VLANs ativas baseadas em portas;
3.6.3. Criacdo VLANS privadas;

3.6.4. Criacao, remocao e distribuicdo de VLANs de forma dinamica através de portas configuradas
como trunk (IEEE 802.1Q);

3.6.5. Port Trunking conforme padrao IEEE 802.3ad;
3.6.6. Implementar MVRP (Multiple VLAN Registration Protocol);
3.6.7. Jumbo frames até 9000 bytes nas portas Gigabit Ethernet;



3.6.8. Mecanismos para controle do trafego broadcasts, multicast e unknown unicast,
3.6.9. Implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPV3;

3.6.10. Permitir a suspenséao de recebimento de BPDUs ( Bridge Protocol Data Units) caso a porta

esteja colocada no modo forwarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

4. SWITCH TIPO 11l - 24 PORTAS
4.1. Requisitos Gerais
4.1.1. Switch Ethernet 24 (vinte e quatro) portas, sem empilhamento, nao PoE;

4.1.2. Deve suportar as normas técnicas IEEE802.3, IEEE802.3u (100Base-TX), IEEE 802.3z
(1000Base-X), IEEE 802.3ad (1000Base-T), IEEE 802.1x;

4.1.3. Deve implementar o padrao IEEE 802.3az ( Energy-Efficient Ethernet);

4.1.4. Ser do mesmo fabricante da Plataforma de Gerenciamento de Rede, constante nesta
especificacao, e com ela compativel;

4.1.5. Capacidade de ser administrado, configurado e atualizado, de forma centralizada por meio da
Plataforma de Gerenciamento de Rede;

4.1.6. O Switch ndo deve depender Unica e exclusivamente da Plataforma de Gerenciamento de
Rede, ou seja, se ela (plataforma) vier a falhar, o equipamento deve continuar funcionando;

4.1.7. O equipamento deve ser fornecido com todas as licengas que se fizerem necessarias para o
perfeito funcionamento de todas as funcionalidades descritas nesta especificacdo durante sua vida
util e com a versao de software mais recente;

4.1.8. No ato da entrega do equipamento, devera ser apresentada certificacao, dentro do prazo de
validade, referente a homologacao da ANATEL para o produto, com data anterior a publicacdo do
edital;

4.1.9. Nao poderao ser oferecidos produtos que, até a data do recebimento definitivo do objeto,
sofreram descontinuidade ou sem suporte técnico do fabricante;

4.1.10. Deve ser novo (de primeiro uso, nao recondicionados, sem marcas, amassados, aranhdes
ou outros problemas fisicos) e estar na linha atual de producdo do fabricante além de estar
embalado e acondicionado de forma adequada e lacrada para o transporte da origem até o destino
final;

4.1.11. Todos os itens e subitens desta especificacdo deverdo ser comprovados através de

catalogos, folders e/ou outros comprovantes, apontado a pagina do documento onde consta a
comprovacao do solicitado, ou seja, analise PaP;

4.1.12. O Gestor do Contrato emitird Termo de Recusa em caso de verificagdo de erros ou
impropriedades impeditivas de recebimento dos produtos; ou se os produtos forem entregues com
especificacoes técnicas inferiores as constantes do edital e seus anexos ou na proposta técnica da
Contratada;

4.1.13. A DPE-RO nao cabera qualquer 6nus pela rejeicdo de produtos considerados inadequados
pelo gestor;

4.1.14. Caso os produtos apresentem defeito durante os procedimentos de instalacdo e
configuragéo:
« A Contratada devera promover as corre¢cées necessarias em prazo maximo de 15 (quinze)
dias corridos a partir da notificacdo/emissdo do Termo de Recusa;

o Caso o prazo do inciso anterior seja extrapolado, a Contratada sujeitar-se-a as penalidades
previstas neste documento.



4.2. Requisitos de hardware

4.2.1. Switch Ethernet com 24 (vinte e quatro) 10/100/1000 BASE-T auto-sensing, tipo MDI/MDIX e
conector RJ-45 com LEDs que indiquem a integridade e atividade do link, a velocidade de conexao

e também o modo de operagao (half/full duplex);

4.2.2. Possuir, no minimo, 2 portas 1GBASE-X, baseadas em SFP, adicionais as portas solicitadas
no item anterior, 4.2.1;

4.2.3. Possuir porta de console para gerenciamento e configuracdo via linha de comando. O
conector deve ser RJ-45, padrdao RS-232 ou USB. (os cabos e eventuais adaptadores necessarios
para acesso a porta de console devem ser fornecidos);

4.2.4. Altura maxima de 1U;

4.2.5. Montavel em rack padrao de 19", sendo que deverao ser fornecidos os respectivos Kits de
fixacao;

4.2.6. Configuracao de CPU e memodria (RAM e Flash) suficiente para implementacao de todas as
funcionalidades descritas nesta especificagao;

4.2.7. Possuir fonte de alimentagéo interna ao equipamento com ajuste automatico de tensao 110 e
220 volts e frequéncia entre 50/60hz; com plugs no padrao NBR 14136;

4.2.8. Possibilidade de identificar, através de sinalizagao visual, onde o switch esta localizado no
rack, com comandos para ligar e desligar os LEDs do equipamento;

4.2.9. Botao de reset, para voltar a configuracao default de fabrica;

4.3. Capacidade

4.3.1. Possuir arquitetura non-blocking;
4.3.2. Possuir no minimo uma capacidade de comutacao de pelo menos 128 Gbps;

4.3.3. Possuir capacidade de processamento/producao/throughput de pelo menos 95 Mpps
(milhdes de pacotes por segundo);

4.3.4. No minimo, 2 MB de buffer de pacotes;

4.3.5. No minimo 8.000(oito mil) enderecos MAC;

4.3.6. Laténcia maxima de 7 ps, considerando pacotes de 64 bytes;

4.3.7. Priorizacao de trafego em tempo real, conforme padrdo IEEE 802.1p;
4.3.8. Pelo menos 08 (oito) filas de saida por porta para priorizagao de trafego;

4.3.9. Classificacao, marcacao e priorizacao de trafego baseada nos valores de classe de servico
do frame ethernet (IEEE 802.1p CoS);

4.3.10. Implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuigao
de pesos WRR (Weighted Round Robin) e uma combinacao entre os dois métodos SP e WRR;

4.3.11. Controle de broadcast, multicast e unicast por porta;

4.4. Requisitos de administracao e configuracao

4.4.1. Interface de gerenciamento baseada em WEB (HTTP/HTTPS) que permita sua configuracao
e geréncia através de um browser padrao;

4.4.2. Possibilidade de atualizar arquivos de configuragéo e imagens de firmware usando TFTP ou
FTP;



4.4.3. Possuir imagens duplas de firmware integradas ao equipamento;
4.4.4. Gerenciavel via Telnet, SSH e SSL, SNMP(v1, v2c e v3);

4.4.5. Possibilitar o espelhamento de uma porta e de um grupo de portas para uma porta
especificada para a coleta de pacotes em analisadores de protocolo ou detec¢ao de intrusao;

4.4.6. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events) conforme
RFC 1757;

4.4.7. Implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;
4.4.8. Suportar:

» Syslog para fungbes de logging de eventos;

o SNTP (Simple Network Time Protocol);

» Autenticacéo para controle do acesso administrativo ao equipamento;
e PVST+, RPVST+ ou protocolo compativel;

e Spanning Tree conforme padrao IEEE 802.1d;
o Padrao IEEE 802.1w ( Rapid Spanning Tree).
« Padrao IEEE 802.1s ( Multiple Spanning Tree).

4.5. Requisitos de seguranca
4.5.1. Autenticacdo para controle do acesso administrativo ao equipamento;
4.5.2. Controle de acesso por porta (IEEE 802.1x), para dispositivos;

4.5.3. Método de autenticacdo baseado em endere¢co MAC para os dispositivos que ndao possuirem
suplicantes 802.1X;

4.5.4. Permitir a configuracdo de reautenticagdo 802.1x periddica;

4.5.5. Suporte a autenticacao por protocolos RADIUS e TACACS para fungdes de
gerenciamento;

4.5.6. Protecao contra servidores DHCP nao autorizados DHCPv4 snooping;

4.5.7. Protocolos para protecdo de ataques de Denial of Service, ARP Poisoning, TCP SYN e
ataques do tipo Smurf,

4.5.8. Protecado da root bridge do algoritmo Spanning Tree para prover defesa contra ataques do
tipo Denial of Service no ambiente nivel 2;

4.5.9. Suporte a IP Source Guard.

4.6. Funcionalidades de camada 2

4.6.1. LANs Virtuais (VLANSs) conforme definicées do padrdo IEEE 802.1Q;
4.6.2. Permitir a criacdo de no minimo 64 VLANs ativas baseadas em portas;
4.6.3. Criacdo VLANS privadas;

4.6.4. Criacao, remocgao e distribuicdo de VLANs de forma dindmica através de portas configuradas
como trunk (IEEE 802.1Q);

4.6.5. Port Trunking conforme padrao IEEE 802.3ad;
4.6.6. Implementar MVRP (Multiple VLAN Registration Protocol);



4.6.7. Jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

4.6.8. Mecanismos para controle do trafego broadcasts, multicast e unknown unicast;
4.6.9. Implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPVS;

4.6.10. Permitir a suspensao de recebimento de BPDUs ( Bridge Protocol Data Units) caso a porta

esteja colocada no modo forwarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente.

5. SWITCH TIPO 1V - 8 PORTAS PoE
5.1. Requisitos gerais
5.1.1. Switch de 8 (oito) portas PoE;

5.1.2. Suporte aos padrdes |IEEE802.3, IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X),
IEEE 802.3ad (1000Base-T), IEEE 802.1x, IEEE 802.3af e IEEE 802.3at;

5.1.3. Suporte ao padrao |IEEE 802.3az ( Energy-Efficient Ethernet);

5.1.4. Ser do mesmo fabricante da Plataforma de Gerenciamento de Rede, constanie nesta
especificacao, e com ela compativel;

5.1.5. Capacidade de ser administrado, configurado e atualizado, de forma centralizada por meio da
Plataforma de Gerenciamento de Rede;

5.1.6. O Switch ndo deve depender unica e exclusivamente da Plataforma de Gerenciamento de
Rede, ou seja, se ela (plataforma) vier a falhar, o equipamento deve continuar funcionando;

5.1.7. O equipamento deve ser fornecido com todas as licengas que se fizerem necessarias para o
perfeito funcionamento de todas as funcionalidades descritas nesta especificacdo durante sua vida
util e com a versao de software mais recente;

5.1.8. No ato da entrega do equipamento, devera ser apresentada certificacao, dentro do prazo de
validade, referente a homologacdo da ANATEL para o produto, com data anterior a publicacado do
edital;

5.1.9. Nao poderao ser oferecidos produtos que, até a data do recebimento definitivo do objeto,
sofreram descontinuidade ou sem suporte técnico do fabricante;

5.1.10. Deve ser novo (de primeiro uso, ndo recondicionados, sem marcas, amassados, aranhdes
ou outros problemas fisicos) e estar na linha atual de producdo do fabricante além de estar
embalado e acondicionado de forma adequada e lacrada para o transporte da origem até o destino
final;

5.1.11. Todos os itens e subitens desta especificacdo deverdo ser comprovados através de
catalogos, folders e/ou outros comprovantes, apontado a pagina do documento onde consta a
comprovagao do solicitado, ou seja, analise PaP;

5.1.12. O Gestor do Contrato emitira Termo de Recusa em caso de verificagdo de erros ou
impropriedades impeditivas de recebimento dos produtos; ou se os produtos forem entregues com
especificacoes técnicas inferiores as constantes do edital e seus anexos ou na proposta técnica da
Contratada;

5.1.13. A DPE-RO nao cabera qualquer 6nus pela rejeicdo de produtos considerados inadequados
pelo gestor;

5.2. Requisitos de hardware

5.2.1. Switch Ethernet com 8 (oito) portas 10/100/1000 BASE-T auto-sensing, tipo MDI/MDIX e
conector RJ-45 com LEDs que indiquem a integridade e atividade do link, a velocidade de conexao

e também o modo de operacao (half/full duplex);



5.2.2. No minimo 2(duas) portas 1 GBASE-X, baseadas em SFP;

5.2.3. Porta console para gerenciamento e configuracdo via linha de comando com conector RJ-45,
padrdao RS-232 ou USB. (cabos e eventuais adaptadores necessarios para acesso a porta console
devem ser fornecidos);

5.2.4. Altura maxima de 1U;

5.2.5. Montavel em rack padrdo de 19", sendo que deverao ser fornecidos os respectivos Kits de
fixacao;

5.2.6. Configuracao de memdria RAM suficiente para assegurar que o Switch consiga atender todas
as funcionalidades previstas nesta especificagdo sem perda de performance;

5.2.7. Fonte de alimentacao interna ao equipamento com ajuste automatico de tensdo 110 e 220
volts e frequéncia entre 50/60hz; com plugs no padrdo NBR 14136;

5.2.8. Possibilidade de identificar, através de sinalizag&do visual por comandos para ligar e desligar
os LEDs do equipamento, onde o switch esta localizado no rack;

5.2.9. Permitir realizacao de troubleshooting da unidade na pilha;

5.2.10. Botao de reset, para voltar a configuracao default de fabrica;

5.3. Capacidade

5.3.1. Possuir arquitetura non-blocking;

5.3.2. Possuir, no minimo, uma matriz de comutagdo de 20(vinte e quatro) Gbps (Gigabits por
segundo);

5.3.3. Possuir, no minimo, capacidade de processamento de 14 (dezessete) Mpps (milhdes de
pacotes por segundo);

5.3.4. No minimo 100W (cem) para PoE;
5.3.5. No minimo 16.000(dezesseis mil) enderecos MAC;
5.3.6. Pelo menos 08 (oito) filas de saida por porta para priorizagao de trafego;

5.3.7. Classificagao, marcagao e priorizacao de trafego baseada nos valores de classe de servigco
do frame ethernet (IEEE 802.1p CoS);

5.3.8. Implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuicédo de
pesos WRR (Weighted Round Robin) e uma combinacao entre os dois métodos SP e WRR;

5.3.9. Classificacdo, marcacdo e priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme definicées do IETF;

5.3.10. Classificacao de trafego baseada em endereco IP de origem/destino, portas TCP e UDP de
origem e destino, enderecos MAC de origem e destino;

5.3.11. Controle de broadcast, multicast e unicast por porta;

5.3.12. Cada switch dever ser fornecido com um cabo do tipo DAC (cabo de conexao direta) de
30cm ou 1m, elemento este necessario para conexao de uplink.

5.4. Requisitos de administracao e configuracao
5.4.1. Interface de gerenciamento baseada em WEB (HTTP/HTTPS) que permita sua configuragao
e geréncia através de um browser padrao;

5.4.2. Possibilidade de atualizar arquivos de configuracéo e imagens de firmware usando TFTP ou
FTP;



5.4.3. Possuir imagens duplas de firmware integradas ao equipamento;
5.4.4. Gerenciamento via Telnet, SSH v2 e SSL, SNMP(v1, v2c e v3);

5.4.5. Possibilitar o espelhamento de uma porta e de um grupo de portas para uma porta
especificada para a coleta de pacotes em analisadores de protocolo ou detec¢ao de intrusao;

5.4.6. Implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events) conforme
RFC 1757;

5.4.7. Implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;

5.4.8. DHCP Server para IPv4 e DHCP Relay para IPv4 e IPv6;
5.4.9. Suportar:

» Syslog para fungdes de log de eventos;
« Monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX;

o SNTP (Simple Network Time Protocol);
e PVST+, RPVST+ ou protocolo compativel;

e Spanning Tree conforme padrao IEEE 802.1d;
» Padrao IEEE 802.1w (Rapid Spanning Tree).
» Padrao IEEE 802.1s ( Multiple Spanning Tree).

5.5. Requisitos de seguranca
5.5.1. Autenticac&o para controle do acesso administrativo ao equipamento;

5.5.2. Criagcao de listas de controle de acesso (ACLs) baseadas em endereco IP de origem e
destino, portas TCP e UDP de origem e destino e enderecos MAC de origem e destino;

5.5.3. Controle de acesso por porta (IEEE 802.1x), para dispositivos;

5.5.4. Permitir a associacdo de VLANSs restritas para usuarios que falhem durante a autenticacao
802.1X;

5.5.5. Método de autenticacdo baseado em endere¢co MAC para os dispositivos que ndao possuirem
suplicantes 802.1X;

5.5.6. Capacidade de autenticacdo 802.1x com atribuicdo de VLAN, regras de acesso de seguranca
e QoS individuais para, no minimo, 02 (dois) dispositivos (Ex.: Telefone IP e PC) conectados em
uma unica porta e usando VLANS distintas;

5.5.7. Permitir a configuracdo de reautenticagdo 802.1x periddica;

5.5.8. Suporte a autenticacao por protocolos RADIUS e TACACS para fungdes de
gerenciamento;

5.5.9. Protecéao contra servidores DHCP nao autorizados DHCPv4 snooping;

5.5.10. Protocolos para protecdo de ataques de Denial of Service, ARP Poisoning, TCP SYN e
ataques do tipo Smurf;

5.5.11. Protecéo da root bridge do algoritmo Spanning Tree para prover defesa contra ataques do
tipo Denial of Service no ambiente nivel 2;

5.5.12. Deve implementar IP Source Guard.

5.6. Funcionalidades de camada 2
5.6.1. LANs Virtuais (VLANSs) conforme definicées do padrdo IEEE 802.1Q;



5.6.2. Criacao de, no minimo, 4.000 VLANSs ativas baseadas em portas;
5.6.3. Criacao VLANSs privadas;

5.6.4. Criacao, remocao e distribuicdo de VLANs de forma dindmica através de portas configuradas
como trunk (IEEE 802.1Q);

5.6.5. Port Trunking conforme padréo IEEE 802.3ad;

5.6.6. Implementar MVRP (Multiple VLAN Registration Protocol);

5.6.7. Permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas
“isoladas” e portas “promiscuas”, de modo que “portas isoladas” ndo se comuniquem com outras
“portas isoladas”, mas tdo somente com as portas promiscuas de uma determinada VLAN;

5.6.8. Configuracdo de grupos de portas agregadas de acordo com o protocolo IEEE 802.3ad,
sendo possivel configurar, pelo menos, 8 (oito) grupos de LACP com pelo menos 8 (oito) portas
dentro de um mesmo grupo;

5.6.9. Jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

5.6.10. Mecanismos para controle do trafego broadcasts, multicast e unknown unicast,
5.6.11. Implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPVS;

5.6.12. Permitir a suspensao de recebimento de BPDUs ( Bridge Protocol Data Units) caso a porta

esteja colocada no modo forwarding (conforme previsto no padrao IEEE 802.1w). Sendo recebido
um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

6. PLATAFORMA DE GERENCIAMENTO DE REDE
6.1. Requisitos Gerais

6.1.1. Ser do mesmo fabricante dos Pontos de Acesso, dos Switches Tipo |, Tipo Il, Tipo Il e Tipo
IV, todos especificados neste documento, para fins de compatibilidade, gerenciamento e perfeita
interoperabilidade;

6.1.2. Ser unificada capaz de gerenciar os equipamentos da rede LAN (switches) e WLAN (pontos
de acesso sem fio) descritos neste documento. NAO serdo aceitas plataformas segregadas, uma
para gerenciamento dos switches e outra para os pontos de acesso.

6.1.3. A plataforma de gerenciamento de rede devera ser do tipo virtual e compativel com os
ambientes KVM CentOS 7.4 e superiores e Nutanix Acropolis. O ambiente virtualizado devera ser
instalado e disponibilizado em servidor(es) da DPE-RO com as especificagcdes recomendadas pelo
fabricante da solucao;

6.1.4. Nao serdo aceitas solucdes baseadas nas premissas de computagcdo em nuvem, pontos de
acesso autdbnomos ou controladores agregados a outros equipamentos, tais como Switches,
Firewalls, Roteadores ou até mesmo controlador virtual dentro do proprio ponto de acesso;

6.1.5. Nao serdo aceitos sistemas implementados em virtualizadores de desktop, tais como Oracle
VM VirtualBox ou VMware Workspace;

6.1.6. Possibilidade de operar como um cluster (N+1) para prover alta disponibilidade( HA — high

availability), podendo ser composto por 2 (dois) controladores, com sincronismo automatico das
configuracoes;

6.1.7. Arquitetura modular do tipo multi-tenant, permitindo gestdo centralizada, mas com acesso
independente e isolado para cada dominio;

6.1.8. Suporte a pontos de acesso internos e externos nos padrées 802.11a/b/g/n/ac/ax;

6.1.9. Havendo necessidade de licenciamento para uso da plataforma de gerenciamento, este
devera valer por, pelo menos, 60 (sessenta) meses sendo que ao final deste periodo a plataforma



deve permanecer plenamente funcional e acessivel, ou seja, os componentes de software de
qualquer natureza que constituem a solu¢ao fornecida nao devem expirar, tampouco 0 acesso a ela
deve ser cessado ou restringido;

6.1.10. Capacidade de migrar licencas entre equipamentos da mesma familia, para o caso de
substituicdo de equipamentos com defeito ou outros, sem depender de abertura de chamado
técnico para isso;

6.1.11. Possibilidade de acréscimo unitario de licencas para expansdao da quantidade de
equipamentos gerenciados(Pontos de Acesso e Switches);

6.1.12. Ser disponibilizada com todos os acessérios necessarios para sua instalagéao, configuracao
e operacionalizagao, tais como softwares, documentac¢des técnicas e manuais que contenham
informacgdes suficientes para tais finalidades; dois instrumentais para identificacdo visual com as
seguintes caracteristicas: Resolugdo minima de Impressao de 180 dpi; Impressao por transferéncia
térmica; Largura das Etiquetas compativel com 6.4 mm a 18 mm (ou superior); Largura da
Impressdo de até, mas nao limitada a 16 mm; meméria minima de 5MB; Formato de Etiquetas
Continuo; com tela iluminada; Tamanho do Texto de 6pt a 40pt, com dimensionamento automatico;
Numero minimo de 4(quatro) linhas impressas; Orientagcdo Horizontal e vertical para Impressao;
Portatil; Etiquetas autolaminaveis e autocolantes para fios e cabos; Garantia minima: 1 ano;
Compativel com bateria recarregavel e substituivel de fon Litio (Inclusa) e pilhas; Adaptador AC
(110 V; 220 V); Dez unidades de fita(compativel com os instrumentais; com largura de 18mm e
comprimento a partir de 4(quatro) metros; do tipo autolaminada e autocolante para fios e cabos;
Cor de Impresséo preta sobre branco e tipo de impressao através de transferéncia térmica);

6.2. Requisitos de Gerenciamento
6.2.1. Interface de gerenciamento e configuracdo, inclusive para atualizacado prépria da versao de
software e firmware, acessivel através de navegador web(protocolos HTTP/HTTPS);

6.2.2. Capacidade para gerenciar, no minimo 1(um) mil hosts, entre eles pontos de acesso e
switches, de forma simultanea;

6.2.3. Gerenciamento centralizado dos Pontos de Acesso e Switches, suportando diferentes
versdes de firmware dos equipamentos;

6.2.4. Permitir a configuracao total dos pontos de acesso e switches, inclusive atualizagdo de
versdo de software e firmware, assim como configuragdo dos aspectos de seguranga da rede

wireless (WLAN) e Radio Frequéncia (RF);

6.2.5. Permitir a configuracdo dos equipamentos baseada em grupos de forma hierarquica e
também de forma individual;

6.2.6. Caso os equipamentos sejam movimentados entre grupos diferentes, deverdao assumir
sempre a configuracao do grupo de destino;

6.2.7. Possibilidade de agendamento da atualizacado de firmware de pontos de acesso e switches,
segmentando-a por zona ou por grupo;

6.2.8. Gerenciamento através de Endereco IP, Range de IPs e Sub-Redes pré configuradas;

6.2.9. Monitoramento do desempenho da rede sem fio, permitindo a visualizagado de informagdes
gerais e de cada ponto de acesso;

6.2.10. Possibilidade de importar plantas baixas nos formatos dwg, jpg ou png, permitindo uma
visualizacdo dos Pontos de Acesso instalados com seu estado de funcionamento, bem como
oferecer uma visualizacdo da cobertura do sinal em 2.4GHz ou 5GHz;

6.2.11. Funcionalidade de analise espectral em tempo real e por frequéncia, 2.4GHz ou 5GHz;
6.2.12. Oferecer a localizagao do dispositivo cliente na planta baixa importada;
6.2.13. A plataforma de gerenciamento de rede podera estar diretamente e/ou remotamente



conectada aos hosts por ela gerenciados, inclusive via roteamento em camada 3 do modelo OSI;

6.2.14. Em caso de falha de comunicagéo entre os hosts gerenciados e a plataforma, os usuarios
associados a rede devem continuar conectados e com acesso;

6.2.15. Suporte aos padroes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a
geracgao de traps SNMP;

6.2.16. Possuir ferramentas de diagnéstico e log de eventos para depuragdo e gerenciamento em
primeiro nivel;

6.2.17. Capacidade de enviar seus logs de eventos para um servidor Syslog remoto;

6.2.18. Monitoramento em tempo real de informagdes de utilizagdo de CPU, meméria e estatisticas
de rede;

6.2.19. Permitir a visualiza¢do de alertas da rede em tempo real;

6.2.20. Andlise de trafego por ponto de acesso e por dispositivos cliente, apresentando os itens
mais usados;

6.2.21. Funcionalidade de relatorios:

» Capacidade de geracao de relatério para armazenagem de informagdes;
» Coleta de informacdes da rede por periodos de tempo pré-definidos;
« Capacidade de geracao e envio automatico de relatérios por e-mail;

6.2.22. Geracao de informagdes ou relatérios de, no minimo, os seguintes tipos:

» Listagem de clientes Wireless;

o Listagem de Pontos de Acesso e Switches;

o Utilizagdo da rede.
6.2.23. Caso seja utilizado solugdes de terceiros para a geracao de relatérios, estas devem ser
homologadas pelo fabricante dos equipamentos de rede;

6.2.24. No minimo 3 (trés) niveis de acesso administrativo ao equipamento (apenas leitura,
leitura/escrita e administrador da senha de visitante) protegidos por senha;

6.2.25. Possibilidade de definir o nivel de seguranca administrativo da solucdo, com suporte a
Segundo Fator de Autenticagao;

6.2.26. Customizacdo do acesso administrativo através de atribuicdo de grupo de fungdo do
usuario administrador;

6.2.27. Permitir a configuragédo de servidores AAA para autenticagdo dos usuarios administrativos;

6.2.28. Gerenciamento centralizado da autenticacdo de usuarios administradores e clientes da rede
sem fio;

6.2.29. Capacidade de importagao de certificados digitais emitidos por uma autoridade certificadora
externa;

6.3. Requisitos para o gerenciamento da Rede
6.3.1. Suporte aos protocolos IPv4 e IPv6;
6.3.2. Suporte aos padroes 802.11d e 802.11k;

6.3.3. Suporte a tagging de VLANS;

6.3.4. Oferecer associagao dinamica de usuéario a VLAN com base nos parametros da etapa de
autenticacao via IEEE 802.1X;



6.3.5. Suportar associagéo dinamica de ACL e de QoS por usuario, com base nos parametros da
etapa de autenticacéo IEEE 802.1X;

6.3.6. Devera suportar, no minimo, 300 (trezentos) SSIDs simultdneos;

6.3.7. Agendamento customizado da disponibilidade da rede sem fio permitindo escolher os dias da
semana e horarios;

6.3.8. Permitir o ajuste dindmico do nivel do sinal wifi;

6.3.9. Possibilidade de desabilitar o sinal wireless de determinado ponto de acesso, com
possibilidade de selecionar qual dos seus radios sera desabilitado;

6.3.10. Capacidade de ajustar automaticamente a utilizacdo de canais de modo a otimizar a
cobertura de rede e mudar as condi¢des de radio frequéncia baseado em desempenho;

6.3.11. Para utilizagdo da rede sem fio, identificar as aplicagdes dos dispositivos clientes
conectados aos pontos de acesso com base na camada 7 do modelo OSlI, permitindo o controle de

acesso, de banda (uplink e/ou downlink) e definicdo de regra de QoS para tais aplicacoes;

6.3.12. Especificagdo de regras de usuarios baseadas em tempo, permitindo determinar em quais
dias e horarios a regra estara ativa;

6.3.13. Possibilidade de que novos usudrios se associem a rede sem fio utilizando autenticagéo do
tipo 802.1X mesmo que os pontos de acesso estejam sem comunicacdo com a Plataforma de
Gerenciamento de Rede;

6.3.14. Ser possivel desabilitar o suporte ao padréao IEEE 802.11b visando aprimorar o
desempenho da rede sem fio;

6.3.15. Implementar sistema automatico de balanceamento de carga para associacdo de clientes
entre Pontos de Acesso proximos para otimizar o desempenho;

6.3.16. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo
Ponto de Acesso;

6.3.17. Possibilidade de configurar limite de banda disponivel por usuario ou através de
SSID/BSSID;

6.3.18. Suportar captura de pacotes por ponto de acesso para resolugcdo de problemas, sendo
possivel definir a captura nos radios de 2.4 GHz e 5 GHz, bem como na interface LAN. A operagao
de captura deve ser realizada via interface Web com a possibilidade de exportacdo do arquivo de
captura para analise local em software especifico para analise de pacotes;

6.3.19. Monitoramento do processo de conexao de um dispositivo cliente em tempo real para
identificar problemas de conectividade e determinar em qual estagio o problema aconteceu;

6.3.20. Disponibilizar a visualizacdo de um conjunto de informacdes dos dispositivos conectados a
rede sem fio, tais como:

« Endereco IP, enderegco MAC, hostname e usuario;

» Sistema operacional do dispositivo utilizado;

o Tempo de conexao;

» Tipo de autenticacdo com a rede sem fio, SSID e ponto de acesso utilizado;

« Grafico com utilizagao de banda ( throughput) do dispositivo cliente conectado;

6.3.21. Suporte de forma centralizada a configuracao de agregacéao de portas (LACP) ethernet;
6.3.22. Nos switches gerenciados permitir as seguintes configuragdes:

e LLDP, SNMP, NTP OU SNTP, SYSLOG, MTU OU JUMBO FRAME, IGMP Snooping, STP,
RSTP E MSTP;

« Limitacdo da taxa de encaminhamento de broadcast e multicast, por porta do switch;



o Deve permitir desabilitar e habilitar as portas dos switches;
o Deve permitir visualizar informagdes, por porta, contendo, no minimo: Status da porta;

o Deve permitir monitorar os seguintes parametros dos switches: Utilizagcdo de CPU e meméria
RAM; Consumo de dados enviados e recebidos, por porta;

» Deve permitir visualizar o inventario dos switches, contendo, no minimo: Modelo; Numero
Serial; Versao de Software; Endereco MAC; Endereco IP;

 VLANs configuradas; Vizinho conectado via LLDP, CDP ou similar; Trafego enviado e
recebido; Poténcia PoE fornecida, caso o switch suporte PoE; Velocidade da porta.

6.4. Requisitos de Seguranca

6.4.1.Os itens a seguir devem estar integrados a solugcdo ofertada. Nao serdo aceitos
equipamentos externos a solugcdo para seu atendimento. Caso sejam necessarias licengas ou
softwares de controle, os mesmos devem ser fornecidos de forma que a solucao esteja operacional
e sem nenhuma restricdo no ato de sua implementacao (hardware e softwares necessarios para
implementacgao);

6.4.2. Wi-Fi Protected Access (WPA);

6.4.3. Wi-Fi Protected Access 2 (WPA2);

6.4.4. Wi-Fi Protected Access 3 (WPAS3);

6.4.5. Temporal Key Integrity Protocol (TKIP);

6.4.6. Advanced Encryption Standard (AES);

6.4.7. PSK (Pre-Shared Key) unica por dispositivo cliente em um mesmo SSID;
6.4.8. IEEE 802.1X;

6.4.9. |IEEE 802.11i;

6.4.10. IEEE 802.11w;

6.4.11. Isolamento de clientes na mesma subnet;

6.4.12. Controles e filtros baseados em:

« Endereco IP;

» Protocolos, tais como TCP, UDP, ICMP e IGMP;

» Porta de origem e/ou destino;

» Tipo ou sistema operacional do dispositivo;
6.4.13. Disponibilidade de autenticacdo para acesso dos usuarios conectados nas redes WLAN
(Wireless) através de:

o Endereco MAC;

» Autenticagao Local;

e Captive Portal;

» Active Directory;

« LDAP;

« IEEE 802.1X;

6.4.14. Permitir a criagdo de uma zona de visitantes, com acesso controlado através de senha
cadastrada internamente para acesso a rede sem fio;



6.4.15. Oferecer periodo de validade da senha de visitantes;

6.4.16. Compartilhamento, por multiplos usuarios visitantes ( guests), da mesma senha de acesso a
rede;

6.4.17. Funcionalidade do tipo “self registration” que permite que um usuario visitante se cadastre
automaticamente;

6.4.18. Autenticacao dos usuarios por meio de Redes Sociais;

6.4.19. Funcionalidade para isolamento do trafego unicast, multicast ou ambos entre usuarios

visitantes (guests) em uma mesma VLAN/Subrede, possibilitando adicionar exce¢cdes com base em
enderecos MAC e IP;

6.4.20. Funcionalidade para encaminhamento do trafego de saida de usuarios visitantes ( guests)
diretamente para a Internet, de forma totalmente separada do trafego da rede corporativa através
de VLAN definida na WLAN visitante;

6.4.21. Suportar os seguintes mecanismos de seguranca e protecao da rede sem fio:
o SSID Spoofing — Deteccao de APs nao pertencentes ao controlador propagando o mesmo

SSID;

e MAC Spoofing — Deteccdo de APs que ndo pertencem ao controlador e que estejam
propagando o mesmo MAC de um AP valido;

e Rogue APs — Deteccao de APs nédo pertencentes ao controlador;

» Same Network — Detecgéo de APs ndo pertencentes ao controlador exibindo qualquer SSID
pertencentes ao mesmo segmento de rede LAN;

e Ad Hoc — Deteccao de rede Ad Hoc como rogue AP;

e Flood de Deauthentication — Deteccdo de um numero excessivo de frames de
desautenticacdo oriundos de um mesmo transmissor;

e Flood de Disassociation — Detec¢gao de um numero excessivo de frames de desassociacao
oriundos de um mesmo transmissor;

o Excesso de Clear to Send (CTS) — Deteccdo de um numero excessivo de frames de CTS
para um endereco MAC especifico;

o Excesso de Request to Send (RTS) — Deteccao de um numero excessivo de frames de RTS
para um endereco MAC especifico;

o Excesso de Energia — Deteccao de trafego com nivel de poténcia de transmissao excessivo;

6.4.22. Procurar por pontos de acesso do tipo rogue de forma automatica utilizando para isso os
Pontos de Acesso gerenciados;

6.4.23. Localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao sistema, exibindo
as seguintes informagoes:

» Pontos de Acesso que detectam;

» Tipo de Rogue;

» Nome da Rede;

« Nivel de sinal de deteccao;
6.4.24. Capacidade de detectar interferéncia e ajustar parametros de radio frequéncia, evitando
problemas de cobertura de RF de forma automatica;

6.4.25. Oferecer copia de seguranca “backup” da configuragdo, bem como sua restauragéo atraves
de navegador padréo (HTTPS) ou FTP ou TFTP;



6.5. Instalacao e configuracao

6.5.1. A solucédo ofertada devera ser instalada nas dependéncias da DPE-RO em até 15(trinta)
dias corridos, a contar de sua entrega. O prazo aqui estabelecido podera ser prorrogado mediante
justificativa apresentada pela contratada e analisada pela contratante;

6.5.2. Dentro deste prazo, devera ser elaborado um plano de instalagdo, levando em
consideragao alinhamento prévio realizado com a equipe técnica da DPE-RO;

6.5.3. Todos os pontos de acesso(AP’s) e switches deste certame, que até entdo estejam em
funcionamento, deverao ser cadastrados e configurados na Plataforma de Gerenciamento de Rede
de tal forma a permitir que sejam plenamente gerenciados.

6.5.4. O servico sera considerado finalizado a partir do recebimento de comunicacao de cobranca
oriunda do contratado com a comprovacdao de que a Plataforma de Gerenciamento esteja
plenamente operacional pela equipe técnica da contratante.

7. TREINAMENTO

7.1. Os seguintes equipamentos serdo alvos deste treinamento: Ponto de Acesso interno Padréo
802.11 Wi-Fi 6; Switch Tipo | — 48 portas - Empilhavel; Switch Tipo |l — 48 portas; Switch Tipo Il —
24 portas; Switch Tipo IV — 8 portas; Plataforma de Gerenciamento de Rede;

7.2. O treinamento deve ter carga horaria minima de 60 (sessenta) horas, cobrindo contetddo
teorico e pratico, em nivel avangcado e personalizado para a solugéo fornecida, incluindo topicos e
cenarios avancados de arquitetura, instalacao, configuracao, operacao e resolucéo de problemas,
integracao e interoperabilidade entre produtos;

7.3. Até 4(quatro) integrantes participardao do treinamento;

7.4. A completa realizagéo do treinamento deve ocorrer na cidade de Porto Velho — RO, dentro de
prazo maximo de 30 (trinta) dias corridos, a contar da data de assinatura do contrato;

7.5. A contratada fornecera o espaco fisico com recursos audiovisuais, infraestrutura de rede para a
execucdo do repasse de conhecimento e um computador para cada aluno, com configuracdo
suficiente para realizagéo dos exercicios dos treinamentos;

7.6. A contratada disponibilizar4 material, preferencialmente, em formato digital aos participantes e
quaisquer conteudos e ferramentas adicionais que venham ser necessarias para o treinamento;

7.7. O curso e o material didatico deverao estar, preferencialmente, em lingua portuguesa, ou, na
sua impossibilidade, em lingua inglesa;

7.8. O repasse de conhecimento deve levar em consideracdo o ambiente operacional de produgao
da contratante;

7.9. O conteudo/ementa devera ser discutido com a equipe técnica do Departamento de Redes e
Comunicacgéao da DPE-RO e por ela aprovado antes do inicio do curso;

7.10. A carga horaria deve ser, distribuida de segunda a sexta-feira;

7.11. O profissional designado pela contratada para realizar o repasse de conhecimento devera ser
qualificado e possuir certificacao oficial do fabricante dos equipamentos;

7.12. Devera ser emitido e enviado certificado de conclusdo do treinamento aos participantes no
prazo de até 30 (trinta) dias corridos apds seu término;

7.13. Apds sua realizacao, o treinamento sera avaliado pelos participantes. Caso seja considerado
satisfatorio, sera emitido um Termo de Aceite no prazo de até 30 (Trinta) dias corridos. Caso
contrario, fica a contratada obrigada a realizar novo treinamento, dentro de 60 (sessenta) dias
corridos, sem 6nus adicional para a DPE-RO, corrigindo as deficiéncias apontadas na avaliacao;

7.14. Caso os treinamentos sejam realizados fora de Porto Velho — RO, despesas com transporte
(aéreo e local), hospedagem e alimentagao deverao ser custeadas pela contratada.



8. INSTALAGAO DE SWITCH TIPO |

8.1. Cada servico deste item representa a instalacao de 1(uma) unidade do item 2 (Switch Tipo | -
48 portas - Empilhavel).

8.2. Por se tratar de uma atualizacdo de parte de uma infraestrutura ja existente, em operacao
normal, é imprescindivel que a contratada garanta compatibilidade total com os equipamentos de
rede ja instalados. Essa compatibilidade deve ser lI6gica e funcional — onde havera comunicacao
entre os equipamentos por meio de protocolos de sinalizagao e/ou controle;

8.3. Os switches ficardo dispostos em 3(irés) pilhas, uma em cada andar do prédio sede da DPE-
RO em Porto Velho, com 4(quatro) switches cada;

8.4. A contratada realizara todos os procedimentos para que o0s switches sejam entregues
plenamente funcionais e operacionais, dentre eles:

» Fixacao no rack de 19";

« Conexao da fonte de alimentacgao elétrica;

» Realizagéo das conexdes para o empilhamento fisico;

» Configuracao para ativagao e funcionamento do empilhamento;

o Criacdo da Rede LAN e Rede SAN;

» Instalacdo, configuracao e atualizagdo da ultima versado do Firmware;
» Configuracdo da rede de geréncia;

» Configuracao de sincronismo de hora com servidor NTP;

» Configurar usuarios com privilégios administrativos;

» Configurar formas de gerenciamento (Web, Telnet, SSH e Console);
o Configuracdo de SNMP para monitoramento;

» Configuragéo de VLAN'’s, baseando-se no planejamento;

» Configuracao de Trunk;

o Configuracao de ACLs, caso necessario;

» Configuracao do roteamento estatico/dinamico, se necessario;

» Configuracao das interfaces de roteamento;

» Habilitar Jumbo Frame, se necessario;

» Configuracédo de Link Aggregation;

» Configuragdo de modulo de empilhamento;

» Configuragédo de DHCP Relay;

8.5. Devera ser elaborada a documentagdo do mapa de switch bem como a documentagdo de
todas as configuracdes efetuadas no ambiente;

8.6. A instalacao e configuracdo dos equipamentos deverao ser concluidas em até 30 (trinta) dias
corridos, a contar da data de assinatura do contrato. O prazo aqui estabelecido podera ser
prorrogado mediante justificativa apresentada pela contratada e analisada pela contratante;

8.7. O servigo de instalacado sera considerado finalizado a partir do recebimento de comunicacao
de cobranga oriunda do contratado com a comprovacao de que todos os requisitos supracitados

foram atendidos e os switches estejam em funcionamento pleno.



9. LICENCA DE DISPOSITIVO PARA PLATAFORMA DE GERENCIAMENTO

9.1. O licenciamento devera ser considerado de forma unitaria, ou seja, cada unidade de licenca
significa um equipamento, dessa forma sera possivel gerenciar apenas o numero de equipamentos
necessarios;

9.2. Deve adicionar licenca de uso de ponto de acesso ou switch gerenciado no ltem 6 - Plataforma
de Gerenciamento de Rede;

9.3. A licenca nao deve ser atrelada a um ponto de acesso ou switch especifico, podendo ser
reaproveitada em um segundo ponto de acesso ou switch no caso de substituicdo do primeiro;

9.4. Deve acompanhar suporte do fabricante por um periodo de 05 (cinco) anos, porém, mesmo
apos este prazo, todas as funcionalidades devem permanecer ativas, sem prejuizos ou interrupgoes
no gerenciamento e funcionamento dos dispositivos licenciados;

9.5. Deve ser obrigatoriamente do mesmo fabricante dos pontos de acesso, switches e plataforma
de gerenciamento de rede;

9.6. Deve atender na integra os requisitos especificados no item 6 - Plataforma de Gerenciamento
de Rede;

10. INJETOR PoE

10.1. Injetor PoE 802.3at do mesmo fabricante do Ponto de Acesso Interno Padréo 802.11ax (Wi-Fi
6), descrito no item 1 deste Anexo A, e com ele compativel; com as seguintes caracteristicas:

 Uma porta RJ-45 para conectar ao switch ndo PoE e uma outra porta RJ-45 para fornecer
energia e dados ao ponto de acesso;

« Porta com operacao nas velocidades minimas de 10/100/1000 Mbps;

o Possuir fonte de alimentacdo interna AC/DC 100-240 V, bivolt, 50/60 Hz compativel com
padrao brasileiro de tomadas — NBR 14136:2012;

» Utilizar uma unica interface de rede do ponto de acesso, sem perda de funcionalidade e
desempenho, para fornecer-lhe a alimentagao elétrica exigida.

10.2. Deve acompanhar cabos e acessorios pra seu perfeito funcionamento.

11. TRANSCEIVER 10GBASE-SR
11.1. Caracteristicas:

11.1.1. Compativel com o modelo de Switch TIPO | (descrito no item 2) e/ou JUNIPER - QFX5120;
11.1.2. Compativel com fibra 6ptica multimodo OMS para distancias de até 300 (trezentos) metros;
11.1.3. Formato SFP+ 10GBASE-SR;

11.1.4. Conectores do tipo Duplex LC;

11.1.5. Suporte a velocidade de 10Gbps;

11.1.6. Plug and Play, isto é, reconhecimento automaticamente pelo Switch;

11.1.7. Hot Swap, isto é, possibilidade de insercao e retirada com o equipamento ativo;
11.1.8. Todos os transceptores épticos ofertados deverao ser novos, sem uso anterior;

12. CABO DAC 10GbE
12.1. Cabo do tipo DAC (Direct Attached Cables) com as seguintes caracteristicas:

12.1.1. Compativel com o modelo de Switch TIPO | (descrito no item 2) e JUNIPER - QFX5120;



12.1.2. Taxa de transmissao de 10Gbps;
12.1.3. Formato SFP+;

12.1.4. Comprimento de 5m;

12.1.5. Deve ser novo, sem uso anterior.

13. MONTAGEM DE DIO 4 F.O.

13.1. A Montagem do Distribuidor Interno Otico (DIO) para 4(quatro) fibras 6pticas seguira as
seguintes etapas:

13.1.1. Verificagdo do ambiente de instalagdo para garantir que ele seja adequado e preparagao do
espaco fisico;

13.1.2. Instalagéo fisica do DIO no rack, garantindo que esteja firmemente fixado e nivelado;

13.1.3. Organizacao e fixacao dos cabos de fibra 6ptica que serdo conectados ao DIO, utilizando
suportes e abracadeiras adequados;

13.1.4. Corte e preparagao das fibras épticas para emenda, incluindo a remocao do revestimento e
a limpeza das fibras;

13.1.5. Emenda das 4(quatro) fibras aos pigtails;

13.1.6. Conexao de pigtails as fibras emendadas, utilizando adaptadores adequados;

13.1.7. Fixacdo dos adaptadores/acopladores no painel frontal do DIO, garantindo uma conexao
firme e estavel;

13.1.4. Acomodacéo, de acordo com as melhores praticas, das fibras e emendas na respectiva
bandeja;

13.1.9. Identificacao das fibras épticas bem como realizacao de testes épticos parciais e finais.
13.2. NAO sera necessario langamento de fibra para este servico;
13.3. O distribuidor deve apresentar as seguintes caracteristicas:

e Altura maxima de 1U;

o Estrutura externa confeccionada em aco carbono ou plastico de alta resisténcia
mecanica;

« Painel frontal para fixacdo dos adaptadores/acopladores;
« Sistema de ancoragem para o cabo de entrada na parte traseira;
» Suporte a fibra do tipo multimodo(MM);

o Todos os insumos necessarios para a conexdao devem estar inclusos, tais como:
Adaptadores/acopladores SC ou LC, pigtails, protetores de emendas, bandeja de
emendas e 2(dois) cordbes Opticos duplex MM de 1(um) metro, compativeis com o0s
acopladores e com os tranceivers(especificados no item 11 do Anexo A).

13.4. O servico de montagem do distribuidor sera executado na sede da DPE-RO na cidade de
Porto Velho, RO;

13.5. O servico devera ser concluido em até 30 (trinta) dias corridos, a contar da data de
assinatura do contrato. O prazo aqui estabelecido poderd ser prorrogado mediante justificativa
apresentada pela contratada e analisada pela contratante;

13.6. O servigo sera considerado finalizado a partir do recebimento de comunicagédo de cobranga
oriunda do contratado com a comprovacao de que todos os requisitos supracitados foram
atendidos.



14. MONTAGEM DE DIO 8 F.O.

14.1. A Montagem do Distribuidor Interno Otico (DIO) para 8(oito) fibras Opticas seguird as
seguintes etapas:

14.1.1. Verificagdo do ambiente de instalacdo para garantir que ele seja adequado e preparagédo do
espaco fisico;

14.1.2. Instalagdo fisica do DIO no rack, garantindo que esteja firmemente fixado e nivelado;

14.1.3. Organizacgao e fixagdo dos cabos de fibra éptica que serdo conectados ao DIO, utilizando
suportes e abragadeiras adequados;

14.1.4. Corte e preparagéo das fibras opticas para emenda, incluindo a remogao do revestimento e
a limpeza das fibras;

14.1.5. Emenda das 8(oito) fibras aos pigtails;
14.1.6. Conexao de pigtails as fibras emendadas, utilizando adaptadores adequados;

14.1.7. Fixacdo dos adaptadores/acopladores no painel frontal do DIO, garantindo uma conexao
firme e estavel;

14.1.4. Acomodacédo, de acordo com as melhores praticas, das fibras e emendas na respectiva
bandeja;

14.1.9. Identificacao das fibras épticas bem como realizacéo de testes dpticos parciais e finais.
14.2. NAO sera necessario lancamento de fibra para este servico;
14.3. O distribuidor deve apresentar as seguintes caracteristicas:

e Altura maxima de 1U;

o Estrutura externa confeccionada em aco carbono ou plastico de alta resisténcia
mecanica;

« Painel frontal para fixacdo dos adaptadores/acopladores;
» Sistema de ancoragem para o cabo de entrada na parte traseira;
» Suporte a fibra do tipo multimodo(MM);

o Todos os insumos necessarios para a conexdao devem estar inclusos, tais como:

Adaptadores/acopladores SC ou LC, pigtails, protetores de emendas, bandeja de
emendas e 3(trés) corddes Opticos duplex MM de 5(cinco) metros, compativeis com os

acopladores e com os tranceivers(especificado no item 11 do Anexo A).

14.4. O servico de montagem do distribuidor sera executado na sede da DPE-RO na cidade de
Porto Velho, RO;

14.5. O servico devera ser concluido em até 30 (trinta) dias corridos, a contar da data de
assinatura do contrato. O prazo aqui estabelecido podera ser prorrogado mediante justificativa
apresentada pela contratada e analisada pela contratante;

14.6. O servico sera considerado finalizado a partir do recebimento de comunicagdo de cobranca
oriunda do contratado com a comprovacao de que todos os requisitos supracitados foram
atendidos.

15. SITE SURVEY

15.1. A CONTRATADA devera utilizar o software de planejamento para realizar o projeto preditivo
da rede sem fio com base nos requisitos de conectividade.

15.2. Devera ser feito um desenho da planta do local, fornecida pela CONTRATANTE,
considerando:



o Atenuagdes;

o Materiais de paredes;

» Barreias com diferentes alturas como moveis ou bancadas;
» Requisitos de densidade de dispositivos;

» Trafego de dados.

15.3. Um relatério de projecéo de configuracdes dos access points e suas respectivas localizacoes
devera ser emitido para atender aos requisitos do projeto e alcangar o0 desempenho esperado;

15.4. A cobertura de sinal deve ser adequada em todas as plantas para garantir a comunicagao
eficiente entre dispositivos e uma experiéncia de usuario satisfatoria;

15.5. A CONTRATADA devera realizar os testes de verificacdo da Forca de Sinal ( Signal Strength)
em todas as areas da planta, com excecao de areas de exclusdes definidas pela CONTRATANTE;

15.6. A Contratada devera elaborar um projeto detalhado de implantacdo da rede sem fio
considerando a andlise da SNR em diferentes areas da planta;

15.7. A CONTRATADA devera realizar estudos de viabilidade para determinar os pontos

estratégicos de instalagdo dos Access Points, buscando garantir uma adequada SNR em todas as
areas de interesse;

15.8. A CONTRATADA devera realizar medigdes prévias de ruido e previsdo da SNR na area de
implantacdo da rede, a fim de identificar possiveis interferéncias e fontes de ruido, e apresentar um
plano de mitigagcao para as areas criticas;

15.9. A CONTRATADA devera garantir a conformidade com as normas e padrdes técnicos vigentes
relacionados a SNR e as caracteristicas dos equipamentos utilizados, fornecendo documentagéo
técnica adequada para comprovagao junto a CONTRATANTE;

15.10. A Relacao Sinal Ruido (SNR) deve ser considerada tanto para os radios de 2.4GHz quanto
para os de 5GHz;

15.11. A CONTRATADA devera realizar os testes de verificacdo da SNR em todas as areas da
planta da DPE-RO;

15.12. Caso sejam identificadas areas com SNR abaixo do nivel satisfatério, a CONTRATADA
devera propor solugdes para melhorar a Relagdo Sinal Ruido nessas regides, sujeitas a aprovagao
da DPE-RO;

15.13. CONTRATADA devera realizar analises técnicas detalhadas da interferéncia de canal em
cada localidade onde se encontram pontos de acesso operando nas frequéncias de 2.4 GHz e 5
GHz;

15.14. A CONTRATADA deveré identificar e registrar os pontos de acesso que estao sobrepostos
em um mesmo canal (interferéncia co-canal) em cada localidade analisada;

15.15. Caracteristicas de Taxa de Dados
» Os dispositivos serdo analisados nas frequéncias de 2.4 GHz e 5 GHz, utilizando a tecnologia
WiFi 802.11ax;

» Deverao ser medidos e registrados os valores das taxas de dados (em megabits por segundo)
para cada um dos radios 2.4 GHz e 5 GHz;

A medicdo das taxas de dados deve ser realizada considerando as taxas de transmissao

conforme previsto pela tabela de indice MCS (Modulation and Coding Scheme) como
referéncia;

« A medicao de Taxa de Dados sera realizada considerando o padrao 802.11ax com modulagao
minima de 256QAM;

« A CONTRATADA devera realizar as medigcées nos pontos de coleta de dados definidos pela



CONTRATANTE;

« A CONTRATADA devera analisar os dados coletados e elaborar um relatério técnico que
inclua os resultados das medigdes, graficos comparativos, e conclusdées sobre o desempenho

das redes wireless no local analisado.
15.16. Caracteristicas de Largura de Banda

« A CONTRATADA devera realizar a configuragio da largura de banda
(20MHz/40MHz/80MHz/160MHz) nas areas definidas pelo CONTRATANTE, considerando os
seguintes aspectos:

o Anédlise detalhada das necessidades de cada localidade onde a rede WiFi sera
implantada;

o Considerar a densidade de usuarios, a demanda por largura de banda, o perfil de uso
da rede e as aplicages criticas para cada area.

» Configurar individualmente cada ponto de acesso (AP) ou grupo de APs de acordo com as
caracteristicas de cada area;

» Ajustar a largura de banda de forma a evitar interferéncias, permitir maior densidade de
dispositivos e garantir uma distribuicao equilibrada dos recursos de transmissao.

15.17. A CONTRATADA devera elaborar um plano de configuracdo da largura de banda,
detalhando as mudancgas a serem implementadas em cada ponto de acesso ou grupo de APs;

15.18. A CONTRATADA devera executar a configuracdo da largura de banda de acordo com o
plano estabelecido, garantindo que as especifica¢des técnicas sejam seguidas a risca;

15.19. A CONTRATADA devera testar a efetividade das configuragdes realizadas, assegurando
que o desempenho da rede atenda as necessidades e requisitos estabelecidos;

15.20. A CONTRATADA devera documentar todo o processo de configuracdo, incluindo
informacdes sobre as alterag¢des realizadas, resultados dos testes e demais dados relevantes;

15.21. A CONTRATADA devera realizar avaliagdo do Tempo de AR previsto e em tempo real
utilizando uma ferramenta adequada, com sensor capaz de medir e registrar o uso do canal pelas
comunicacdes sem fio. Sera considerada uma medicdo continua por um periodo significativo de
tempo, capturando informagbes sobre o uso do canal em diferentes momentos do dia e sob
diferentes cargas de trafego;

15.22. A CONTRATADA deverd aplicar solu¢des de mitigacao para que o ambiente tenha tempo de
ar satisfatério ou ideal;

15.23. A empresa CONTRATADA sera responsavel por realizar a medicao e analise do Tempo de
AR em todas as éareas da rede sem fio, bem como por apresentar um relatério técnico com os
resultados obtidos;

15.24. A CONTRATADA devera elaborar um relatério com sugestdes do melhor posicionamento

dos access point considerando boas praticas de acordo com os itens de requisitos citados
anteriormente;

15.25. O Servico de Site Survey Preditivo devera ser realizado antes da definicdo da localizacao
dos Access Point;

15.26. O servico devera ser concluido em até 30 (trinta) dias corridos, a contar da data de
assinatura do contrato. O prazo aqui estabelecido podera ser prorrogado mediante justificativa
apresentada pela contratada e analisada pela contratante;

15.27. O servigo sera considerado finalizado a partir do recebimento de comunicagéo de cobranga
oriunda do contratado com a comprovacdao de que todos os requisitos supracitados foram
atendidos.



16. Termos e condicoes da Garantia, do Suporte e da assisténcia técnica

16.1. Garantia, Suporte e Assisténcia Técnica, por periodo de 60 (sessenta) meses, a partir da data
de emissao do “Termo de Recebimento Definitivo”, para os itens constantes na tabela 2 deste
Anexo A;

Tabela 2 - itens cobertos pela garantia

Item Descricao QTD

Ponto de Acesso interno Padrao 802.11 Wi-Fi 6 com

1 Injetor PoE

Switch Tipo | — 48 portas - Empilh&vel

Switch Tipo Il — 48 portas

Switch Tipo Il — 24 portas
Switch Tipo IV — 48 portas

60 (sessenta meses)

O | | WD

Plataforma de Gerenciamento de Rede

—_
o

Injetor PoE
11 Tranceiver 10GBASE-SR

16.2. A Contratada devera garantir o pleno funcionamento dos produtos, responsabilizando-se por
qualquer falha identificada apés a contratacdo, seja por motivos de interoperabilidade,
compatibilidade ou quaisquer outros motivos que impec¢am o funcionamento efetivo do equipamento
de acordo com o Plano de Implementagéo a ser elaborado;

16.3. A execucdo da Garantia, Suporte e Assisténcia Técnica deve estar dentro dos padrdes de
qualidade, disponibilidade e desempenho estipulados a seguir:

16.3.1. Regime de 8 (oito) horas por dia, 05 (cinco) dias por semana;
16.3.2. Atendimento do tipo “on site” para hardware mediante manutencdo corretiva nas

dependéncias do prédio sede da DPE-RO em Porto Velho; ou em quaisquer de seus nucleos na
capital ou interior do estado, conforme tabela 3 deste Anexo A

Tabela 3 - Enderecos da DPE-RO

Nucleo Endereco

Alta Floresta D'Oeste Rua Espirito Santo, 3845 - Centro, CEP:76954-000

Alvorada D'Oeste Av. Marechal Deodoro, 4781 - Trés Poderes, CEP: 79930-000

Rua Quatro Nagdes (Setor 8-B), 3645 - Setor Institucional, CEP: 76872-

Ariquemes 868

Buritis Rua Ibiara, 51 - Setor 03, CEP: 76880-000

Cacoal Rua Padre Adolfo, 2434 - Jardim Clodoaldo, CEP: 76963-654
Cerejeiras Av. dos Estados, 2057 - Centro, CEP: 76997-970

Colorado do Oeste Rua Paulo de Assis Ribeiro, 4043 - Centro, CEP: 76993000

Costa Marques

Av. Mamoré, 1322 - Setor 01, CEP: 76937-000

Espigdo D'Oeste

Av. 7 de Setembro, 2090 - Centro, CEP: 6974-000

Guajara-Mirim

Av. Mendonga Lima, 1120 - Centro, CEP: 76850-000

Jaru

Rua Raimundo Catanhede, 1247 - Setor 02, CEP: 76890-000

Ji-Parana

Av. Marechal Rondon, 527 - Centro, CEP: 76900-244

Machadinho D'Oeste

Av. Diomero Moraes Borba, 3181 - Centro, CEP, 76868-000

Nova Brasilandia D'Oeste

Rua Rui Barbosa, 3505 - Setor 13, CEP: 76958-000

Ouro Preto do Oeste

Rua Gongalves Dias, 4168 - Unidao, CEP: 76920-000

Pimenta Bueno

Rua Alcinda Ribeiro de Souza, 585 - Alvorada, CEP: 76970-000

Porto Velho

Av. Governador Jorge Teixeira, 1722 - Embratel, CEP: 76820-846

Porto Velho - Tudo Aqui

Av. 7 de Setembro, 830 - Centro, CEP: 76824-335

Porto Velho - Porto Velho
Shopping

Av. Rio Madeira, 3288 - Nova Porto Velho, CEP: 76824-017




Porto Velho - Zona Leste Av. José Vieira Cadula, 5371 - Igarapé

Presidente Médici Rua Castelo Branco, 2583 - Centro, CEP: 76916-000

Rolim de Moura AV. Aracaju, 5394 - Centro, CEP: 76940-000

Santa Luzia D'Oeste Rua Jorge Teixeira de Oliveira, 2438 - Centro, CEP: 76950-000
Séao Francisco AV. Sao Paulo, 5394 - Cidade Baixa, CEP: 76940-000

Séo Miguel AV. Presidente Vargas, 176 - Centro, CEP: 76932-000

Vilhena AV. Luiz Maziero, 4320 - Jardim América, CEP: 76980-702

16.3.3. Cobertura para defeitos apresentados, ajustes, reparos, troca de pecas e correcoes
necessarias para recolocar os equipamentos e software em perfeito estado de desempenho e
funcionamento;

16.3.4. Caso um mesmo equipamento apresente ao menos trés defeitos consecutivos, relacionados
ou ndo, a Contratada fica obrigada a substituir inteiramente a unidade defeituosa por outro igual,
sem defeitos;

16.3.5. Quantidade ilimitada de chamados para o suporte técnico durante toda a vigéncia do prazo
de garantia;

16.3.6. As manutencdes deverdao ser realizadas com aparelhamento e ferramentas préprias, e
técnicos com especializagao, devidamente identificados;

16.3.7. Disponibilizacdo de numero de telefone do suporte ou ainda e-mail e enderego de Internet
para abertura e acompanhamento dos chamados técnicos dos servicos. O contato telefénico
devera ser do tipo “sem custo” (0800) e disponivel em regime 8x5;

16.4. No caso de vicios insanaveis no equipamento e sempre que determinado pela Contratada ou
pelo atendimento do fabricante, o equipamento devera ser substituido por um novo, de primeiro
uso, original, com caracteristicas técnicas iguais ou superiores as do item defeituoso e ser do
mesmo fabricante;

16.5. Em caso de substituicdo de peca e/ou componente dos equipamentos ou do equipamento
inteiro, esta devera ocorrer sem custo adicional para a DPE-RO;

16.6. Se necessaria a retirada do equipamento para conserto, a Contratada devidamente
identificada, sera responsavel pela retirada do bem, momento em que o Departamento de Redes
Comunicagédo — DRC fara um termo de retirada de bens; do mesmo modo a Contratada sera
responsavel pela reinstalagdo do equipamento no local de origem apds os devidos reparos;

16.7. Todas as pecas e componentes mecanicos ou eletrénicos substituidos deverdo apresentar
padrées de qualidade e desempenho iguais ou superiores aos utilizados na fabricacdo do(s)
equipamento(s), sendo sempre novos e de primeiro uso;

16.8. A substituicdo de pecgas e/ou componentes mecanicos ou eletrénicos de marcas e/ou modelos
diferentes dos originais cotados pela Contratada, somente podera ser efetuada mediante analise e
autorizagdo do DRC/DTI,

16.9. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da Contratada.

16.10. O atendimento do chamado nao podera ultrapassar o prazo estipulado no Nivel de Acordo
de Servico, ou SLA, para os diferentes niveis de criticidade descritos a seguir:

16.10.1. Severidade 1 — quando ocorre a perda ou paralisagdo de servigos relevantes prestados
pela CONTRATANTE ou atividades exercidas pela mesma, configurando-se como situagdo de
emergéncia onde o primeiro atendimento e a solucdo de contorno poderdo ocorrer de forma
remota;

16.10.2. Severidade 2 — quando se verifica uma grave perda de funcionalidade, no entanto, sem
interromper os servigos prestados pela CONTRATANTE ou atividades exercidas pela mesma;

16.10.3. Severidade 3 — quando se verifica uma perda de menor relevancia de funcionalidades,
causando apenas inconveniéncias para a devida prestacao dos servigos pela CONTRATANTE ou a




realizagdo de atividades exercidas pela mesma;

16.10.4. Severidade 4 — quando solicitado criacdo de regras customizaveis nas solugdes que nao
dependem de tal agdo para a devida operagcdo da CONTRATANTE ou atividades exercidas pela
mesma;

16.10.5. Severidade 5 — quando se verifica como necessaria a prestacdo de informacodes,
aperfeicoamentos ou esclarecimentos sobre documentagcdo ou funcionalidades, porém sem
prejudicar diretamente a devida prestacao dos servigos pela CONTRATANTE ou a realizagao de
atividades exercidas pela mesma.

16.11. O nivel de severidade sera atribuido pela DPE-RO no momento da abertura do chamado;

16.12. Para os chamados de Suporte Técnico, deverao ser considerados os seguintes prazos de
acordo com os niveis de severidade:

16.12.1. Severidade 1: Atendimento em até 4 horas Uteis com tempo de solucao até 24 horas Uteis;
16.12.2. Severidade 2: Atendimento em até 8 horas Uteis com tempo de solucao até 24 horas Uteis;
16.12.3. Severidade 3: Atendimento em até 48 horas com tempo de solugdo até 72 horas;

16.12.4. Severidade 4: Atendimento em até 72 horas com tempo de solucao até 120 horas;
16.12.5. Severidade 5: Atendimento em até 96 horas com tempo de solucéo até 120 horas.
16.12.6. Definicdes:

« Tempo de atendimento: tempo decorrido entre o horario de abertura do chamado pela
CONTRATANTE e inicio do atendimento efetivo da Contratada;

« Tempo de solucao: tempo decorrido entre o atendimento efetivo da Contratada e o retorno
do equipamento ao seu funcionamento normal.

16.13. Quando for necessaria a liberacao de acesso a equipamento por parte da DPE-RO, o tempo
sO passara a ser contado a partir da referida liberacao;

16.14. Para suporte com substituicdo de pecas, componentes e produtos, a partir da detecgao da
necessidade de substituicdo de pecgas e/ou componentes ou do equipamento, oriundo do 1°
atendimento, serdo acrescidos até 02 (dois) dias;

16.15. Caso o reparo/conserto nao seja possivel dentro dos prazos estabelecidos, a contratada
obriga-se a substituir o equipamento danificado, no prazo maximo de 12 (doze) horas, contadas a
partir do término do tempo de solucao, por um equipamento backup similar ou superior ao mesmo,
que ficara em uso durante o tempo necessario ao reparo do equipamento com defeito, cujo prazo
para devolucdo em pleno funcionamento sera de até 30 (trinta) dias, contados a partir da data de
substituicdo do equipamento danificado. No caso de substituicdo do equipamento ficardo mantidas
as condicdes de garantia para o equipamento provisorio. A impossibilidade definitiva de reparo do
equipamento da DPE-RO exigira que a Contratada faca a sua substituicao definitiva.

16.16. Encerramento do chamado: O aceite do servigo esta atrelado ao retorno da normalidade do
equipamento afetado conforme manutencéao fornecida pela Contratada e validada pela DPE-RO;

16.17. A Contratada podera formalizar pedido de prorrogagao para os tempos de atendimento e de
solucao, cujas razdes expostas serdo analisadas pela DPE-RO, que decidira pela dilacdo do prazo
ou aplicacao das penalidades previstas no contrato;

16.18. Caso ocorra atraso injustificado nas atividades relacionadas a garantia ou a assisténcia
técnica dos produtos na forma prevista neste Termo de Referéncia, a Contratada estara sujeita a
aplicacao das seguintes sangoes:

16.18.1. Atraso no prazo para resolucdao de chamados de severidade 5 e severidade 4 : Multa de
1% (um por cento) do valor do equipamento danificado por hora de atraso na resolugdo do

problema, limitada a 10% do valor do equipamento;

16.18.2. Atraso no prazo para resolucdao de chamados de severidade 3 e severidade 2 : Multa de
1,5% (um virgula cinco por cento) do valor do equipamento danificado por hora de atraso na



resolugcéo do problema, limitada a 10% do valor do equipamento;

16.18.3. Atraso no prazo para resolucdo de chamados de severidade 1: Multa de 2% (dois por
cento) do valor do equipamento danificado por hora de atraso na resolu¢ao do problema, limitada a

10% do valor do equipamento.

16.19. A Contratada receberd um comunicado prévio sempre que houver a incidéncia de multas
contratuais em razao do ndo atendimento aos indicadores;

16.20. As penalidades previstas acima s&o independentes entre si e poderédo ser aplicadas isolada
ou cumulativamente, sem prejuizo de outras medidas previstas no instrumento contratual,
assegurado o direito ao contraditério e a ampla defesa, no prazo de 05 (cinco) dias Uteis;

16.21. A DPE-RO durante todo o prazo de garantia dos produtos tera direito, sem qualquer custo

adicional, as atualizagbes de drivers de dispositivo e firmwares e softwares disponibilizados pelo
fabricante para os produtos adquiridos por meio deste Termo de Referéncia;

16.22. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solu¢do de
problemas;

16.23. Os servicos de manutencado e suporte técnico poderdo ser acionados a partir da data da
assinatura do contrato.

ANEXO - B
DISPOSICOES CONTRATUAIS RELACIONADAS A PROTEGAO DE DADOS PESSOAIS

1. Tratamento de Dados Pessoais. As Partes se comprometem a, caso realizarem atividades de
tratamento de informacdes relacionadas a pessoas naturais identificadas ou identificaveis (“Dados
Pessoais”), em razao do objeto deste Contrato, proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, inclusive nos meios
digitais, e declaram que, no contexto do desempenho de suas obriga¢cdes contratuais, cumprirdo
toda a legislacao aplicavel a tal tratamento, incluindo, mas nao se limitando a Lei n.? 13.709/2018.

1.1. A CONTRATADA dard conhecimento formal aos seus empregados, prepostos, sécios,
diretores, representantes ou terceiros contratados, das obrigacdes e condigcdes acordadas neste
contrato, inclusive no tocante a politica corporativa de seguranca da informacdo e da politica de
privacidade da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, cujos principios deverao ser
observados na execugao deste contrato.

1.2. O eventual acesso, pela CONTRATADA, as bases de dados da DPE-RO que contenham ou
possam conter dados pessoais implicara para a CONTRATADA e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente
contrato, nao sendo admitida, em hip6tese alguma, a utilizacdo das bases de dados diversamente
do objeto do Contrato, exceto se houver consentimento explicito do titular.

2. Agentes de Tratamento. As Partes concordam que, no ambito da execugéo do Contrato, a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA atuara como controladora dos Dados
Pessoais e a CONTRATADA atuara como operadora, nos termos da legislacao aplicavel.

2.1. A CONTRATADA cooperard com a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA no
cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na Lei
Federal n.® 13.709/2018 e nas Leis e Regulamentos de Prote¢cdo de Dados em vigor e também no
atendimento de requisi¢cdes e determinagdes do Poder Judiciario, Ministério Publico e érgaos de
controle administrativo.



2.2. A CONTRATADA notificara imediatamente ao Encarregado de Dados da DPE-RO sobre: a)
qualquer solicitagcdo juridicamente vinculativa de divulgacdo de dados pessoais por autoridade
fiscalizadora responsavel pela aplicacdo da lei, salvo quando houver lei penal determinando a
preservacao da confidencialidade de investigacdo policial; b) qualquer acesso acidental ou néo
autorizado.

2.3. A CONTRATADA podera ser provocada a colaborar na elaboracao do Relatério de Impacto a
Protecdo de Dados (RIPD), a critério do Encarregado de Dados da DPE-RO e conforme a
sensibilidade dos dados tratados e o risco inerente dos servigos objeto deste contrato.

3. Finalidades de Tratamento. A CONTRATADA somente podera tratar os dados pessoais a que
tenha acesso em razao de suas atribuicées sob o Contrato com o objetivo exclusivo de alcancar as
finalidades diretamente relacionadas para: a execug¢ao do seu objeto, o cumprimento de obrigacdes
contratuais, legais e/ou regulatérias, o exercicio regular de direito, 0 cumprimento de determinacao
judicial ou por requisicio da ANPD. E vedado o tratamento de dados pessoais para outras
finalidades ndo expressamente previstas neste Contrato.

3.1.0 tratamento de dados pessoais ocorrera exclusivamente para propdsitos legitimos,
especificos, explicitos e informados ao titular, direta ou indiretamente, e dar-se-4 consoante as
bases legais previstas nas hipéteses dos artigos 7° e/ou 11 da Lei Federal n.? 13.709/2018 (Lei
Geral de Protecao de Dados).

3.2. Qualquer tratamento de Dados Pessoais realizado pela CONTRATADA que extrapole as
finalidades previstas neste Contrato e o escopo das instrugdes fornecidas pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA é proibido e sera de responsabilidade exclusiva da
CONTRATADA, obrigando-se a CONTRATADA a indenizar a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA por todo e qualquer dano e prejuizo eventualmente lhe causados e a
terceiros em razéo de tal tratamento ndo autorizado.

3.3. Caso a CONTRATADA precise de qualquer porcao dos dados pessoais tratados no ambito
deste Contrato para cumprir obrigacdes legais ou regulatorias a que esteja sujeita ou para exercer
seus direitos em processos judiciais, administrativos ou arbitrais existentes, devera informar tais
necessidades a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito e
detalhadamente, com razoavel antecedéncia em relagéo a realizacédo do tratamento almejado.

3.4. A CONTRATADA devera prontamente notificar a DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA por escrito caso: (i) entenda que qualquer instrugdo fornecida pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA ou seus representantes & CONTRATADA contrarie a
legislacao aplicavel a protecdo dos Dados Pessoais tratados no ambito deste Contrato; (ii) exista
qualquer fato ou situagdo especifica que razoavelmente impeca a CONTRATADA de cumprir
quaisquer de suas obrigacdes previstas no Contrato e/ou na legislacdo aplicavel no contexto do
tratamento dos Dados Pessoais sob este Contrato; e (iii) caso seja acionada judicial ou
administrativamente em relagéo ao tratamento dos Dados Pessoais realizado sob este Contrato.

3.5. Em caso de necessidade de utilizagdo de sistemas para acesso a dados pessoais, tais
sistemas devem seguir um conjunto de premissas, politicas e especificacdes técnicas alinhados
com a legislagéo vigente e as melhores praticas de mercado;

4. Compartilhamento. A CONTRATADA nao podera compartilhar quaisquer dados pessoais
tratados no ambito deste Contrato com terceiros. No entanto, a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA podera autorizar certos compartilhamentos com terceiros nas hipéteses
em que se fizerem necessarios para o cumprimento do Contrato pela CONTRATADA, autorizagdes
estas que deveréo ser feitas por escrito e ndo poderao ser presumidas.

4.1. Caso a CONTRATADA compartilhe Dados Pessoais tratados sob este Contrato com terceiros,
a CONTRATADA (i) permanecera integralmente responsavel perante a DEFENSORIA PUBLICA
DO ESTADO DE RONDONIA pelas obrigagdes previstas neste Contrato, inclusive no contexto de
eventual tratamento de Dados Pessoais realizados por terceiros em seu nome; e (ii) devera impor
aos terceiros por ela selecionados condicbes de protecdo de Dados Pessoais e seguranga da
informacao que sejam no minimo equivalentes as presentes nesse Contrato.

5. Seguranca e Governanca. A CONTRATADA se compromete a aplicar medidas técnicas e



organizacionais de seguranca da informagao e governanga corporativa aptas a proteger os Dados
Pessoais tratados no ambito do Contrato. Para tanto, a CONTRATADA declara e garante que
dispde de medidas, processos, controles e politicas de seguranca e governanga apropriadas a
protecdo dos dados pessoais tratados em razdo deste Contrato e compativeis com a legislacao
aplicavel, incluindo, mas néo limitado a adocao de salvaguardas administrativas, técnicas e fisicas
apropriadas para a prote¢do dos dados pessoais contra incidentes de qualquer natureza.

5.1. As medidas técnicas e administrativas de seguranca aplicadas deverdo ser adequadas para
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a alteracao, a
divulgacdo ou o acesso nao autorizado, notadamente quando o tratamento implicar a sua
transmissao por rede, e contra qualquer outra forma de tratamento ilicito, mantendo nivel de
seguranca adequado em relacao aos riscos que o tratamento representa e a natureza dos dados a
proteger.

5.2. Os dados pessoais obtidos em razdo desse contrato devem ser armazenados em banco de
dados seguro, com garantia de registro das transagdes realizadas na aplicagdo de acesso (log),

adequado controle de acesso baseado em funcgao (role-based access control) e com transparente
identificagéo do perfil dos credenciados, tudo estabelecido para garantir, inclusive, a rastreabilidade
de cada transagdo e a franca apuracao, a qualquer momento, de desvios e falhas, vedado o
compartilhamento desses dados com terceiros, exceto quando houver previsdo legal ou a
transferéncia for respaldada em contratos.

6. Incidentes. Caso a CONTRATADA tenha conhecimento da ocorréncia ou mera suspeita de
qualquer tratamento de Dados Pessoais ndo autorizado, indevido e/ou incompativel com a
legislagéo aplicavel ou com os termos deste Contrato, acidental ou doloso, incluindo, sem limitac&o,
acessos ou compartilhamentos ndo autorizados e quaisquer tipos de incidentes de seguranca da
informacao (qualquer destes eventos sera considerado, para os fins deste contrato, um “incidente”),
ela devera, em prazo nao superior a 24 (vinte e quatro) horas contadas da ciéncia da ocorréncia ou
suspeita do incidente, notificar a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA por escrito
e detalhadamente, com a apresentagéo de todas as informacdes disponiveis.

7. Auditoria. Durante a vigéncia do Contrato e por até cinco anos ap6s o seu término, sera
facultado & DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, a seu exclusivo critério, realizar
auditorias, por si ou por terceiros por ela indicados, nos documentos ou no ambiente de controle de
seguranca da informagéao (fisico e digital) da CONTRATADA para verificar as medidas e controles
de seguranga da informacdo aplicados pela CONTRATADA para avaliar o cumprimento das
obrigac6es previstas neste Contrato e na legislacdo aplicavel pela CONTRATADA. Para tanto, a
CONTRATADA disponibilizara & DEFENSORIA PUBLICA DO ESTADO DE RONDONIA toda a

documentagdo e acesso necessario para demonstrar cumprimento as obrigacdes previstas no
Contrato e na legislacao aplicavel.

7.1. Caso a auditoria realizada pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ou o
relatério de auditoria entregue pela CONTRATADA revele alguma inadequagcdo em relagdo a
legislagao aplicavel e/ou aos termos deste Contrato, a DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA podera aplicar as penalidades previstas no art. 52 e seguintes da Lei n. 13.709/2018 e,
se for o caso, rescindir o contrato, de acordo com a gravidade da inadequacao revelada, respeitado
o contraditério e a ampla defesa, sem prejuizo da CONTRATADA arcar com todos os custos
incorridos na realizacao da auditoria, sejam 0s vicios sanaveis ou nao.

7.2. As auditorias realizadas apds o término do contrato serdo permitidas em casos excepcionais,
mediante denuncias ou investigagdes legais.

8. Propriedade de Resultados. Nada neste Contrato deve ser considerado cessdao ou
transferéncia da propriedade da base de dados da DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA & CONTRATADA, sendo certo que todas e quaisquer informacdes resultantes do
tratamento de Dados Pessoais realizado pela CONTRATADA sob este Contrato, incluindo
quaisquer inferéncias geradas a partir de um Dado Pessoal serdo de propriedade exclusiva da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA.

9. Exercicio de Direitos por Titulares. Caso alguma pessoa a quem se refere qualquer porgao
dos dados pessoais tratados sob este Contrato (um *“titular de dados pessoais”) questione a



CONTRATADA sobre o tratamento de seus dados pessoais realizado pelas Partes e/ou solicite o
exercicio de quaisquer de seus direitos previstos na legislagdo aplicavel, a CONTRATADA devera
se abster de responder ao Titular diretamente e deverda imediatamente informar tal fato a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito. A CONTRATADA devera tomar

apenas as medidas indicadas pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA para
auxilia-la no atendimento de tais requisicoes nos termos da legislagdo aplicavel.

10. Exclusao dos Dados. A CONTRATADA devera, a exclusivo critério da DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA, restituir ou eliminar os dados pessoais tratados no ambito
deste Contrato ap6s (i) serem cumpridas as finalidades de tratamento previstas no Contrato; (ii)
terminada a relagao contratual entre as Partes; (iii) houver o recebimento de instrugao especifica da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA para a sua exclusao; (iv) comunicacéo do
titular, inclusive no exercicio de seu direito de revogagao do consentimento conforme disposto no
§5° do art. 82 da Lei n. 13.709/2018, resguardado o interesse publico; ou (v) por determinacao da
autoridade nacional, quando houver violacédo ao disposto na Lei n. 13.709/2018.

10.1. Encerrada a vigéncia do contrato, ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento e, em no
maximo 30 (trinta dias) corridos, excluindo o dia do comego e incluindo-se o do vencimento,
eliminard os dados pessoais e todas as copias porventura existentes (seja em formato digital ou
fisico), utilizando-se de técnicas de eliminacdo segura de dados, salvo quando exista obrigacao
legal ou regulatéria para sua manutencao, ou para cumprimento de alguma outra hip6tese prevista
na Lei Federal n.? 13.709/2018.

11. Responsabilidade e Indenizacao. A CONTRATADA sera responsavel, por si e por seus
Colaboradores, pelo tratamento de Dados Pessoais realizado no ambito do Contrato, devendo
manter a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA livre de quaisquer
responsabilidades, danos ou prejuizos, diretos e indiretos, decorrentes de qualquer operagdo de
tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislacado
aplicavel, sem prejuizo das penalidades previstas neste Contrato por inadimplemento. As Partes
acordam que eventual limitacdo de responsabilidade prevista no Contrato ndo se aplica a qualquer
violagdo, pela CONTRATADA, das obrigacbes relacionadas a protecdo de Dados Pessoais
assumidas neste Contrato ou previstas na legislagéo aplicavel.

11.1. Havendo responsabilizacdo, dano ou prejuizo suportado pela DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA em razdo de qualquer descumprimento, por acdo ou omissdo, de
obrigacdes legais, regulatérias ou contratuais relacionadas a protecao dos Dados Pessoais tratados
no ambito deste Contrato pela CONTRATADA, incluindo sanc¢des administrativas e condenacgdes
em processos judiciais ou arbitrais, devera a DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA ser indenizada pela CONTRATADA no valor integral das perdas e danos sofridos,
incluindo valores com eventuais condenacdes, acordos, termos de ajuste de conduta, custas
processuais, honorarios advocaticios, honorarios periciais e demais despesas decorrentes direta ou
indiretamente de tal descumprimento pela CONTRATADA.
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*I Documento assinado eletronicamente por Marcio Vitor Carvalho de Carvalho, Analista de
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.100485.2024
Tipo: Compra de Material e Contratacéo de Servigos
Assunto: Solugao para conectividade sem fio e cabeada
ANEXO - SGAP/SGAP-CPC
ANEXO Il

ESTIMATIVA DE PRECOS

INTERVALO
= VALOR VALOR MiNIMO
TEM ESPECIFICACAO UNID. | QUANT. UNITARIO TOTAL ENTRE
LANCES
Ponto de Acesso Interno Padrao
1 |802.11ax (Wi-Fi 6), conforme| UNI 118 8.099,99 955.798,82
termo de referéncia.
Switch Tipo | - 48 portas -
2 |Empilhavel, conforme termo de| UNIL 17 36.686,05 623.662,85
referéncia.
g |Switch Tipo 1l - 48 Portas,| )\, 35 | 27.33845 | 956.84575
conforme termo de referéncia.
g4 |Swich Tipo Il - 24 portas,| ;\, 20 | 21.507,92 | 430.158,40
conforme termo de referéncia.
5 |Switch Tipo IV - 8 portas PoE,| )\ 10 10.812,29 | 108.122,90
conforme termo de referéncia.
Plataforma de Gerenciamento de
6 |Rede, conforme termo de| UNL 1 27.237,74 27.237,74
referéncia.
7 |Treinamento, conforme termo de| g o | 4 24.885.84 | 24.88584
referéncia.
g |Instalagao de  Switch Tipo || g ing | 47 320305 | 5445185
conforme termo de referéncia. 19
Licenca de dispositivo para °
9 |plataforma de gerenciamento,| UNI. 200 1.517,61 303.522,00
conforme termo de referéncia.
10 |!nietor PoE, conforme termo de)| 118 87371 | 103.097,78
referéncia.
19 |Tranceiver 110G BASE-SR, |\ 6 138113 | 8.286,78
conforme termo de referéncia.
12 | Gabo DAC 10GbE, conforme termo |\, 3 1.339,64 4.018,92
de referéncia.




Montagem de Distribuidor Interno
13 Optico(DIO) - 4 F.O., conforme | Servico 3 1.279,75 3.839,25
termo de referéncia.

Montagem de Distribuidor Interno

14 |Optico(DIO) - 8 F.O., conforme | Servico 2 2.343,87 4.687,74
termo de referéncia.

15 |Site Survey, conforme termo de| qo i | 6.93834 | 6.938,34
referéncia.

TOTAL | 3.615.554,96 -

Obs.: Os valores acima foram extraidos da Pesquisa de Precos id. 0834967.

Documento assinado eletronicamente por Ivone Correia dos Santos, Analista em
Administracao, em 16/12/2025, as 10:57, conforme art. 12, lll, "b", da Lei 11.419/2006.
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.100485.2024
Tipo: Compra de Material e Contratacéo de Servigos
Assunto: Solugao para conectividade sem fio e cabeada

ANEXO - SGAP/SGAP-CPC
ANEXO Il
MODELO DE PROPOSTA DE PRECOS

(apresentar em papel timbrado da licitante)

PREGAO ELETRONICO Ne¢ 90064 /2025/DPE-RO
EDITAL N2 038/2025/DPE-RO

A DEFENSORIA PUBLICA DO ESTADO DE RONDONIA - DPE/RO

DO OBJETO:
) MARCA / PRECO PRECO
TEM ESPECIFICACAO UNID. | QUANT. MODELO / UNIT. (R$) TOTAL
FABRICANTE ) (R9)
Ponto de Acesso Interno Padrao
1 |802.11ax (Wi-Fi 6), conforme termo| UNI. 118
de referéncia.
Switch Tipo | - 48 portas -
2 |Empilhavel, conforme termo de| UNIL 17
referéncia.

Switch Tipo Il - 48 Portas, conforme

3 . UNI. 35
termo de referéncia.

4 Switch Tipo IIIA- 2_4 portas, conforme UNL. 20
termo de referéncia.

5 Switch Tipo IV - 8 portas PoE, UNL. 10

conforme termo de referéncia.

Plataforma de Gerenciamento de
6 N UNI. 1
Rede, conforme termo de referéncia.

Treinamento, conforme termo de

o Servico 1
referéncia.

Instalacao de Switch Tipo |
conforme termo de referéncia.

Servigo 17




Licenca de  dispositivo  para
9 |plataforma de  gerenciamento,| UNI. 200
conforme termo de referéncia.

Injetor PoE, conforme termo de

10 N UNI. 118
referéncia.

11 Tranceiver 10(? BASE—SR, conforme UNL. 6
termo de referéncia.

12 Cabo DAC 10GbE, conforme termo UNL. 3

de referéncia.

Montagem de Distribuidor Interno
13 |Optico(DIO) - 4 F.O., conforme | Servico 3
termo de referéncia.

Montagem de Distribuidor Interno
14 | Optico(DIO) - 8 F.O., conforme | Servico 2
termo de referéncia.

Site Survey, conforme termo de

15 e
referéncia.

Servico 1

TOTAL

Valor Total da Proposta: R$ (valor por extenso).

Prazo de validade da Proposta: 60 (sessenta) dias.
Prazo de entrega/execucao: ( ) dias.

Garantia: ( ), conforme edital.

DADOS DO PROPONENTE:

Razao Social:

CNPJ: Telefone/Celular:
Endereco: CEP:

E-mail:

DADOS DO REPRESENTANTE DA EMPRESA:

Nome:

Endereco:

CEP: Cidade: UF:
CPF: Cargo/Funcao:

RG n2.: Expedido por:
Naturalidade: Nacionalidade:

DADOS BANCARIOS:

Banco:

Conta Corrente:




Agéncia:

Declaramos conhecer e concordar plenamente com as clausulas e condi¢cées do
Edital deste pregéo, apresentamos nossa proposta de precos para fornecimento do objeto do
certame conforme valores e especificagdes técnicas.

Declaramos que nos precos cotados estdo incluidas todas as despesas que,
direta ou indiretamente, fazem parte do presente objeto, tais como gastos da empresa com
suporte técnico e administrativo, impostos, seguros, taxas, ou quaisquer outros que possam
incidir sobre gastos da empresa, sem quaisquer acréscimos em virtude de expectativa
inflacionaria e deduzidos os descontos eventualmente concedidos.

Declaramos que a proposta econémica compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

Declaramos que proposta apresentada para participar desta licitagdo foi
elaborada de maneira independente pela empresa, e o conteudo da proposta nao foi, no todo
ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro
participante potencial ou de fato do Pregao Eletrénico por qualquer meio ou por qualquer
pessoa.

Declaramos que atendemos aos requisitos de habilitacao do edital e que todas
as informacdes prestadas sao verdadeiras, estando cientes de que somos responsaveis pela
veracidade destas, na forma da lei.

Declaramos, sob as penas da Lei, que até a presente data, inexistem fatos
impeditivos para sua habilitagdo no presente processo licitatério, ciente da obrigatoriedade de
declarar ocorréncias posteriores.

Declaramos, para fins do disposto no inciso XXXIII do art. 7¢ da Constituicao
Federal de 1988, que ndo empregamos menor de dezoito anos em trabalho noturno, perigoso
ou insalubre e ndo empregamos menores de dezesseis anos, salvo na condigdo de aprendiz, a
partir de quatorze anos.

Declaramos que o e-mail informado nesta proposta € valido e podera ser
utilizado para todos os tipos de comunicacéo oficial, inclusive notificagdes, comprometendo-me
sempre a manté-lo atualizado junto a DPE/RO.

(Local)ueeeeeeeeeeeeiiiiiiiiiie , de 2025.

(Assinatura do representante legal e carimbo)

Documento assinado eletronicamente por Ivone Correia dos Santos, Analista em
Administracao, em 16/12/2025, as 10:57, conforme art. 12, lll, "b", da Lei 11.419/2006.
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.100485.2024
Tipo: Compra de Material e Contratacéo de Servigos
Assunto: Solugao para conectividade sem fio e cabeada

ANEXO - SGAP/SGAP-CPC

* MINUTA DE DOCUMENTO
ANEXO IV
MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° 000/20XX/DPE-RO
PREGAO ELETRONICO N2 90064/2025/DPE-RO
PROCESSO SEI: 3001.100485.2024

A DEFENSORIA PUBLICA DO ESTADO DE RONDONIA - DPE/RO , pessoa juridica de direito
publico interno, inscrita no CNPJ sob o n® 01.072.076/0001-95, com sede na Avenida Jorge
Teixeira, n® 1722, Bairro Embratel - CEP: 76.820-846 - Porto Velho - RO, neste ato
representada pela Secretaria-Geral de Administracdo e Planejamento, Sra. BEATRIZ DE
ANDRADE CHAVES, nomeada pela Portaria n® 2036/2025/DPG/DPERO, de 14 de julho de
2025, publicada no DOE-DPERO n.? 1503, de 26 de julho de 2025, e a(s) empresa(s) abaixo
qualificada(s), firmam a presente Ata de Registro de Pregos, nos termos das na Lei n®
14.133/2021 e do Regulamento n° 0103/2023-GAB/DPERO, e em conformidade com as
disposi¢des a seguir:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Registro de precos para futura e eventual aquisicao de Solucao para conectividade
sem fio e cabeada, para atender a Defensoria Publica do Estado de Rondénia, conforme
condicdes especificadas no Termo de Referéncia, Anexo | do Edital de Pregao Eletrénico n®
90064/2025/DPE-RO, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificacbes do objeto, as quantidades minimas e maximas de
cada item, fornecedor(es) e as demais condicbes ofertadas na(s) proposta(s) sdo as que
seguem:



Empresa: CNPJ:

Endereco:
E-mail: Telefone: (XX)
Representante legal: RG: | CPF:
Precos registrados:
MARCA/ PRECO | PRECO
ITEM | ESPECIFICACAO | UNID. ?n?hﬁlt\\ln; l\?:\j)l(\lr;\lna MODELO/ UNIT. TOTAL
FABRICANTE (R$) (R$)
TOTAL

2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como
anexo a esta Ata.

3. DO PRAZO, LOCAL, CONDICOES DE FORNECIMENTO/EXECUGCAO E RECEBIMENTO

3.1. Conforme descrito nos itens 7.1 e 7.2 do Termo de Referéncia e item 6.5.1 do Anexo A do
Termo de Referéncia.

4. DA CONDICOES DE PAGAMENTO
4.1. Conforme condi¢des estabelecidas no item 09 do termo de referéncia.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contados da data da
publicacao do extrato no Diario Oficial Eletrénico da Defensoria Publica do Estado de Rondénia,
podendo ser prorrogada por igual periodo, desde que comprovado o0 prego vantajoso, conforme
artigo 84 da Lei n® 14.133/2021.

5.1.1. No ato de prorrogagao da vigéncia da ata de registro de precos podera haver renovacéo
dos quantitativos registrados, até o limite do quantitativo original.

5.1.2. Na hipé6tese de renovagao dos quantitativos da ata, o ato de prorrogacao da vigéncia da
ata deverd indicar, expressamente, o quantitativo renovado.

6. DA ADESAO A ATA DE REGISTRO DE PRECOS

6.1. Durante a vigéncia da ata de registro de precos e mediante autorizacdo prévia da
Defensoria Publica do Estado de Rondbnia, o érgao ou entidade que nao tenha participado do
procedimento podera aderir a ata de registro de precos, desde que devidamente justificada a
vantagem, concordancia do fornecedor e respeitadas as demais condicdes e as regras
estabelecidas no artigo 86, §2° da Lei n® 14.133/2021.

6.2. As aquisicdes ou as contratacées adicionais a que se refere o item 6.1 ndo poderao
exceder, por 6rgdao ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens
registrados na ata de registro de precos para a Defensoria Publica do Estado de Rondbnia e
orgaos participantes.

6.3. O quantitativo decorrente das ades6es a ata de registro de precos a que se refere o item
6.1 ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na
ata de registro de precos para a Defensoria Publica do Estado de Rondbénia e 6rgaos
participantes, independentemente do numero de 6rgaos nao participantes que aderirem.

6.4. Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condicoes




nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento
nao prejudique as obrigacdes anteriormente assumidas com o 6rgao gerenciador.

6.5. Ao 6rgao nao participante que aderir a ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagées contratualmente assumidas e a aplicacao,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratagoes,
informando as ocorréncias ao érgao gerenciador.

6.6. Ap6s a autorizagdo do 6rgao gerenciador, 0 6rgao nao participante devera efetivar a
contratacdo solicitada em até 60 (sessenta) dias, observado o prazo de validade da Ata de
Registro de Pregos.

6.7. Cabera ao 6rgao gerenciador autorizar, excepcional e justificadamente, a prorrogacao do
prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que
solicitada pelo érgao nao participante.

6.8. Nao sera concedida nova adesdo ao 6rgado ou entidade que nao tenha consumido ou
contratado o quantitativo autorizado anteriormente.

7. REVISAO E CANCELAMENTO

7.1. A Administracdo realizara, periodicamente, a cada seis meses, pesquisa de mercado com o
objetivo de verificar a vantajosidade dos precos registrados nesta Ata.

7.2. Os pregos registrados poderéo ser atualizados em caso de for¢ga maior, caso fortuito ou fato
do principe, ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugéo tal como pactuada.

7.3. Quando o precgo registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, atingindo variagdo dos percentuais dos indices setoriais relativos ao item
superior a 10% (dez por cento) a Defensoria Publica do Estado de Rondbnia convocara os
fornecedores para negociarem a reducéo dos precos registrados, tornando-os compativeis com
os valores praticados pelo mercado.

7.3.1. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados pelo
mercado serdo liberados dos compromissos assumidos, sem aplicacdo de penalidades
administrativas.

7.3.2. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos
valores de mercado observara a classificagdo obtida originalmente na licitagao.

7.3.3. A reducédo do preco registrado serd comunicada pelo érgao gerenciador aos 6rgaos que
tiverem formalizado contratos com fundamento no respectivo registro, para avaliarem a
necessidade de efetuar a revisdo dos precos contratados.

7.4. Quando o preco de mercado se tornar superior aos precos registrados, € facultado ao
fornecedor requerer, antes do pedido de fornecimento, a atualizagcdo do preco registrado,
mediante demonstracdo de fato superveniente que tenha provocado elevacdo que
supostamente impossibilite o cumprimento das obrigacées contidas na ata e desde que
atendidos os seguintes requisitos:

7.4.1. A possibilidade da atualizacdo dos precgos registrados seja aventada pelo fornecedor ou
prestador signatario da ata de registro de precos;

7.4.2. A modificacdo seja substancial nas condicbes registradas, de forma em que seja
caracterizada alteragdo desproporcional entre os encargos do fornecedor ou prestador
signatario da ata de registro de precos e da Administracdo Publica, atingindo variacdo dos
percentuais dos indices setoriais relativos ao item superiores a 10% (dez por cento);

7.4.3. Seja demonstrada nos autos a desatualizacdo dos precos registrados, por meio de



apresentacao de planilha de custos e documentacdo comprobatéria correlata que indique que
0S precos registrados se tornaram inviaveis nas condicdes inicialmente pactuadas.

7.5. A iniciativa e o encargo da demonstracado da necessidade de atualizacdo de preco serdao do
fornecedor ou prestador signatario da ata de registro de precos, cabendo a Defensoria Publica
do Estado de Rondbnia a anadlise e deliberagéo a respeito do pedido.

7.6. Se nao houver prova efetiva da desatualizacdo dos precos registrados ou quando os
percentuais dos indices setoriais relativos ao item forem inferiores a 10% (dez por cento), o
pedido sera indeferido pela Administracdo e o fornecedor continuara obrigado a honrar os
compromissos pelo valor registrado na ata, sob pena de cancelamento do registro de precos e
de aplicacao das penalidades administrativas previstas em lei e no edital.

7.7.Na hip6tese do cancelamento do registro de pregos prevista no item 7.6, o 6rgao
gerenciador podera convocar os demais fornecedores integrantes do cadastro de reserva para
manifestarem interesse em assumir o fornecimento dos bens, a execucdo das obras ou dos
servicos, pelo preco registrado na ata.

7.8. Comprovada a desatualizacdo dos precos registrados, a Defensoria Publica do Estado de
Rondb6nia podera efetuar a atualizacdo do preco registrado, adequando-o aos valores
praticados no mercado ou aceitar, de forma justificada, a atualizagdo proposta pelo contratado.

7.9. Caso o fornecedor ou prestador ndo aceite o preco atualizado pela Defensoria Publica do
Estado de Rondénia, sera liberado do compromisso assumido, sem aplicagéao de penalidades
administrativas.

7.10. Liberado o fornecedor na forma do item 7.9, a Defensoria Publica do Estado de Rondénia
podera convocar os integrantes do cadastro de reserva, para manifestarem interesse em
assumir o fornecimento dos bens, a execugéo das obras ou dos servicos, pelo prego atualizado.

7.11. Na hipotese de ndo haver cadastro de reserva, a Defensoria Publica do Estado de
Rondénia podera convocar os licitantes remanescentes, na ordem de classificagdo, para
negociagao e assinatura da ata nas condi¢cdes ofertadas por estes, desde que o valor seja igual
ou inferior ao orgamento estimado para a contratagao, inclusive quanto aos pregos atualizados,
nos termos do instrumento convocatorio.

7.12. Nao havendo éxito nas negociacdes, a Defensoria Publica do Estado de Rondénia
procedera a revogacgao da ata de registro de precos, adotando de imediato as medidas cabiveis
para a satisfacdo da necessidade administrativa.

7.13. O registro do preco do fornecedor sera cancelado, total ou parcialmente, pela Defensoria
Publica do Estado de Rondénia quando o fornecedor:

7.13.1. For liberado;
7.13.2. Descumprir as condi¢des da ata de registro de precos, sem justificativa aceitavel;

7.13.3. Nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado;

7.13.4. Sofrer sancéo de declaragao de inidoneidade para contratar e
7.13.5. Nao aceitar o preco revisado pela Administragao.

7.14. A ata de registro de precos sera cancelada, total ou parcialmente, pela Defensoria Publica
do Estado de Rondbnia:

7.14.1. Pelo cancelamento de todos os prec¢os registrados;

7.14.2. Por fato superveniente, decorrente caso de for¢ca maior, caso fortuito ou fato do principe,
ou em decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias incalculaveis, que
inviabilizem a execucgao obrigacdes previstas na ata, devidamente demonstrado;

7.14.3. Tiver presentes razdes de interesse publico, devidamente justificadas.



7.15. No caso de cancelamento da ata de registro de precos ou do registro do preco do
fornecedor por iniciativa da Administracéo, sera assegurado o contraditorio e a ampla defesa.

7.15.1. O fornecedor ou prestador sera notificado por meio eletrdénico para apresentar defesa no
prazo de 15 (quinze) dias, a contar do recebimento da comunicagéao.

8. DAS SANGCOES ADMINISTRATIVAS

8.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades
estabelecidas no item 17 do Termo de Referéncia.

9. CADASTRO DE RESERVA

9.1. Caso a empresa detentora da presente Ata de Registro de Precos, ndo cumpra com as
obrigacoes pactuadas, o seu registro de precos podera ser cancelado nos termos do item 7.

9.2. Dessa forma, obedecendo a ordem de classificacdo, os demais licitantes que aceitaram
participar do cadastro de reserva poderédo ser convocados para o fornecimento do objeto.

10. CONDICOES GERAIS

10.1. As condicbes gerais do fornecimento, tais como os prazos para entrega e recebimento do
objeto, as obrigacbes da Administragcdao e do fornecedor registrado, penalidades e demais
condicdes do ajuste, encontram-se definidos no Termo de Referéncia.

Porto Velho - RO, na data da assinatura eletronica.

DEFENSORIA PUBLICA DO ESTADO DE NOME DA EMPRESA
RONDONIA e
............................................ Representante legal da empresa
Secretario(a)-Geral de Administracao e
Planejamento

ANEXO DA ATA DE REGISTRO DE PRECOS
CADASTRO RESERVA

Seguindo a ordem de classificacao, segue relacdo de fornecedores que aceitaram cotar
os itens com precos iguais ao adjudicatario:

Empresa: | CNPJ:
Endereco:

E-mail: Telefone: (XX)

Representante legal: RG: | CPF:

Precos registrados:

QUANT. | QUANT.
MINIMA | MAXIMA

MARCA/ | PRECO | PRECO
MODELO/ | UNIT. | TOTAL
FABRICANTE | (R$) (R$)

ITEM | ESPECIFICACAO | UNID.

TOTAL




Seguindo a ordem de classificacdo, segue relacdo de fornecedores que mantiveram
sua proposta original:

Empresa: | CNPJ:
Endereco:

E-mail: Telefone: (XX)

Representante legal: RG: | CPF:

Precos registrados:

QUANT. | QUANT.
MINIMA | MAXIMA

MARCA/ | PRECO | PRECO
MODELO/ | UNIT. | TOTAL
FABRICANTE | (R$) | (R$)

ITEM | ESPECIFICACAO | UNID.

TOTAL

Documento assinado eletronicamente por Ivone Correia dos Santos, Analista em
Administracao, em 16/12/2025, as 10:57, conforme art. 12, lll, "b", da Lei 11.419/2006.
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

Processo n2: 3001.100485.2024
Tipo: Compra de Material e Contratacéo de Servigos
Assunto: Solugao para conectividade sem fio e cabeada

ANEXO - SGAP/SGAP-CPC

ANEXO V
MINUTA DO CONTRATO

CONTRATO N¢ /20__/DPE-RO
PREGAO ELETRONICO N2 90064/2025/DPE-RO
PROCESSO SEI: 3001.100485.2024

TERMO DE CONTRATO QUE ENTRE SI CELEBRAM A DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA E A EMPRESA , PARA OS FINS QUE
ESPECIFICA.

CONTRATANTE: DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, denominada
DPE/RO, pessoa juridica de direito publico interno, inscrita no CNPJ sob o n® 01.072.076/0001-
95, com sede na Avenida Jorge Teixeira, n® 1722, Bairro Embratel - CEP: 76.820-846 - Porto
Velho - RO, neste ato representado pelo Defensor Publico-Geral do Estado, Dr.
, portador da matricula funcional n® , nomeado pelo Decreto n®
, de de de 20

CONTRATADA: Empresa , inscrita no CNPJ sob o n2 , com sede na
Av. , ha cidade de , representada neste ato por seu representante
legal Senhor(a) , portador(a) da cédula de identidade n°

inscrito(a) no CPF sob o n2 , de acordo com os poderes de
administragdo concedidos no contrato social / no requerimento de empresario individual / na
representacao legal que lhe é outorgada por procuracao.

O presente contrato se regera pelas disposicdes da Lei n® 14.133/2021, suas respectivas
alteracoes e demais legislagdes vigentes, atendidas as clausulas e condigbes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO



1.1. O objeto do presente Contrato € a aquisicao de Solucao para conectividade sem fio e
cabeada para atender a Defensoria Publica do Estado de Rondodnia, mediante fornecimento
parceladamente, conforme especificacdes técnicas e condicdes complementares descritas no
termo de referéncia, no edital e seus anexos, cujos elementos a integram.

1.2. Caracteristicas do objeto da contratacao:

ITEM | ESPECIFICACAO UNIDADE | QUANTIDADE | MARCA/ VALOR VALOR
DE MODELO/ UNITARIO | TOTAL
MEDIDA FABRICANTE
1
2
TOTAL DO CONTRATO

CLAUSULA SEGUNDA - DO PRECO E DO REAJUSTE
2.1. O valor total do presente Contrato importa em R$ ( ).

2.2. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado
da data do orgamento estimado,em _ / /  (DD/MM/AAAA).

2.3. Ap6s o interregno de um ano, cabera reajuste de precos sempre que solicitado pela
CONTRATADA dentro da vigéncia contratual, mediante a aplicacao, pela CONTRATANTE, do
do indice de Custo da Tecnologia da Informacdo (ICTI) ou outro que venha substitui-lo,
exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

2.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

2.5. O reajuste sera realizado por apostilamento.

2.6. O pedido de reajuste devera ser apresentado pela contratada no prazo maximo de 30
(trinta) dias corridos, contados da publicagcdo do indice referente a data de aniversario do
orcamento estimado da contratacéo.

2.7. Apresentado o pedido no prazo estipulado no item 2.6, os efeitos financeiros retroagirdo a
data de aniversario do orgamento estimado da contratacao.

2.8. Caso o pedido seja feito fora do prazo previsto no item 2.6, os efeitos financeiros serdo
contados a partir da data de recebimento do pedido pela contratante.

2.9. Os reajustes a que a contratada fizer jus e que nao forem solicitados durante a vigéncia do
contrato serdo objeto de preclusdo com o encerramento do contrato, salvo quando houver
requerimento prévio pendente de analise.

2.10. Serdo excluidos do célculo do efeito financeiro do reajuste eventuais parcelas cuja
execuc¢ao ou fornecimento se encontrem atrasadas por culpa da contratada.

2.11. Quando, antes da data do reajuste, ja tiver ocorrido a revisdo do contrato para a
manutencdo do seu equilibrio econémico-financeiro, esta devera ser levada em consideragao
quando da analise técnica acerca do reajuste, de modo a evitar a sobreposicao indevida dos
institutos.

2.12. Eventual direito a revisdo contratual observara o disposto nos arts. 163 e 164 do Decreto
n. 28.874/2024, sendo cabivel nos casos de fato imprevisivel, forca maior ou alteracdo do
equilibrio econémico-financeiro do contrato.

2.13. O pedido de revisao do contrato devera ser devidamente fundamentado e instruido com:

2.13.1. Planilha de custos demonstrando a equacéo inicial do contrato, quando esta ja nao
constar do processo licitatorio; e

2.13.2. Planilha de custos demonstrando a equacao atual do contrato, a qual devera demonstrar




a variacao do preco, levando em consideracao o indice de reajuste previsto no item 2.3.

2.14. A Administracao tera o prazo de 30 (trinta) dias para responder aos pedidos constantes
nos itens 2.3 e 2.13, prorrogavel por igual periodo.

CLAUSULA TERCEIRA - DA VIGENCIA DO CONTRATO

3.1. O prazo de vigéncia do contrato sera de 60 (sessenta) meses a contar da data de emissao
do termo de recebimento definitivo até o adimplemento total das obrigacdes contratuais.

CLAUSULA QUARTA - DO MODELO DE EXECUCAO

4.1. O modelo de execucdo contratual, assim como os prazos e condicoes de conclusao,
entrega e recebimento do objeto constam nos itens 7.1 e 7.2 Termo de
Referéncia e item 6.5.1 do Anexo A do Termo de Referéncia.

CLAUSULA QUINTA — DA SUBCONTRATACAO
5.1. E admitida a subcontratacdo parcial do objeto, nas seguintes condicdes:

5.1.1. A subcontratacao fica limitada a Montagem de Distribuidor Interno Optico(DIO) - 4 F.O.
(item 13) e Montagem de Distribuidor Interno Optico(DIO) - 8 F.O. (item 14).

5.2. E vedada a subcontratacdo completa ou da parcela principal do objeto da contratacdo, a
qual consiste em todos os itens da Tabela 1 - Quantidades, do Anexo A com excegado daquilo
indicado no subitem anterior, 5.5.1.;

5.3. E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta
mantiverem vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe fungao
na licitacdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem cénjuge,
companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau, devendo
essa proibicao constar expressamente do edital de licitagao.

CLAUSULA SEXTA — DA GARANTIA E ASSISTENCIA TECNICA
6.1. Conforme descrito no item 6.3 do termo de referéncia.

CLAUSULA SETIMA - DAS OBRIGACOES DAS PARTES
7.1. Conforme descrito no item 10 do termo de referéncia.

7.2. Além das obrigagdes previstas no item 10 do termo de referéncia, a contratada devera
observar a Politica de Seguranca da Informacdo da DPE/RO, constante na Resolugdo n°
149/2024-CS/DPERO.

CLAUSULA OITAVA - DA GARANTIA DE EXECUGCAO

8.1. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°
14.133, de 2021, pelas razdes constantes do Estudo Técnico Preliminar.

CLAUSULA NONA - DA LIQUIDACAO E PAGAMENTO
9.1. O pagamento sera feito conforme disposto no item 09 do termo de referéncia.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

CLAUSULA DEZ - DAS INFRACOES E SANCOES ADMINISTRATIVAS

10.1. Além daquelas determinadas por leis, decretos, regulamentos e demais dispositivos
legais, a CONTRATADA estara sujeita as sangOes definidas no item 17 do Termo de
Referéncia.

CLAUSULA ONZE - DO SISTEMA ORCAMENTARIO

11.1. Os recursos orcamentarios para dar cobertura a realizacdo da despesa do presente
contrato estao previstos na Lei Orcamentaria Anual — LOA exercicio 2025, na dotacao abaixo
discriminada:

11.1.1. Unidade Orcamentaria: 30011 - Fundo Especial da Defensoria Publica do Estado de
Rondbnia.

11.1.2. CNPJ: 06.188.804/0001-42

11.1.3. Fonte de Recurso:

1.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP
2.759.0.08030 — Recursos Vinculados a Fundos — FUNDEP (Superavit)
11.1.4. Programa: 1009 — Estruturagdo e Modernizagdo da DPE/RO
11.1.5. Acao: 2535 — Gerir e Implantar Solugdes de TIC na DPE/RO
11.1.6. Natureza da Despesa:

44.90.52 - Equipamentos e Material Permanente

33.90.40 - Servico de TIC — PJ

33.90.30 - Material de consumo

11.1.7. Subelemento:

37 - Equipamentos de TIC — Ativos de Rede

94 - Aquisicao de software de aplicacédo

14 - Treinamento de TI

22 - Instalacao de equipamento de TIC

17 - Material de TIC

11.1.8. Nota de Empenho: NEXX20XX

11.2. As parcelas do objeto a serem fornecidas ou prestadas em exercicio financeiro
subsequente serdo consignadas mediante a emissdo de novo pré-empenho e correspondente
nota de empenho, em observancia ao principio da anualidade orcamentaria.

CLAUSULA DOZE - DA GESTAO E FISCALIZACAO

12.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte responderda pelas
consequéncias de sua inexecuc¢ao total ou parcial.

12.2. Em caso de impedimento, ordem de paralisagao ou suspensao do contrato, 0 cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

12.3. As comunicagdes entre o0 6rgdo e a contratada devem ser realizadas por escrito sempre
que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

12.4. O 6rgao ou entidade podera convocar representante da empresa para adog¢dao de



providéncias que devam ser cumpridas de imediato.

12.5. Apds a assinatura do contrato ou instrumento equivalente; 0 6rgao ou entidade podera
convocar o representante da empresa contratada para reunido inicial para apresentacao do
plano de fiscalizacdo, que contera informacdes acerca das obrigagdes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execucédo do objeto, do plano complementar
de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sancodes aplicaveis, dentre outros.

12.6. Da fiscalizacao

12.6.1.Nos termos do art. 117 da Lei n® 14.133/2021 e Regulamento n®
021/2018/DPG/DPE/RO, sera(ao) designado(s) representante(s) para acompanhar e fiscalizar a
entrega dos bens, anotando em registro préprio todas as ocorréncias relacionadas com a
execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.

12.6.2. Competira ao fiscal/comissdo de fiscalizacdo, dentre outras atribuicoes previstas em
regulamento:

12.6.2.1. Garantir o cumprimento das obrigagdes contratuais, acompanhar a execucado do
objeto, antecipar solugdes para problemas potenciais e esclarecer duvidas da contratada.

12.6.2.2. Manter copias de documentos contratuais e aditivos, conhecendo a legislagéo
pertinente.

12.6.2.3. Registrar o teor do contrato, legislacao relevante e ocorréncias no SEI.

12.6.2.4. Orientar a contratada sobre a execucdo correta do contrato e adotar medidas
corretivas quando necessario.

12.6.2.5. Controlar prazos, notificar a contratada sobre atrasos injustificados e esclarecer sobre
penalidades.

12.6.2.6. Em obras e servigos de engenharia, anotar ocorréncias no diario de obras.

12.6.2.7. Receber provisoria ou definitivamente o objeto do contrato, registrando conformidade
ou rejeigao.

12.6.2.8. Informar ao Gestor sobre irregularidades e indicios de crimes.

12.6.2.9. Emitir atestados ou certiddes de avaliacdo dos servigos prestados.

12.6.2.10. Diligenciar pela apresentacdo de documentacao necessaria a instru¢cao processual.
12.6.2.11. Indicar glosas e sugerir penalidades ao contratado por servicos mal executados.
12.6.2.12. Certificar notas fiscais antes do pagamento.

12.6.2.13. Prestar orientacdo e sugerir diretrizes ao Gestor, contratado ou Controle Interno.

12.6.2.14. Fiscalizar in loco a execucdo do objeto, garantindo conformidade com os termos
contratuais.

12.6.2.15. Solicitar meios materiais e logisticos essenciais ao cumprimento do oficio.

12.6.2.16. Identificar e avaliar situacdes de risco, informando ao Gestor quando necessario.
12.6.2.17. Informar afastamentos legais com antecedéncia para providenciar substitui¢édo.
12.6.3. Compete ao fiscal técnico:

12.6.3.1. Assessorar o fiscal do contrato na avaliacao técnica da execugéo do objeto contratual.
12.6.3.2. Elaborar um relatério técnico abrangente acompanhando e fiscalizando os servicos.

12.6.3.3. Notificar antecipadamente ao Gestor do Contrato sobre seus afastamentos legais, com
no minimo 5 dias uteis de antecedéncia, para possibilitar a adequada substituicao legal.



12.6.4. A fiscalizagdo ndo exclui nem reduz a responsabilidade da(s) Contratada(s), inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes técnicas,
vicios redibitérios, ou emprego de material(is) inadequado(s) ou de qualidade(s) inferior(es), e,
na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes
e prepostos, de conformidade com o art. 120 da Lei n® 14.133/2021.

12.6.5. Para o presente objeto, a fiscalizacdo sera realizada pelos servidores a seguir,
conforme, salvo necessidade de substituicdo, a ser consignada em Portaria do Defensor
Publico-Geral:

Funcao Nome Matricula Telefone e-mail

Fiscal titular

Fiscal suplente

12.7. Da gestao do contrato:
12.7.1. Competira ao gestor do contrato, dentre outras atribuicdes previstas em regulamento:

12.7.1.1. Encaminhar os termos contratuais e aditivos para assinatura, podendo solicitar auxilio
do fiscal de contrato para execucao dessa tarefa;

12.7.1.2. Adotar as providéncias para que a contratada, quando for o caso, faca a prestacao de
garantia contratual;

12.7.1.3. No caso de contrato de terceirizagao, exigir da contratada a apresentacao de contas
vinculadas ao contrato;

12.7.1.4. Registrar os instrumentos contratuais e outras informacdes pertinentes no SIAG -
Sistema Integrado de Apoio a Gestdo ou outro que o substitua, bem como no portal da
transparéncia da Instituicdo, mantendo-os atualizados;

12.7.1.5. Controlar a validade dos contratos comunicando aos respectivos fiscais, com
antecedéncia minima de 6 (seis) meses antes do vencimento, para efeito de renovacao ou nova
licitacao;

12.7.1.6. Apreciar a manifestacdo do fiscal e/ou da unidade interessada no objeto adquirido
quanto a continuidade ou ndo do contrato;

12.7.1.7. Oficiar a contratada quanto a regularizacdo das faltas registradas e/ou defeitos
observados pelo fiscal na execucao do contrato, estabelecendo prazo para a correcao;

12.7.1.8. Informar a Diretoria Administrativa, nos autos respectivos, o0 ndao atendimento a
determinacdo de que trata o inciso anterior, manifestando-se quanto as justificativas
apresentadas pela contratada;

12.7.1.9. Informar a Diretoria Administrativa sobre eventuais vicios, irregularidades ou baixa
qualidade dos servigos prestados pela contratada, propor solugdes para regularizagéo das faltas
e problemas observados e/ou sancdes que entender cabiveis;

12.7.1.10. Implantar instrumentos de controle para assegurar a qualidade dos servigos
prestados, por meio de formularios para sugestao/reclamacao, pesquisas diretas de satisfagao,
urnas coletoras de opinido e outros mecanismos que permitam aferir qualidade e satisfacdo dos
beneficiarios da aquisigao.

12.7.1.11. Cuidar das questdes relativas a prorrogacao de Contrato junto a unidade competente
e aos fiscais, que deve ser providenciada antes de seu término, reunindo as justificativas
competentes, baseado nos principios da manutengdo da necessidade, economicidade e
oportunidade da contratacéo;

12.7.1.12. Outras competéncias previstas no Regulamento n® 021/2018/DPG/DPE/RO.

CLAUSULA TREZE - DAS MEDIDAS RELACIONADAS A PROTECAO DE DADOS
PESSOAIS.




13.1. Nos termos do Regulamento n.? 129/2024/DPG/DPERO, as Partes se comprometem a,
caso realizarem atividades de tratamento de informagdes relacionadas a pessoas naturais
identificadas ou identificaveis (“Dados Pessoais”), em razado do objeto deste Contrato, proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, inclusive nos meios digitais, e declaram que, no contexto do
desempenho de suas obrigacdes contratuais, cumprirdo toda a legislacdo aplicavel a tal
tratamento, incluindo, mas n&o se limitando a Lei n® 13.709/2018.

13.2. As disposi¢des contratuais especificas relacionadas a protecdo de Dados Pessoais estao
detalhadas no Anexo | deste contrato.

13.3. Nos Termos da Resolucdao n°® 149/2024-CS-DPERO, as Partes se comprometem a
observar as disposicdes da Politica de Seguranca da Informacdo da Defensoria Publica do
Estado de Rondénia, visando a preservacgao da disponibilidade, integridade e confidencialidade
da informacdo, dentre outras propriedades da Seguranca da Informagdo, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade.

13.4. As Partes se comprometem em seguir, no que couber, as orientacbes contidas nas
normas ABNT NBR ISO/IEC 29151:2020 (c6digo de pratica para protecao de dados pessoais) e
ABNT NBR ISO/IEC 27701:2019 (requisitos e fornecimento de diretrizes para o
estabelecimento, implementagcdo, manutencdo e melhoria continua de um Sistema de Gestéao
de Privacidade da Informacao).

CLAUSULA QUATORZE - DAS ALTERAGOES CONTRATUAIS

14.1. Este Contrato podera ser alterado nos casos previstos no art. 124, da Lei n® 14.133/2021,
desde que haja interesse da Contratante, com a apresentacédo das devidas justificativas.

14.2. A CONTRATADA fica obrigada a aceitar, nas mesmas condicbes contratuais, 0s
acréscimos ou supressoes que se fizerem no objeto contratual, até 25% (vinte e cinco por
cento) e, no caso de reforma de edificio ou de equipamento, o limite para os acréscimos sera
de 50% (cinquenta por cento) do valor inicial atualizado do contrato, em conformidade com o
estabelecido no art. 125 da Lei n. 14.133/2021.

14.3. A alteracdo de quaisquer das disposicoes estabelecidas neste contrato somente se
reputara valida se tomada nos termos da lei e expressamente em aditivo, que a este contrato se
aderira.

CLAUSULA QUINZE - DA EXTINCAO DO CONTRATO

15.1. Constituem motivos para extincdo deste Contrato, mediante decisdo formalmente
motivada nos autos do respectivo processo, assegurados o contraditério e a ampla defesa, as
seguintes situacoes:

a)o nao cumprimento ou o cumprimento irregular de normas editalicias, de clausulas
contratuais, de especificacdes, de projetos ou de prazos;

b) o desatendimento as determinacdes regulares emitidas pela autoridade designada para
acompanhar e fiscalizar a execugao contratual, ou por autoridade superior;

¢) a alteracao social ou a modificacdo da finalidade ou da estrutura da empresa contratada que
restrinja sua capacidade de concluir o contrato;

d ) a decretacdo de faléncia, insolvéncia civil, dissolucdo da sociedade ou falecimento do
contratado;

e) a ocorréncia de caso fortuito ou forga maior, regularmente comprovados, que impegam a
execucao do contrato;

f) o atraso na obtencdo da licengca ambiental, a impossibilidade de obté-la ou a alteracéo



substancial do anteprojeto dela decorrente, ainda que a licenca seja obtida no prazo previsto;

g ) o atraso na liberacdo das areas sujeitas a desapropriacdo, desocupacdo ou servidao
administrativa, ou a impossibilidade de sua liberacao;

h) razées de interesse publico, devidamente justificadas pela autoridade méaxima do érgao ou
entidade contratante;

i) 0 ndo cumprimento das obrigagdes relativas a reserva de cargos prevista em lei, bem como
em outras normas especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia
Social ou para aprendiz.

15.2. O contratado podera pleitear a extingdo deste Contrato nas seguintes hipoteses:

a ) supressao, por parte da Administracdo, de obras, servicos ou compras, que acarrete
modificagdo do valor inicial do contrato além do limite permitido pelo art. 125 da Lei n®
14.133/2021;

b) suspensao da execucdo contratual, por ordem escrita da Administragao, por prazo superior a
3 (trés) meses;

¢ ) repetidas suspensbes da execucao contratual que totalizem 90 (noventa) dias Uteis,
independentemente do pagamento das indenizagbes devidas pelas sucessivas e
contratualmente imprevistas desmobiliza¢cdes e mobilizagdes, e outras previstas;

d) atraso superior a 2 (dois) meses, contado da emissao da nota fiscal, nos pagamentos ou nas
parcelas de pagamentos devidos pela Administracdo por despesas de obras, servigos ou
fornecimentos;

e ) ndo liberagcdo, pela Administracdo, nos prazos contratuais, da area, local ou objeto
necessarios a execugao da obra, servico ou fornecimento, bem como das fontes de materiais
naturais especificadas no projeto, inclusive por atraso ou descumprimento das obrigacdes
atribuidas a Administracdo relativas a desapropriacao, desocupacao de areas publicas ou ao
licenciamento ambiental.

CLAUSULA DEZESSEIS - DAS DISPOSICOES FINAIS

16.1. O presente Contrato vincula-se ao edital, anexos e a(s) proposta(s) da(s) licitante(s) da
licitacdo que originou o presente documento.

16.2. As comunicagbes oficiais referentes a presente contratacdo poderdo ser realizadas
através de de correio eletrénico corporativo, reputando-se vélidas as enviadas em correio
eletrénico (e-mail) incluido na proposta ou documentos apresentados pelo fornecedor.

16.3. A ciéncia do ato sera a data de confirmacgao da leitura do seu teor pelo destinatario, sendo
considerada valida, na auséncia de confirmacdo, a comunicacdo na data do término do prazo
de 02 (dois) dias uteis, contados a partir da data do seu envio.

16.4. Todas as alteracdes que se fizerem necessdrias serdo registradas por intermédio de
lavratura de termo aditivo ao presente Contrato.

16.5. Este contrato rege-se pelas disposicdes expressas na Lei n. 14.133/20211 e Lei Federal
n® 12.846/13, bem como todas as suas atualizacbes ou quaisquer outras que venham a
substitui-las.

16.5.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas
na Lei n? 14.133, de 2021, e demais normas aplicaveis e, subsidiariamente, segundo as
disposicoes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

16.6. A DPE/RO providenciara a publicacdo deste contrato no Portal Nacional de Contratac6es
Publicas (PNCP), para fins de garantia da ampla publicidade, em conformidade com o
estabelecido no art. 94 da Lei n. 14.133/2021, bem como a publicacdo de seu extrato em seu



Diario Oficial Eletronico.

CLAUSULA DEZESSETE - DO FORO

17.1. As partes elegem o foro da comarca de Porto Velho/RO, para dirimir todas e quaisquer
duvidas, omissdes ou litigios que surgirem da execucdo do presente Contrato e que nao
possam ser resolvidos administrativamente, renunciando a qualquer outro, por mais privilegiado
que seja.

17.2. Para firmeza e validade do pactuado, o presente Contrato foi elaborado e assinado
eletronicamente pelas partes, nos termos da legislagao vigente.

Porto Velho - RO, na data da assinatura eletrénica.

DEFENSORIA PUBLICA DO ESTADO DE RONDONIA

Defensor Publico-Geral do Estado

NOME DA EMPRESA

Representante legal da empresa

ANEXO | DO CONTRATO
DISPOSICOES CONTRATUAIS RELACIONADAS A PROTEGCAO DE DADOS PESSOAIS

1. Tratamento de Dados Pessoais. As Partes se comprometem a, caso realizarem atividades
de tratamento de informagdes relacionadas a pessoas naturais identificadas ou identificaveis
(“Dados Pessoais”), em razdo do objeto deste Contrato, proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
inclusive nos meios digitais, e declaram que, no contexto do desempenho de suas obrigacdes
contratuais, cumprirdo toda a legislacao aplicavel a tal tratamento, incluindo, mas nao se
limitando a Lei n.® 13.709/2018.

1.1. A CONTRATADA dara conhecimento formal aos seus empregados, prepostos, sécios,
diretores, representantes ou terceiros contratados, das obrigacdes e condi¢ées acordadas neste
contrato, inclusive no tocante a politica corporativa de seguranca da informacéo e da politica de
privacidade da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, cujos principios deveréo
ser observados na execucgao deste contrato.

1.2. O eventual acesso, pela CONTRATADA, as bases de dados da DPE-RO que contenham
ou possam conter dados pessoais implicara para a CONTRATADA e para seus prepostos —
devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do
presente contrato, ndo sendo admitida, em hipdtese alguma, a utilizacdo das bases de dados
diversamente do objeto do Contrato, exceto se houver consentimento explicito do titular.

2. Agentes de Tratamento. As Partes concordam que, no ambito da execugéo do Contrato, a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA atuara como controladora dos Dados
Pessoais e a CONTRATADA atuara como operadora, nos termos da legislacao aplicavel.

2.1. A CONTRATADA cooperara com a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA

no cumprimento das obrigacdes referentes ao exercicio dos direitos dos titulares previstos na
Lei Federal n.? 13.709/2018 e nas Leis e Regulamentos de Protecdo de Dados em vigor e
também no atendimento de requisicées e determinacdes do Poder Judiciario, Ministério Publico



e orgaos de controle administrativo.

2.2. A CONTRATADA notificara imediatamente ao Encarregado de Dados da DPE-RO sobre: a)
qualquer solicitagao juridicamente vinculativa de divulgacao de dados pessoais por autoridade
fiscalizadora responsavel pela aplicacdo da lei, salvo quando houver lei penal determinando a
preservacao da confidencialidade de investigacao policial; b) qualquer acesso acidental ou nao
autorizado.

2.3. A CONTRATADA podera ser provocada a colaborar na elabora¢do do Relatério de Impacto
a Protecéo de Dados (RIPD), a critério do Encarregado de Dados da DPE-RO e conforme a
sensibilidade dos dados tratados e o risco inerente dos servigcos objeto deste contrato.

3. Finalidades de Tratamento. A CONTRATADA somente podera tratar os dados pessoais a
que tenha acesso em razao de suas atribuicbes sob o Contrato com o objetivo exclusivo de
alcancar as finalidades diretamente relacionadas para: a execugdo do seu objeto, o
cumprimento de obrigagdes contratuais, legais e/ou regulatérias, o exercicio regular de direito, o
cumprimento de determinagéao judicial ou por requisicdo da ANPD. E vedado o tratamento de
dados pessoais para outras finalidades ndao expressamente previstas neste Contrato.

3.1. O tratamento de dados pessoais ocorrera exclusivamente para propositos legitimos,
especificos, explicitos e informados ao titular, direta ou indiretamente, e dar-se-a consoante as
bases legais previstas nas hipoteses dos artigos 7° e/ou 11 da Lei Federal n.? 13.709/2018 (Lei
Geral de Protecao de Dados).

3.2. Qualquer tratamento de Dados Pessoais realizado pela CONTRATADA que extrapole as
finalidades previstas neste Contrato e o escopo das instru¢des fornecidas pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA é proibido e sera de responsabilidade exclusiva da
CONTRATADA, obrigando-se a CONTRATADA a indenizar a DEFENSORIA PUBLICA DO

ESTADO DE RONDONIA por todo e qualquer dano e prejuizo eventualmente lhe causados e a
terceiros em razao de tal tratamento ndo autorizado.

3.3. Caso a CONTRATADA precise de qualquer por¢cédo dos dados pessoais tratados no ambito
deste Contrato para cumprir obrigacdes legais ou regulatérias a que esteja sujeita ou para
exercer seus direitos em processos judiciais, administrativos ou arbitrais existentes, devera
informar tais necessidades &8 DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito
e detalhadamente, com razodvel antecedéncia em relacao a realizagéo do tratamento almejado.

3.4. A CONTRATADA devera prontamente notificar a DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA por escrito caso: (i) entenda que qualquer instrugdo fornecida pela DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA ou seus representantes & CONTRATADA contrarie a
legislacdo aplicavel a protecdo dos Dados Pessoais tratados no ambito deste Contrato; (ii)
exista qualquer fato ou situacédo especifica que razoavelmente impeca a CONTRATADA de
cumprir quaisquer de suas obrigacdes previstas no Contrato e/ou na legislacdo aplicavel no
contexto do tratamento dos Dados Pessoais sob este Contrato; e (iii) caso seja acionada judicial
ou administrativamente em relacdo ao tratamento dos Dados Pessoais realizado sob este
Contrato.

3.5. Em caso de necessidade de utilizacdo de sistemas para acesso a dados pessoais, tais
sistemas devem seguir um conjunto de premissas, politicas e especificacoes técnicas alinhados
com a legislacao vigente e as melhores praticas de mercado;

4. Compartilhamento. A CONTRATADA nao podera compartilhar quaisquer dados pessoais
tratados no ambito deste Contrato com terceiros. No entanto, a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA poderd autorizar certos compartilhamentos com terceiros nas
hip6teses em que se fizerem necessarios para o cumprimento do Contrato pela CONTRATADA,
autorizacbes estas que deverao ser feitas por escrito e ndo poderao ser presumidas.

4.1. Caso a CONTRATADA compartilhe Dados Pessoais tratados sob este Contrato com
terceiros, a CONTRATADA (i) permanecera integralmente responsavel perante a DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA pelas obrigacdes previstas neste Contrato, inclusive no



contexto de eventual tratamento de Dados Pessoais realizados por terceiros em seu nome; e (ii)
devera impor aos terceiros por ela selecionados condigcdes de protecao de Dados Pessoais e
seguranca da informacao que sejam no minimo equivalentes as presentes nesse Contrato.

5. Seguranca e Governanca. A CONTRATADA se compromete a aplicar medidas técnicas e
organizacionais de seguranca da informagdo e governanga corporativa aptas a proteger os
Dados Pessoais tratados no ambito do Contrato. Para tanto, a CONTRATADA declara e
garante que dispde de medidas, processos, controles e politicas de seguranca e governanga
apropriadas a protecao dos dados pessoais tratados em razao deste Contrato e compativeis
com a legislagdo aplicavel, incluindo, mas nado limitado a adogdo de salvaguardas
administrativas, técnicas e fisicas apropriadas para a protecdo dos dados pessoais contra
incidentes de qualquer natureza.

5.1. As medidas técnicas e administrativas de seguranca aplicadas deverao ser adequadas para
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda acidental, a
alteracdo, a divulgacédo ou o acesso nao autorizado, notadamente quando o tratamento implicar
a sua transmissao por rede, e contra qualquer outra forma de tratamento ilicito, mantendo nivel
de seguranca adequado em relacdo aos riscos que o tratamento representa e a natureza dos
dados a proteger.

5.2. Os dados pessoais obtidos em razao desse contrato devem ser armazenados em banco de
dados seguro, com garantia de registro das transagdes realizadas na aplicacao de acesso (log),

adequado controle de acesso baseado em funcdo (role-based access control) e com
transparente identificagdo do perfil dos credenciados, tudo estabelecido para garantir, inclusive,
a rastreabilidade de cada transacao e a franca apuracao, a qualguer momento, de desvios e
falhas, vedado o compartilhamento desses dados com terceiros, exceto quando houver previsao
legal ou a transferéncia for respaldada em contratos.

6. Incidentes. Caso a CONTRATADA tenha conhecimento da ocorréncia ou mera suspeita de
qualquer tratamento de Dados Pessoais ndo autorizado, indevido e/ou incompativel com a
legislacdo aplicavel ou com os termos deste Contrato, acidental ou doloso, incluindo, sem
limitacdo, acessos ou compartilhamentos ndo autorizados e quaisquer tipos de incidentes de
seguranca da informacdo (qualquer destes eventos sera considerado, para os fins deste
contrato, um “incidente”), ela devera, em prazo ndo superior a 24 (vinte e quatro) horas
contadas da ciéncia da ocorréncia ou suspeita do incidente, notificar a DEFENSORIA PUBLICA
DO ESTADO DE RONDONIA por escrito e detalhadamente, com a apresentagdo de todas as
informacdes disponiveis.

7. Auditoria. Durante a vigéncia do Contrato e por até cinco anos apds o seu término, sera
facultado & DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, a seu exclusivo critério,

realizar auditorias, por si ou por terceiros por ela indicados, nos documentos ou no ambiente de
controle de seguranca da informacao (fisico e digital) da CONTRATADA para verificar as
medidas e controles de seguranca da informacéao aplicados pela CONTRATADA para avaliar o
cumprimento das obrigacbes previstas neste Contrato e na legislacdo aplicavel pela
CONTRATADA. Para tanto, a CONTRATADA disponibilizara & DEFENSORIA PUBLICA DO

ESTADO DE RONDONIA toda a documentagdo e acesso necessario para demonstrar
cumprimento as obrigacdes previstas no Contrato e na legislacdo aplicavel.

7.1. Caso a auditoria realizada pela DEFENSORIA PUBLICA DO ESTADO DE RONDONIA ou o
relatério de auditoria entregue pela CONTRATADA revele alguma inadequacéo em relacéo a
legislacdo aplicavel e/ou aos termos deste Contrato, a DEFENSORIA PUBLICA DO ESTADO
DE RONDONIA podera aplicar as penalidades previstas no art. 52 e seguintes da Lei n.
13.709/2018 e, se for o0 caso, rescindir o contrato, de acordo com a gravidade da inadequacao
revelada, respeitado o contraditério e a ampla defesa, sem prejuizo da CONTRATADA arcar
com todos os custos incorridos na realizagao da auditoria, sejam 0s vicios sanaveis ou nao.

7.2. As auditorias realizadas apdés o término do contrato serdo permitidas em casos
excepcionais, mediante denuncias ou investigacoes legais.



8. Propriedade de Resultados. Nada neste Contrato deve ser considerado cessdao ou
transferéncia da propriedade da base de dados da DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA & CONTRATADA, sendo certo que todas e quaisquer informacdes resultantes do
tratamento de Dados Pessoais realizado pela CONTRATADA sob este Contrato, incluindo
quaisquer inferéncias geradas a partir de um Dado Pessoal serdo de propriedade exclusiva da
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA.

9. Exercicio de Direitos por Titulares. Caso alguma pessoa a quem se refere qualquer porcao
dos dados pessoais tratados sob este Contrato (um “titular de dados pessoais”) questione a
CONTRATADA sobre o tratamento de seus dados pessoais realizado pelas Partes e/ou solicite
0 exercicio de quaisquer de seus direitos previstos na legislagdo aplicavel, a CONTRATADA
devera se abster de responder ao Titular diretamente e devera imediatamente informar tal fato a
DEFENSORIA PUBLICA DO ESTADO DE RONDONIA, por escrito. A CONTRATADA devera

tomar apenas as medidas indicadas pela DEFENSORIA PUBLICA DO ESTADO DE
RONDONIA para auxilia-la no atendimento de tais requisicdes nos termos da legislagdo
aplicavel.

10. Exclusao dos Dados. A CONTRATADA devera, a exclusivo critério da DEFENSORIA
PUBLICA DO ESTADO DE RONDONIA, restituir ou eliminar os dados pessoais tratados no
ambito deste Contrato apds (i) serem cumpridas as finalidades de tratamento previstas no
Contrato; (ii) terminada a relacdo contratual entre as Partes; (iii) houver o recebimento de
instrucdo especifica da DEFENSORIA PUBLICA DO ESTADO DE RONDONIA para a sua
exclusdo; (iv) comunicacao do titular, inclusive no exercicio de seu direito de revogagédo do
consentimento conforme disposto no §5° do art. 82 da Lei n. 13.709/2018, resguardado o
interesse publico; ou (v) por determinagcao da autoridade nacional, quando houver violagdo ao
disposto na Lei n. 13.709/2018.

10.1. Encerrada a vigéncia do contrato, ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento e,
em no maximo 30 (trinta dias) corridos, excluindo o dia do comego e incluindo-se o do
vencimento, eliminard os dados pessoais e todas as cdpias porventura existentes (seja em
formato digital ou fisico), utilizando-se de técnicas de eliminacdo segura de dados, salvo
quando exista obrigacédo legal ou regulatéria para sua manutengdo, ou para cumprimento de
alguma outra hipétese prevista na Lei Federal n.® 13.709/2018.

11. Responsabilidade e Indenizacao. A CONTRATADA sera responsavel, por si e por seus
Colaboradores, pelo tratamento de Dados Pessoais realizado no ambito do Contrato, devendo
manter a DEFENSORIA PUBLICA DO ESTADO DE RONDONIA livre de quaisquer
responsabilidades, danos ou prejuizos, diretos e indiretos, decorrentes de qualquer operagcéao de
tratamento de Dados Pessoais realizada em desacordo com o Contrato ou com a legislagéo
aplicavel, sem prejuizo das penalidades previstas neste Contrato por inadimplemento. As Partes
acordam que eventual limitagdo de responsabilidade prevista no Contrato ndo se aplica a
qualquer violacdo, pela CONTRATADA, das obrigacdes relacionadas a protecdo de Dados
Pessoais assumidas neste Contrato ou previstas na legislagédo aplicavel.

11.1. Havendo responsabilizagao, dano ou prejuizo suportado pela DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA em razdo de qualquer descumprimento, por agdo ou omissdo, de
obrigagbes legais, regulatérias ou contratuais relacionadas a protegdo dos Dados Pessoais
tratados no ambito deste Contrato pela CONTRATADA, incluindo sancbées administrativas e
condenacdes em processos judiciais ou arbitrais, devera a DEFENSORIA PUBLICA DO
ESTADO DE RONDONIA ser indenizada pela CONTRATADA no valor integral das perdas e
danos sofridos, incluindo valores com eventuais condenacdes, acordos, termos de ajuste de
conduta, custas processuais, honorarios advocaticios, honorarios periciais e demais despesas
decorrentes direta ou indiretamente de tal descumprimento pela CONTRATADA.
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DEFENSORIA PUBLICA DO ESTADO DE RONDONIA
Secretaria-Geral de Administragdo e Planejamento
Comissao Permanente de Contratacao
Av. Governador Jorge Teixeira, n.? 1722 - Bairro Embratel - CEP 76820-846 - Porto Velho - RO - www.defensoria.ro.def.br

AVISO DE LICITACAO

PREGAO ELETRONICO Ne¢ 90064 /2025/DPE-RO

PARTICIPACAO: Ampla Participagao.
PROCESSO ADMINISTRATIVO SEI: 3001.100485.2024

OBJETO: Registro de precos para futura e eventual aquisicdo de Solugédo para conectividade
sem fio e cabeada, para atender a Defensoria Publica do Estado de Rondénia.

CRITERIO DE JULGAMENTO: Menor preco, com adjudicagao global.
MODO DE DISPUTA: Aberto.

VALOR ESTIMADO: R$ 3.615.554,96 (irés milhdes, seiscentos e quinze mil quinhentos e
cinquenta e quatro reais e noventa e seis centavos).

DATA E HORARIO DE ABERTURA: 09/01/2026 as 09h00min (Horario de Brasilia — DF).
ENDERECO ELETRONICO: www.gov.br/compras/pt-br — Cédigo UASG: 926224

DISPONIBILIDADE DO EDITAL: Presencialmente das 07h30min as 13h30min (Horario de
Rondbnia) na sede da Defensoria Publica do Estado de Rondénia, situada a Avenida Jorge
Teixeira, n® 1722 - Bairro Embratel - CEP: 76.820-846 - Porto Velho — RO, ou, gratuitamente no
enderego eletrénico www.gov.br/compras ou

https://transparencia.defensoria.ro.def.br/licitacoes/.
MAIORES INFORMAGCOES: licitacao@defensoria.ro.def.br e telefone (69) 99348-3068.

Porto Velho - RO, 16 de dezembro de 2025.

LUAN HORTIZ CAMPOS
Pregoeiro

Documento assinado eletronicamente por Luan Hortiz Campos, Pregoeiro(a), em
16/12/2025, as 10:55, conforme art. 12, lll, "b", da Lei 11.419/2006.
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Caso responda este documento, favor referenciar Documento SEI n® 0854447v4
expressamente o Processo n® 3001.100485.2024.
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